Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P16S

Nazev dokumentu:
Politika maskovani dat a pseudonymizace

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné

Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni ucely bez vyslovného

pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 5




V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Ustanoveni/¢lanek

Komentar

ISO/IEC 27001:2022

Clanek 6.1.3, ¢lanek 8

Rizika bezpecénosti informaci a
nezbytna opatfeni, véetné
maskovani a pseudonymizace

ISO/IEC 27002:2022

Opatfeni 8.11, 8.12

Pokyny k maskovani a prevenci
uniku dat

NIST SP 800-53 Rev.5

SC-12, SC-28, PT-2, PT-3

Zastfeni dat, technologie zvySujici
ochranu soukromi

smérnice NIS2

Clanek 21(2)(c)

Pfiméfena technicka opatfeni,
pseudonymizace jako opatfeni

narizeni DORA

Clanek 10(1)

Opatfeni pro Fizeni rizik v oblasti
ICT, v&etné ochrannych
mechanismu transformace

COBIT 2019 DSS05.01, DSS06 Ochrana dat, techniky zastfeni a
pseudonymizace
GDPR Clanky 4(5), 5(1)(c), 32 Minimalizace udaj(,
pseudonymizace jako technické
opatreni
1. Ugel

1.1. Tato politika stanovi zdvazné pozadavky na pouzivani maskovani dat a pseudonymizace za

ucelem ochrany citlivych, osobnich a davérnych Gdajd v malych a stfednich podnicich (SME).

1.2. Tyto techniky jsou povinné vSude tam, kde skutecna data nejsou nezbytna, napfiklad pfi vyvoiji,
analytice nebo v situacich zahrnujicich poskytovatele sluzeb tfetich stran, a pomahaji sniZzovat rizika

zpfistupnéni, zneuziti nebo naru$eni bezpecnosti dat.

1.3. Tato politika pfimo podporuje soulad s pozadavky na certifikaci podle ISO/IEC 27001:2022 i s

evropskymi regulacnimi poZadavky, jako jsou GDPR, smérnice NIS2 a nafizeni DORA.

1.4. Transformaci dat pfed jejich pouzitim mimo plvodni obchodni kontext organizace omezuje
organizace svou odpovédnost a zvysuje schopnost dolozit nalezitou péci v oblasti ochrany soukromi a

bezpec€nosti.
2. Rozsah

2.1. Tato politika se vztahuje na vSechna strukturovana i nestrukturovana data klasifikovana

jako osobni, diivérna nebo citliva, bez ohledu na to, zda jsou ukladana nebo zpracovavana:

2.1.1. v produkénim, testovacim nebo vyvojovém prostiedi,

2.1.2. na lokalnich zafizenich, serverech nebo cloudovych platformach,

2.1.3. internim personalem, smluvnimi pracovniky nebo poskytovateli tfetich stran.

2.2. Politika se rovnéz vztahuje na vSechny nastroje pro transformaci dat (maskovani, tokenizaci,

pseudonymizaci), a to bez ohledu na to, zda jsou open source, komer¢ni nebo vyvinuté interné.
2.3. Pripady pouziti podle této politiky zahrnuiji:

2.3.1. pripravu testovacich nebo vyvojovych datovych sad,

2.3.2. export dat do analytickych systémd,
2.3.3. pristup dodavatelt nebo konzultant(i k provoznim systémum,
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2.3.4. minimalizaci udaju subjektl tdaju za ucelem snizeni rizika zpracovani.
3. Cile
3.1. Zajistit, aby skute¢né osobni nebo citlivé udaje nikdy nebyly zpfistupnény v prostfedich s nizsi
urovni zabezpedeni, kde nejsou nezbytné.
3.2. Stanovit povinnost pouzivat maskovani nebo pseudonymizaci vSude tam, kde skuteCné
identifikatory nejsou pro dany Ukol bezpodminec¢né nutné.
3.3. Zabranit neopravnénému pfistupu k datim nebo jejich zneuziti prostfednictvim uplatfiovani
transformacnich opatfeni pfed pfenosem nebo zpracovanim dat.
3.4. Zajistit, aby v8echny procesy maskovani a pseudonymizace byly dohledatelné, auditovatelné a
vynucované prostfednictvim schvalenych nastrojl.
3.5. Zaijistit soulad s pfisluSnymi pravnimi a regulaénimi poZzadavky vyzadujicimi minimalizaci udaju,
divérnost a ochranna opatfeni zaloZzena na transformaci dat.
4. Role a odpovédnosti
4.1. generalni reditel (GM)
4.1.1. odpovida za tuto politiku a schvaluje ji,
4.1.2. zajistuje, aby vSechna oddéleni a poskytovatelé dodrzovali pozadavky na transformaci dat,
4.1.3. pfezkoumava vyjimky, hodnoceni rizik a protokoly transformaci,
4.1.4. koordinuje pravni, provozni nebo dodavatelska opatfeni v pfipadé poruseni.
4.2. poskytovatel IT podpory / interni IT
4.2.1. vybira a spravuje nastroje pro maskovani nebo pseudonymizaci,
4.2.2. zajistuje pouziti vhodnych metod transformace podle typu dat,
4.2.3. vede protokoly transformovanych datovych sad a postupt spravy kli¢u,
4.2.4. zajistuje, aby k maskovani doslo pfed pouzitim pro testovani, dodavatele nebo analytiku.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1. Ro€ni pfezkum
9.1.1. Tato politika musi byt nejméné jednou roéné prezkoumana generalnim feditelem, aby
bylo zajisténo, ze zohlednuje:
9.1.1.1. aktualizace pfisluSnych pravnich predpist (napf. GDPR, DORA),
9.1.1.2. nové podnikové systémy nebo vyménu dat s tfetimi stranami,
9.1.1.3. zpétnou vazbu z auditt nebo incidentd souvisejicich s pouzitim nemaskovanych dat.
9.2. Mimoradné prezkumy
9.2.1. Pfezkumy musi probéhnout také tehdy, kdyz:
9.2.1.1. jsou zavedeny nové aplikace nebo platformy zpracovavajici citliva data,
9.2.1.2. zavazny incident odhali nedostatky ve stavajicich opatfenich transformace,
9.2.1.3. zmény urovni klasifikace ovlivni postupy nakladani s daty.
9.3. Rizeni verzi a fizeni zmén
9.3.1. VSechny zmény politiky musi byt:
9.3.1.1. schvaleny GM a zdokumentovany v pfehledu zmén,
9.3.1.2. jasné komunikovany dotéenym zaméstnanciim a poskytovatelum sluzeb,
9.3.1.3. bezpecné archivovany s omezenym pfistupem k neaktualnim verzim.
10. Souvisejici politiky a vazby
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10.1. Tato politika musi byt uplatiiovana spoleéné s nasledujicimi politikami SME, aby byla

zajisténa konzistentni a vymahatelna ochrana citlivych dat:
10.1.1. P13S — Politika klasifikace dat a oznacovani: Definuje urovné klasifikace (napf. ,Divérné —
osobni*), které uréuji, kdy musi byt pouzito maskovani nebo pseudonymizace. Tato politika
vynucuje pravidla transformace podle urovné citlivosti dat.
10.1.2. P14S — Politika uchovavani a likvidace dat: ZajiStuje, aby transformované datové sady,
vCetné zaloh obsahujicich maskovana nebo pseudonymizovana data, byly uchovavany a
likvidovany podle pfisluSnych pravidel, véetné mazani mapovacich kli¢h, jakmile jiz nejsou
potfebné.
10.1.3. P17S — Politika ochrany dat a soukromi: Uvadi postupy transformace do souladu s $ir§imi
povinnostmi v oblasti soukromi, v€éetné poZzadavki GDPR na minimalizaci udajl a pouzivani
pseudonymizace jako ochranného opatfeni pfi zpracovani osobnich udaja.
10.1.4. P30S — Politika reakce na incidenty: Upravuje postupy hlaseni a eskalace v pfipadé
neopravnéného zpfistupnéni dat, vCetné& nespravného pouziti nebo zpétného prevodu
maskovanych ¢i pseudonymizovanych dat.
10.1.5. P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: Stanovi celkovou odpovédnost
za implementaci politiky, akceptaci rizika a schvalovani vyjimek, zejména na strané generalniho
feditele.

10.2. Tyto politiky tvofi integrovany ramec ochrany dat a zajiStuji, ze c&innosti maskovani a

pseudonymizace podporuji certifikaci ISO 27001 i soulad napfi¢ regulaénimi pozadavky.

11. Referen¢éni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Clanek 6.1.3: Vyzaduje oSetfeni rizik bezpe&nosti informaci, véetné zmirnéni expozice
prostfednictvim technik transformace dat.
11.1.2. Clanek 8.1: Uklada implementaci opatfeni nezbytnych ke splnéni bezpe&nostnich cild,
vCetné pseudonymizace a maskovani.

11.2. ISO/IEC 27002
11.2.1. Opatfeni 8.11: Poskytuje pokyny k maskovani citlivych dat v testovacich a vyvojovych
systémech.
11.2.2. Opatieni 8.12: Nabizi postupy prevence Uniku dat prostfednictvim fizené transformace a
postupt pfistupu.

11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: ZajiStuje dlvérnost informaci prostfednictvim zastfeni dat.
11.3.2. SC-28: Chrani informace v klidu i pfi pouzivani.
11.3.3. PT-2/PT-3: Podporuji pouzivani technologii zvySujicich ochranu soukromi, véetné
pseudonymizace, pfi zpracovani osobné identifikovatelnych adaju.

11.4. GDPR
11.4.1. Clanek 4(5): Pravné vymezuje pseudonymizaci a uklada opatfeni nad mapovacimi kligi a
identifikatory.
11.4.2. Clanek 5(1)(c): Podporuje zasady minimalizace udajd prostfednictvim maskovani.
11.4.3. Clanek 32: Uznava pseudonymizaci jako technické opatieni snizujici rizika pro soukromi.

11.5. smérnice NIS2
11.5.1. Clanek 21(2)(c): Vyzaduje pfiméfena technicka opatfeni k minimalizaci rizik bezpe&nosti
dat, v€etné pseudonymizace jako soucasti fizeni rizik.

11.6. nafizeni DORA
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11.6.1. Clanek 10(1): Vyzaduije opatieni pro Fizeni rizik souvisejicich s ICT, ktera zahrnuji ochranna

opatfeni transformace dat pro zachovani kontinuity a d{ivérnosti pfi outsourcingu a vyvoji systému.
11.7. COBIT 2019

11.7.1. DSS05.01: VyzZaduje ochranu informacnich aktiv, v€etné transformace tam, kde je to

mozné.

11.7.2. DSS06.06: Pozaduje vhodné techniky zastfeni a pseudonymizace za ucelem omezeni
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