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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Ustanoveni/Clanek Komentar

ISO/IEC 27001:2022 Kapitola 8 Opatfeni pro zalohovani podle
pozadavku ISMS

ISO/IEC 27002:2022 Opatfeni 5.29, 8.13 Osvédcené postupy pro
zalohovani a integrace s
kontinuitou €innosti

NIST SP 800-53 Rev.5 CP-9, MP-6 Zalohovani a ochrana médii

EU NIS2 Clanek 21(2)(c) Odolnost a kontinuita
prostfednictvim zalohovani

EU DORA Clanek 10(1) Kontinuita ICT — zalohovani pro
finanéni instituce

COBIT 2019 BAIO4.05, DSS04 Dokumentace a testovani zaloh,
fizeni kontrolnich procesu

GDPR Clanky 5(1)(f), 32(1)(c) Integrita, dostupnost a véasna
obnova dat

1. Ugel

1.1 Tato politika stanovi zpUsob provadéni a fizeni zalohovani v organizaci tak, aby byla zajiSténa
kontinuita ¢innosti, ochrana pfed ztratou dat a v€asna obnova po incidentech.

1.2 Stanovi zavazna pravidla pro zalohovani, ukladani a obnovu systému a dat, zejména v prostfedi
SME bez komplexni IT infrastruktury.

1.3 Tato politika podporuje pfipravenost na audit a certifikaci podle ISO/IEC 27001 tim, Ze zajidtuje
zavedeni, konzistentni uplatiovani a pravidelny pfezkum nezbytnych opatfeni pro zalohovani.

1.4 Schopnost organizace obnovit provoz po technickych selhanich, neiumysiném smazani nebo
kybernetickych incidentech zavisi na dasledném dodrzovani této politiky.

2. Rozsah
2.1 Tato politika se vztahuje na vSechny podnikové systémy a data, v€etné:
2.1.1 finan&nich zaznamu, informaci o zakaznicich a personalnich udaja,

2.1.2 stolnich pocitacl, notebookd, serverl a cloudovych aplikaci pouzivanych pfi obchodnich
éinnostech,

2.1.3 zaloznich médii, jako jsou USB disky, externi Ulozisté nebo cloudové zalohy.
2.2 Vztahuje se rovnéz na vSechny osoby odpovédné za provadéni nebo Ffizeni procesu
zalohovani, véetné:
2.2.1 generalniho feditele (GM) nebo uréené odpovédné osoby,
2.2.2 externich poskytovatell IT podpory nebo konzultant,
2.2.3 vSech zaméstnancl odpovédnych za ukladani dat do schvalenych umisténi.
3. Cile
3.1 Zajistit, aby vSechna kriticka data a systémy nezbytné pro podnikani byly bezpe&né zalohovany ve
vhodnych intervalech podle rizika a provoznich potfeb.
3.2 Zaijistit, aby data mohla byt po naruSeni obnovena v¢as a Uplné.

3.3 Zabranit neopravnénému pfistupu, manipulaci nebo ztraté zaloznich dat prostfednictvim ucinnych
kontrol ukladani.
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3.4 Jednoznacné pfifadit a vynucovat role a odpovédnosti za implementaci a testovani postupu
zalohovani.

3.5 Podporovat soulad s ISO/IEC 27001, GDPR a dalSimi regulaénimi pozadavky prostfednictvim
strukturovanych a dokumentovanych postupu zalohovani.

4. Role a odpovédnosti
4.1 Generalni reditel (GM)
4.1.1 schvaluje tuto politiku a zajistuje jeji uplathovani,
4.1.2 pfidéluje zdroje a urCuje odpovédnost za €innosti zalohovani a obnovy,
4.1.3 pfezkoumava selhani zalohovani, incidenty nebo odchylky od této politiky,
4.1.4 Fidi kazdoroCni pfezkum politiky a zajistuje pfipravenost na audit.
4.2 Externi poskytovatel IT podpory (je-li relevantni)
4.2.1 zavadi a spravuje feseni zalohovani (lokalné nebo v cloudu),
4.2.2 monitoruje uspésnost zalohovani a planuje testy obnovy,
4.2.3 hlasi selhani a incidenty pfimo GM,
4.2.4 zajistuje Sifrovani, omezeni pfistupu a fadné nakladani se zaloznimi médii.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na pirezkum a aktualizaci
9.1 Tato politika musi byt prezkoumana GM nejméné jednou roéné. Spoustéce pribézného
prezkumu zahrnuji:
9.1.1 vyznamné zmény systéml nebo metod ukladani,
9.1.2 zavedeni novych cloudovych nebo IT platforem,
9.1.3 pravni nebo regulatorni zmény ovliviujici obnovu dat,
9.1.4 zjisténi z auditl nebo incidenty.
9.2 GM odpovida za zahajeni pfezkumu, schvaleni zmé&n a komunikaci aktualizaci.
9.3 Verze politiky musi byt evidovany a archivovany. Nahrazené verze musi mit omezeny pfistup, aby
se predeslo nejasnostem béhem auditl nebo udalosti souvisejicich s obnovou provozu.
10. Souvisejici politiky a vazby
10.1 Tato politika je v souladu s nasledujicimi politikami SME a navazuje na né:
10.1.1 P14S — Politika uchovavani udaji: stanovi, jak dlouho maji byt zalozni data uchovavana a
jak maji byt bezpecné mazana.
10.1.2 P13S - Politika klasifikace dat a oznadovani: pomaha urcit prioritu dat, ktera musi byt
zélohovana podle urovné klasifikace.
10.1.3 P30S — Politika reakce na incidenty: upravuje postupy pro pfipady selhani zaloh nebo
potfeby obnovy dat po bezpe&nostnim incidentu nebo vypadku.
10.1.4 P2S - Politika roli a odpovédnosti v oblasti spravy a fizeni: pfifazuje jednoznacnou
pravomoc pro dohled nad zalohovanim a uplatfiovani politiky.
10.1.5 P17S — Politika ochrany dat a soukromi: zajiStuje, aby nakladani se zalohami obsahujicimi
osobni Udaje bylo v souladu s pravnimi pfedpisy a poZzadavky na ochranu soukromi.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1: provozni planovani a fizeni zaloznich systému jako soucasti ISMS.
11.2 ISO/IEC 27002
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11.2.1 Opatfeni 8.13: stanovi osvédCené postupy pro planovani zalohovani, monitorovani a
obnovu.

11.2.2 P¥iloha A, opatfeni 5.29: integrace zalohovani s kontinuitou €innosti a pfipravenosti na
obnovu.

11.3 NIST SP 800-53 Rev.5
11.3.1 CP-9 (Contingency Planning): definuje strukturované strategie zalohovani pro odolnost
organizace.
11.3.2 MP-6 (Media Protection): vyZaduje bezpecné nakladani se zaloznimi médii a jejich likvidaci.
11.4 GDPR
11.4.1 Clanek 5(1)(f): stanovi pozadavek na integritu a dostupnost osobnich tdaji.
11.4.2 Clanek 32(1)(c): vyzaduje schopnost véas obnovit pfistup k osobnim tdajam.
11.5 Smérnice NIS2
11.5.1 Clanek 21(2)(c): vyzaduje zélohovani a obnovu jako soudast planovani odolnosti a
kontinuity.
11.6 Narizeni DORA
11.6.1 Clanek 10(1): organizace ve finanénim sektoru musi zajistit zalohovani jako soudast
opatfeni pro kontinuitu ICT.

11.7 COBIT 2019
11.7.1 BAI04.05: vyZaduje dokumentované strategie zalohovani.
11.7.2 DSS04.07: zdurazriuje pravidelné testovani a fizeni proces( zalohovani a obnovy dat.
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