Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P13S

Nazev dokumentu:
Politika klasifikace a oznac¢ovani dat

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné

Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni ucely bez vyslovného
pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 4




V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Clanek/ustanoveni Komentar
ISO/IEC 27001:2022 Clanky 5.3, 8
ISO/IEC 27002:2022 Opatfeni 5.12, 5.13
NIST SP 800-53 Rev.5 AC-16, MP-3, MP-5
EU NIS2 Clanek 21(2)(a)
EU DORA Clanek 5(8)
COBIT 2019 BAI03.05, DSS05
GDPR Clanky 5, 32
1. Ugel

1.1 Tato politika stanovi, jak musi byt veSkeré informace zpracovavané organizaci klasifikovany a
oznacovany, aby byla po celou dobu jejich Zivotniho cyklu zachovana jejich davérnost, integrita a
dostupnost.
1.2 Zavadi jednotny pfistup k nakladani s daty tim, ze informacim pfifazuje odpovidajici Urovné ochrany
podle jejich citlivosti, dopadu na €innost organizace nebo pravnich povinnosti.
1.3 Klasifikace a oznacovani pomahaji snizovat riziko nahodného zpfistupnéni, neopravnéného
pfistupu nebo nespravného nakladani s citlivymi daty, zejména v prostfedi SME, které muze vyuzivat
jednodussi systémy a mensi pocet formalizovanych kontrol.
1.4 Tato politika je zasadni pro certifikaci podle ISO/IEC 27001 a zajisténi souladu s regulatornimi
pozadavky, zejména s pravnimi pFedpisy na ochranu osobnich udajd, jako je GDPR, a ramci
kybernetické bezpec€nosti, jako jsou NIS2 a DORA.
2. Rozsah
2.1 Tato politika se vztahuje na veSkera data organizace bez ohledu na jejich format nebo
umisténi, véetné:
2.1.1 elektronickych dokumentd, tabulek, e-maild, formulard, obrazkd a naskenovanych soubord,
2.1.2 fyzickych dokument(, jako jsou tisténé zaznamy, zpravy, faktury a poznamky,
2.1.3 dat uloZzenych nebo zpracovavanych v cloudovych sluzbach, na lokalnich serverech,
vymeénitelnych médiich nebo osobnich zafizenich pouzivanych pro pracovni ucely,
2.1.4 docasnych nebo pfechodnych dat vytvafenych v pribéhu provoznich €innosti (napf. logy,
cache soubory, e-maily).
2.2 Tuto politiku jsou povinni dodrzovat vSichni zaméstnanci, dodavatelé, doasni pracovnici a externi
poskytovatelé s pfistupem k datim organizace.
2.3 Politika se uplatiuje v celém Zivotnim cyklu dat — od jejich vytvofeni a uloZeni pfes pfistup a pfenos
az po archivaci nebo vymaz.
3. Cile
3.1 Vymezit jednoduché a vymahatelné schéma klasifikace, které Ize snadno pochopit a uplathovat v
celé organizaci.
3.2 Stanovit povinnost klasifikovat kazdé datové aktivum podle jeho citlivosti a odpovidajicim
zpusobem je oznacit tak, aby bylo zfejmé spravné nakladani, ulozeni a pfistup.
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3.3 Zajistit, aby byly postupy oznacovani dat zaclenény do pracovnich procesq, jako je onboarding,
zahajeni projektu a konfigurace systému.

3.4 Snizovat riziko naruSeni bezpecnosti dat uplatiovanim opatfeni pro nakladani s daty (napf.
Sifrovani, omezeni pfistupu) podle urovné klasifikace.

3.5 Zajistit soulad s pozadavky na ochranu soukromi a bezpeénost informaci tim, Zze bude mozné
dolozit, Ze citliva data (nap¥. osobni, finanéni nebo proprietarni) jsou fadné oznafena a spravovana.

3.6 Stanovit odpovédnost za rozhodnuti o klasifikaci a zajistit pravidelné pfezkumy a aktualizace podle
vyvoje obchodnich a pravnich pozadavku.
4. Role a odpovédnosti
4.1 generalni feditel (GM)
4.1.1 Odpovida za tuto politiku a schvaluje schéma klasifikace.
4.1.2 Zajistuje dohled nad tim, aby odpovédnosti za klasifikaci byly Ffadné delegovany a
vykonavany.
4.1.3 Pfezkoumava a schvaluje vSechny vyjimky z pozadavk( na klasifikaci nebo oznacovani.
4.1.4 Zaijistuje, aby postupy nakladani s daty splfiovaly pozadavky na soulad s pravnimi predpisy,
jako jsou GDPR a DORA.
4.2 vlastnik informaci / spravce dat
4.2.1 PFi vytvofeni nebo pofizeni pfifazuje kazdé nové datové sadé nebo informacnimu aktivu
pocateéni klasifikaci.
4.2.2 Zajistuje, aby byla tam, kde je to vhodné, pouzita viditelna oznaceni (napf. zahlavi souborf,
zapati, vodoznaky, nazvy slozek).
4.2.3 Pravidelné pfezkoumava klasifikaci s cilem ovéfit jeji relevanci, spravnost a pfipadnou
potfebu zmény (napf. po odtajnéni nebo zverejnéni).
4.2.4 Spolupracuje s vedoucim IT na uplatfovani technickych ochrannych opatfeni podle
klasifikace (napf. pfistupova opravnéni, Sifrovani).
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkum a aktualizaci
9.1 Tato politika musi byt kazdoroéné pfezkoumana GM a spravcem dat, aby bylo zajisténo, ze
odrazi:
9.1.1 zmény v obchodnich operacich nebo typech dat,

9.1.2 nové regulatorni pozadavky (napf. v oblasti ochrany osobnich udajd nebo finanéniho
dohledu),

9.1.3 technologické zmény ovliviiujici moznosti oznacovani nebo klasifikace.

9.2 Pfezkum musi zahrnovat aktualizace kategorii klasifikace, nastroji nebo postupl oznacovani a
obsahu Skoleni a zvySovani povédomi.

9.3 Revize politiky musi byt schvaleny GM a sdéleny vSem pracovnikim. Pro G¢ely auditu musi byt
uchovavana evidence verzi.

10. Souvisejici politiky a vazby
10.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: Pfifazuje odpovédnost za vlastnictvi
politiky a jeji uplatfiovani.
10.2 P4S — Politika fizeni pfistupu: Sladuje pfistup do systému s urovnémi klasifikace dat.
10.3 P12S — Politika spravy aktiv: Sleduje fyzicka a digitalni aktiva, ktera ukladaji klasifikovana data.
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10.4 P17S — Politika ochrany dat a soukromi: Upravuje ochranu osobnich udaju, z nichz velka ¢ast je
klasifikovana jako Davérna.
10.5 P30S - Politika reakce na incidenty: Definuje eskalacni cesty a postupy reakce v pfipadé poruseni
klasifikace nebo zpfistupnéni dat.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Clanek 5.3: VlyZzaduje jasné vymezené odpovédnosti za nakladani s daty a jejich ochranu.
11.1.2 Clanek 8.1: VyZaduje operativni planovani a kontroly, véetn& téch, které souviseji s
klasifikaci dat.
11.2 ISO/IEC 27002
11.2.1 Opatfeni 5.12: Poskytuje pokyny pro klasifikaci informaci na zakladé rizik a regulatornich
pozadavk.
11.2.2 Opatreni 5.13: Popisuje praktické mechanismy oznacovani a souvisejici pravidla nakladani.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: Vyzaduje oznacovani informaci tak, aby ochranna opatfeni odpovidala klasifikaci.
11.3.2 MP-3 / MP-5: Poskytuji pokyny pro oznacovani a fizeni médii a vystupa.
11.4 GDPR
11.4.1 Clanky 5 a 32: Vyzaduji minimalizaci Gdajtl a zajisténi integrity prostfednictvim odpovidajici
klasifikace a ochrannych opatfeni pfi nakladani s daty.
11.5 EU NIS2
11.5.1 Clanek 21(2)(a): Uklada technicka a organizaéni opatfeni pro ochranu dat na zakladé rizik.
11.6 EU DORA
11.6.1 Clanek 5(8): Vyzaduje, aby organizace klasifikovaly datova aktiva jako sougast programu
fizeni rizik v oblasti ICT.
11.7 COBIT 2019
11.7.1 BAI03.05: Pozaduje klasifikaci informaci a ochranu pfiméfenou riziku.
11.7.2 DSS05.02: Zabyva se uplathovanim kontrol zaloZenych na klasifikaci a monitorovanim.
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