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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022 Kapitola 8 Pozadavky na spravu aktiv
ISO/IEC 27002:2022 Opatfeni 5 Opatfeni pro spravu aktiv
NIST SP 800-53 Rev. 5 CM-8 Evidence komponent systému

Smérnice EU NIS2

Clanek 21 odst. 2 pism. a)

Evidence aktiv pro ochranu siti a
informacnich systému

Nafizeni EU DORA

Clanek 5 odst. 8

Pozadavky na evidenci aktiv ICT

COBIT 2019

BAI

Rizeni Zivotniho cyklu IT aktiv

Nafizeni EU GDPR

Clanek 30

Evidence ¢innosti zpracovani
osobnich udajd

1. Uéel

1.1 Tato politika stanovi, jak organizace identifikuje, eviduje, chrani a vyfazuje sva informacni aktiva,

vCetné fyzickych i digitalnich soucasti.

1.2 Cilem je snizovat provozni a bezpecnostni rizika zajisténim pfehledu, odpovédnosti a bezpeéného

nakladani se vdemi podnikovymi aktivy v priibéhu celého jejich Zivotniho cyklu.

1.3 Spolehliva evidence aktiv podporuje soulad s pravnimi predpisy, reakci na incidenty, planovani
kontinuity €innosti a fizeni rizik.

1.4 Tato politika rovnéz podporuje certifikaci podle ISO/IEC 27001 a doklada soulad s pravnimi,
finanénimi a kyberbezpecénostnimi povinnostmi podle ramcu, jako jsou GDPR, smérnice NIS2 a

nafizeni DORA.

1.5 Pro malé a stfedni podniky (SME) je jednoduchy, avSak systematicky pfistup ke spravé aktiv
nezbytny, aby se pfedeslo nezaevidovanym a nespravovanym zafizenim, ztraté dat nebo neuspéchu

pfi auditu, zejména pfi omezenych personalnich a technickych kapacitach.

2. Rozsah

2.1 Tato politika se vztahuje na vSechna aktiva vlastnéna, pronajata nebo jinak spravovana
organizaci, véetné aktiv pouzivanych v téchto oblastech:

2.1.1 kancelafska prace

2.1.2 prace na dalku nebo hybridni rezim prace

2.1.3 terénni nebo mobilni ¢innosti

2.1.4 cloudové a externé zajiStovana prostiedi

2.2 Typy aktiv zahrnuté do rozsahu zahrnuji mimo jiné:
2.2.1 Hardware: notebooky, stolni poc&itace, monitory, telefony, tablety, USB disky, routery, tiskarny,

zalozni média

2.2.2 Software: instalované aplikace, nastroje SaaS, operacni systémy, antivirové nastroje, licence
2.2.3 Datova aktiva: uloZisté podnikovych dat, tabulkové soubory, zdkaznické zaznamy, zdrojovy

kod

2.2.4 Digitalni pfihlaSovaci udaje a sluzby: doménova jména, digitalni certifikaty, API klice, e-

mailové ucty, cloudové pfistupy
2.2.5 Pristupova zafrizeni: klice, Cipové karty, pristupové privésky, biometrické tokeny
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2.3 Do rozsahu této politiky spadaji vSichni zaméstnanci, smluvni pracovnici a poskytovatelé tfetich
stran, ktefi nakladaji s aktivy organizace.

2.4 Politika upravuje kratkodoba aktiva (napf. notebooky pro konkrétni projekt), dlouhodoba aktiva i
sdilena aktiva pouzivana vice pracovniky.

3. Cile
3.1 Zavést a udrzovat Uplnou a pfesnou evidenci v§ech relevantnich aktiv, pribézné aktualizovanou.

3.2 Zajistit, aby kazdé aktivum mélo ureného vlastnika odpovédného za jeho pouZzivani, ulozeni a
vraceni.

3.3 Klasifikovat aktiva podle citlivosti, dopadu na obchodni ¢innost nebo regulatorni relevance tak, aby
bylo mozné uplatnit odpovidajici urovné ochrany.
3.4 Stanovit jasné postupy pro vydavani aktiv, jejich pfefazeni, udrzbu, hlaseni ztrat a vyfazeni.
3.5 Zajistit bezpe€né nakladani s aktivy po cely jejich Zivotni cyklus a zajistit, aby informace, které
uchovavaiji, byly pfi likvidaci chranény nebo bezpe¢né vymazany.
3.6 Snizit pravdépodobnost bezpeénostnich incidentld zpUsobenych neevidovanymi, nevracenymi
nebo nespravné pouzivanymi aktivy organizace.
3.7 Podpofit soulad s relevantnimi pravnimi pfedpisy (napf. zasadou odpovédnosti podle GDPR) a
normami pro certifikaci v oblasti kybernetické bezpecnosti.

4. Role a odpovédnosti
4.1 Generalni reditel (GM)

4.1.1 Je vlastnikem této politiky a odpovida za zajisténi implementace a dodrzovani postupll spravy
aktiv v celé organizaci.

4.1.2 Pfezkoumava a schvaluje aktualizace evidence aktiv a v pfipadé potfeby schvaluje vyrazeni
aktiv z provozu nebo jejich prevod.

4.1.3 Musi byt informovan o kazdé vyznamné ztraté, odcizeni nebo zneuziti aktiv.
4.2 Vedouci IT nebo uréeny spravce aktiv

4.2.1 Udrzuje evidenci aktiv (napf. v tabulkovém souboru, ticketovacim systému nebo
jednoduchém nastroji pro evidenci aktiv).

4.2.2 Pfifazuje vlastnictvi aktiv a sleduje zmény jejich stavu (napf. nové, v pouzivani, v oprave,
vyfazené).
4.2.3 Ovéfuje, Ze vSechna vydana aktiva jsou zdokumentovana a pfifazena konkrétni osobé& nebo
organizacni jednotce.
4.2.4 Zajistuje, aby byly pouzivany a dodrzovany klasifikacni Stitky (napf. Vnitfni pouziti, Davérné).
4.2.5 Koordinuje pfevzeti, sanitizaci a deaktivaci aktiv pfi ukon&eni pouzivani nebo vyfazeni.
4.2.6 Oznamuje vSechny nevyfeSené nesrovnalosti v evidenci aktiv generalnimu fediteli (GM).

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

]

9. Pozadavky na prezkum a aktualizaci

9.1 Tato politika musi byt pfezkoumana nejméné jednou roéné a dale vzdy, kdyz:

9.1.1 jsou zavedeny nové typy technologii nebo aktiv
9.1.2 se zméni postupy evidence aktiv (napf. zavedenim novych nastroji nebo platforem)
9.1.3 nové regulatorni pozadavky ovlivni dohledatelnost nebo likvidaci aktiv
9.1.4 incident nebo audit odhali mezeru ve stavajicich postupech spravy aktiv

9.2 Pfezkumy musi probihat za u&asti generalniho feditele (GM) a vedouciho IT a musi zahrnovat
aktualizace postupll nakladani s aktivy, Sablon evidence a pokynu ke klasifikaci.
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9.3 VSechny aktualizace musi byt zdokumentovany a oznameny dotéenym pracovnikim. Musi byt
veden a uchovavan protokol zmén v rezimu spravy verzi.
10. Souvisejici politiky a vazby
10.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: Stanovi odpovédnost za vlastnictvi
politik a provoz IT.
10.2 P4S — Politika fizeni pFistupu: Propojuje pouzivani aktiv (napf. notebookl a mobilnich zafizeni) s
pFistupovymi pravy uzivatelll a Fizenim identit a pfistupu.
10.3 P7S — Politika nastupu a ukonceni: Zajistuje, aby vydavani a vraceni aktiv byly soucasti procest
zivotniho cyklu pracovnika.
10.4 P13S - Politika klasifikace dat a oznaCovani: Poskytuje pravidla pro uréeni, zda ma byt aktivum
klasifikovano jako Vnitini pouziti nebo Duvérné.
10.5 P30S - Politika reakce na incidenty: Upravuje postupy reakce, pokud udalost souvisejici s aktivem
vede k naruSeni bezpec¢nosti nebo ochrany soukromi.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1: Vyzaduje provozni opatieni pro spravu aktiv a jejich ochranu po celou dobu
pouzivani.
11.2 ISO/IEC 27002

11.2.1 Opatfeni 5.9: Stanovi, jak aktiva identifikovat, pfifadit jim vlastnictvi, klasifikovat je a
bezpecné spravovat.

11.3 NIST SP 800-53 Rev. 5

11.3.1 CM-8: Vyzaduje, aby organizace vytvofily a udrzovaly evidenci komponent systému, vetné
hardwaru, softwaru a virtualnich aktiv.

11.4 Nafizeni EU GDPR
11.4.1 Clanek 30: Vyzaduje dokumentaci &innosti zpracovani osobnich udajt, ktera zavisi na
znalosti toho, kde jsou data uloZena a na jakych aktivech.

11.5 Smérnice EU NIS2
11.5.1 Clanek 21 odst. 2 pism. a): PoZaduje technicka a organizaéni opatfeni, véetné evidence
aktiv, k ochrané siti a informacnich systéma.

11.6 Narizeni EU DORA

11.6.1 Clanek 5 odst. 8: Finanéni subjekty musi v ramci fizeni ICT rizik udrZovat podrobnou
evidenci aktiv ICT.

11.7 COBIT 2019

11.7.1 BAIQ9: Stanovi, ze IT aktiva musi byt fizena po cely svUj zivotni cyklus — od pofizeni po
vyfazeni — s jasné stanovenym vlastnictvim a opatfenimi.
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