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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022 Clénky 53,8 Role, odpovédnosti a provozni
planovani/tizeni pro spravu
pfistupu uzivatel

ISO/IEC 27002:2022 Opatfeni 8 Opatreni pro pfidélovani, prezkum

a odebirani zvysenych opravnéni

NIST SP 800-53 Rev.5

AC-2, AC-5, AC-6

Zfizovani Gétd, monitorovani,
zasada minimalnich opravnéni a
oddéleni povinnosti

EU NIS2 Clanek 21(2)(d) sprava pfistupu uzivatell pro
zakladni a dilezité subjekty

EU DORA Clanek 9(2)(b) sprava privilegovaného pfistupu
ve finan¢nich subjektech

EU GDPR Clanek 32 Pfiméfena sprava pfistupu k
ochrané osobnich udajl

COBIT 2019 DSS05.03, DSS05.04 zfizovani pristupu, odebirani
pristupovych opravnéni a
pravidelny pfezkum uzivatelskych
pFistupl

1. Ugel

1.1 Tato politika stanovi pravidla pro spravu uzivatelskych G&tl a pfistupovych prav bezpecnym,
konzistentnim a dohledatelnym zplUsobem. Zajistuje, aby k systémim a datim meéli pfistup pouze

opravnéni uzivatelé a aby rozsah pfistupu odpovidal jejich roli a odpovédnostem.

1.2 Uginna sprava G&tl a opravnéni je nezbytna pro predchéazeni neopravnénému pfistupu,
minimalizaci vnitfnich hrozeb a zajiSténi souladu s ISO/IEC 27001, GDPR a dal$imi regulatornimi

poZadavky.

1.3 Tato politika umoznuje organizaci pfifadit vlastnictvi a odpovédnost za pouzivani Gu¢td, monitorovat

a auditovat eskalace opravnéni a bezpecné zakazat nebo odebrat pfistup, pokud jiz neni potfebny.

1.4 Dale chrani obchodni ¢innost pfed provoznimi chybami nebo zneuzitim zptisobenymi nadmérnym
nebo nemonitorovanym pfistupem a pomaha sniZovat riziko nahodného uniku dat, zneuziti opravnéni

nebo nesouladu s regulatornimi pozadavky.

2. Rozsah

2.1 Tato politika se vztahuje na:

2.1.1 v8echny zaméstnance, staZisty, dodavatele a uzZivatele tfetich stran s pfistupem k IT
systémim organizace
2.1.2 v8echny systémy, zafizeni, sluzby a platformy spravované organizaci nebo jejim jménem,

vcetné cloudovych platforem, lokalni infrastruktury a nastroja tfetich stran

2.2 Zahrnuje vSechny typy uzivatelskych uéta, véetné:

2.2.1 pojmenovanych uzivatelskych ucta (napf. e-mailové ucty, systémova prihlasenti)

2.2.2 administratorskych a systémovych G¢ta

2.2.3 docasnych, hostovskych nebo pfistupovych udaju tfetich stran

2.2.4 servisnich Ucth pouzivanych aplikacemi nebo automatizacnimi systémy
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2.3 Politika se uplatfiuje v celém zZivotnim cyklu U&tu — od vytvoreni a schvaleni po zménu, monitorovani
a deaktivaci. To zahrnuje pocate¢ni zfizovani pfistupu pfi nastupu, pfezkumy pfistupu pfi zménach roli
a odebrani pfistupu pfi ukonéeni.

3. Cile
3.1 Priradit vSem uzivatelim systému jedine¢né a dohledatelné identity, zajistit odpovédnost a vyloucit
pouzivani sdilenych pfihlasovacich udaju.
3.2 Uplatriovat zasadu minimalnich opravnéni a zaijistit, aby uzivateldm byla udélena pouze minimalni
uroven pfistupu nezbytna pro vykon jejich pracovnich povinnosti.
3.3 Predchazet neopravnénému pfistupu k citlivym systémim nebo datim prostfednictvim jasné
dokumentovanych schvalovacich a pfezkumnych procesu.
3.4 Zaijistit v€asnou deaktivaci uzivatelskych ucta, jakmile jiz nejsou vyzadovany, napf. pfi ukonceni
pracovniho poméru, dokon€eni smlouvy nebo zméné role.

3.5 Udrzovat bezpecéné prostredi pfipravené na audit prostfednictvim dokumentace vSech zmén Géta,
schvaleni a pravidelnych pfezkum.
3.6 Zajistit, aby zvySeni opravnéni bylo pfisné fizeno, nezavisle schvalovano a protokolovano a aby
zvySeny pristup byl neprodlené odebran, jakmile jiz neni potfebny.
4. Role a odpovédnosti
4.1 generalni reditel (GM)
4.1.1 Nese celkovou odpovédnost za uplatfiovani této politiky.
4.1.2 Zajistuje, aby postupy spravy uctl byly v souladu s pozadavky certifikace ISO/IEC 27001 a
pFislusnymi pravnimi povinnostmi (napf. GDPR).
4.1.3 Musi byt neprodlené informovan o jakémkoli neopravnéném pfistupu, bezpecnostnim
incidentu nebo poruseni politiky souvisejicim s uzivatelskymi ucty.
4.1.4 Dohlizi na pfezkumy politiky, audity a kroky k prosazovani této politiky.
4.2 Vedouci IT nebo externi poskytovatel IT sluzeb
4.2.1 Odpovida za technickou implementaci kontrol U¢td a opravnéni napfi¢ systémy pouzivanymi
organizaci.
422 Smi zfizovat pfistup, ménit a deaktivovat uzivatelské ucty pouze na zakladé
dokumentovanych schvéleni.

4.2.3 Musi vynucovat pozadavky na slozitost hesel, €asovy limit uzamdeni obrazovky,
vicefaktorové ovéfovani (MFA), je-li dostupné, a protokolovani systému.

4.2.4 Musi uchovavat zabezpetené zaznamy o vSech schvalenich pFistupu, vlastnictvi Uctd,
eskalacich opravnéni a odebrani pfistupu.

4.2.5 Musi monitorovat neopravnéné nebo osifelé ucty a zjisténé nesrovnalosti hlasit GM.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt nejméné jednou roéné prezkoumana GM a Vedoucim IT, aby byl
zajistén soulad s:
9.1.1 aktualnimi opatfenimi a pokyny ISO/IEC 27001:2022
9.1.2 regulatornimi aktualizacemi (napf. GDPR, DORA, NIS2)
9.1.3 zménami v systémech, sluzbach nebo struktufe organizace
9.2 Pfezkumy musi byt provedeny také po:
9.2.1 vyznamnych bezpeé&nostnich incidentech nebo zjisténich auditu
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9.2.2 zasadnich zménach IT systému nebo architektury ucta
9.2.3 zavedeni novych platforem vyzadujicich integraci fizeni pfistupu
9.3 V8echny zmény musi byt schvaleny GM a srozumitelné komunikovany dotéenym pracovnik{im.
10. Souvisejici politiky a vazby
10.1 P2S - Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi odpovédnost a rozhodovaci
pravomoci pro schvalovani pfistupu a dohled.
10.2 P4S — Politika Fizeni pFistupu: upravuje uplatfiovani fizeni pfistupu napfi¢ systémy a metody
ovérovani.
10.3 P7S - Politika nastupu a ukonéeni: zajiStuje, aby vytvareni a ruSeni uétl bylo soucasti
personalnich zmén fizenych HR.
10.4 P8S - Politika povédomi o bezpecnosti informaci a Skoleni: Skoli uzivatele v bezpeénych
postupech prace s Uéty a oCekavaném zplsobu jejich pouzivani.
10.5 P30S - Politika reakce na incidenty (P30): vymezuje kroky, které maji byt pfijaty, pokud zneuziti
Uctu vede k poruseni bezpecnosti nebo neopravnénému zpfistupnéni.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Clanek 5.3: vyzaduje, aby role a odpovédnosti v oblasti bezpeé&nosti informaci byly jasné
pfifazeny a uplatfiovany.
11.1.2 Clanek 8.1: provozni planovani a fizeni musi zahrnovat spravu ptistupu uzivateld.
11.2 ISO/IEC 27002
11.2.1 Opatfeni 8.2: stanovi technicka a procesni opatfeni pro pfidélovani, pfezkum a odebirani
zvySenych opravnéni.
11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: vyzaduje zfizovani uctd, monitorovani a odebrani pfistupu na zakladé definovanych
roli a procesd.

11.3.2 AC-5: feSi oddéleni povinnosti s cilem zabranit stfetu nebo zneuziti opravnéni.
11.3.3 AC-6: vyzaduje uplatfiovani zasady minimalnich opravnéni na vSechna pfistupova prava.
11.4 EU GDPR

11.4.1 Clanek 32: vyZaduje pfiméfenou spravu pfistupu k ochran& osobnich udajd pied
neopravnénym pfistupem nebo zménou.

11.5 EU NIS
11.5.1 Clanek 21(2)(d): vyzaduje spravu pfistupu uzivatell jako sougast hlavnich bezpe&nostnich
opatfeni pro zakladni a dulezité subjekty.

11.6 EU DORA
11.6.1 Clanek 9(2)(b): vyzaduje, aby finanéni subjekty zavedly spravu pfistupu, ktera omezuje a
monitoruje privilegovana prava.

11.7 COBIT 2019
11.7.1 DSS05.03: stanovi zfizovani pfistupu a odebirani pfistupovych opravnéni uzivatel jako
souCast spravy a Fizeni IT.
11.7.2 DSS05.04: pozaduje prubézny pfezkum a sladéni uzivatelského pfistupu s rolemi v
organizaci.

Page 4 of 4



