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Soulad s normami a pravnimi pfedpisy

Normalpravni predpis Ustanoveni/Clanek Komentar
ISO/IEC 27001:2022 Clanky 7.2, 8

ISO/IEC 27002:2022 Opatieni 7

NIST SP 800-53 Rev.5 PE-2, AC-11

smérnice EU NIS2

Clanek 21 odst. 2 pism. d)

narizeni EU DORA

Clanek 9 odst. 2 pism. f)

COBIT 2019 DSS01.06, DSS05
GDPR EU Clanek 32
1. Ugel

1.1 Tato politika stanovi zavazna pravidla pro udrzovani bezpeného pracovniho prostiedi tim, ze
zajistuje, aby na stolech, pracovnich stanicich a zobrazovacich zafizenich nezlstavaly v dobé
nepfitomnosti uzivatele viditelné pfistupné divérné informace.

1.2 Jejim hlavnim ucéelem je zabranit neopravnénému pfistupu k citlivym informacim prostfednictvim
ponechanych vytiskl bez dozoru, neuzaméenych obrazovek nebo nespravné ulozenych vyménitelnych
médii, a to jak v kancelarském prostfedi, tak pfi praci na dalku.

1.3 Postupy Cistého stolu a Cisté obrazovky vymezené v této politice posiluji schopnost organizace
splnit pozadavky certifikace ISO/IEC 27001 tim, Ze minimalizuji zbytecna rizika zpfistupnéni informaci.
Tyto postupy zaroven poskytuji zakaznikdm, partnerim a auditordm ujisténi, ze informacni bezpecnost
bereme vazné i v prostfedich s omezenymi zdroji.

1.4 Tato politika podporuje kulturu odpovédnosti a bezpe&nostniho povédomi a zajistuje, aby veskery
personal bez ohledu na roli nebo technickou odbornost rozumél své odpovédnosti za ochranu informaci
spole¢nosti a zakaznikl pfed vizualnim zpfistupnénim, odcizenim nebo ztratou.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 vSechny zaméstnance, smluvni pracovniky, stazisty a doCasné pracovniky pouzivajici
pracovni stanice, pracovni stoly nebo mobilni zafizeni ve vlastnictvi spole¢nosti nebo jim osobné
pfidélené,
2.1.2 v8echna fyzicka mista vyuzivana k obchodni ¢innosti, v€etné vyhrazenych kancelafi,
sdilenych kancelafskych prostor a vzdalenych/domacich pracovist,

2.1.3 v8echna digitalni zafizeni se zobrazovaci funkci, v€etné stolnich pocitacl, notebooku, tabletl
a externich monitor(i pouzivanych pro obchodni Gcely.

2.2 Tato politika se vztahuje také na vesSkera fyzickd nebo digitalni aktiva, ktera mohou
zobrazovat, obsahovat nebo prenaset citlivé informace, véetné:

2.2.1 tisténych zaznamu nebo ru¢né psanych poznamek,

2.2.2 USB disku, CD a externich pevnych diskd,

2.2.3 mobilnich telefonl pouzivanych pro pracovni zpravy nebo e-mail,

2.2.4 pocitacovych monitora a projektord pfipojenych k pracovnim systémam.
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2.3 Tato politika se uplatfiuje i mimo bé&znou pracovni dobu a pfi nestandardnich &innostech (napf.
udrzba mimo pracovni dobu nebo prace v ramci reakce na mimofadnou udalost).

3. Cile

3.1 Prosazovat prakticka a konzistentni opatfeni, kterd zajisti, Ze na stolech, obrazovkach ani ve
sdilenych prostorech nezlistanou bez ochrany zadné citlivé informace.

3.2 Minimalizovat riziko neopravnéného pfistupu jak z internich zdroju (napf. neumysliny pfistup jinych
zaméstnancu), tak z externich hrozeb (napf. navstévnici, uklidovy personal nebo dodavatelé).

3.3 Podpofit omezeni fyzického a logického pfistupu tim, Ze zaméstnanci budou povinni aktivné
zabezpecit pracovni materialy a pfi opusténi pracovisté uzamknout pocitace.

3.4 Posilovat povédomi zaméstnancl o bezpecnych pracovnich postupech a poskytovat jednoducha,
vymahatelna pravidla pouZitelna pfi kazdodenni ¢innosti bez ohledu na misto vykonu prace.

3.5 Zaijistit soulad s pfilohou A normy ISO/IEC 27001, opatfenim 7.7, a s implementacnimi pokyny dle
ISO/IEC 27002 pro pozadavky na ¢isty stul a ¢istou obrazovku.

3.6 Zajistit, aby organizace mohla dolozit nalezitou péci a pfipravenost na audit bez potfeby enterprise
infrastruktury.
4. Role a odpovédnosti
4.1 generalni feditel (GM)
4.1.1 Je vlastnikem této politiky a zajiStuje, aby byla fadné komunikovana, pochopena a
dodrzovana vSemi zaméstnanci a smluvnimi pracovniky.
4.1.2 Odpovida za schvalovani vSech vyjimek, feSeni poruseni a dohled nad Skolenim souvisejicim
s bezpe€nymi pracovnimi postupy.
4.1.3 Musi provadét nebo delegovat pravidelné kontroly (nejméné ¢tvrtletné) za ucelem ovéfeni,
ze fyzicke i digitalni pracovni prostory spliiuji pozadavky této politiky.
4.2 povéreny pracovnik (je-li uréen)
4.2.1 Mdze mu byt pfidélena odpovédnost za implementaci technickych nastaveni (napf. nastaveni
Casoveho limitu obrazovky) nebo za distribuci prostiedku pro fyzické ukladani (nap¥. uzamykatelné
Z4asuvky).
4.2.2 Podporuje GM tim, Ze hlasi pfipady nesouladu, zajiStuje pfipominky k bezpeénosti
pracovniho prostoru a sleduje napravna opatfeni pfi zjisténi problému.
4.2.3 Pomaha zajistit, aby vSichni zaméstnanci méli v rdmci moznosti pfistup k vhodnym
uzamykacim mechanismiim nebo zabezpecenym uloznym prostoram.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 GM musi tuto politiku pfezkoumat nejméné jednou roéné a po kterékoli z nasledujicich
udalosti:

9.1.1 zavedeni novych kancelafskych prostor, zafizeni nebo sdilenych systém(,
9.1.2 zmény pfislusnych pravnich pozadavku nebo certifikanich pozadavku,
9.1.3 zjisténi z auditl, hodnoceni rizik nebo bezpecnostnich incident.

9.2 Priibézné aktualizace musi byt oznameny vS8em zaméstnancum e-mailem, pfi€emz je vyzadovano
potvrzeni seznameni.

9.3 Pfedchozi verze této politiky musi byt bezpe&né uchovavany a auditovatelné, aby bylo mozné
dolozit pribézny soulad s ISO/IEC 27001 a souvisejicimi ramci.

10. Souvisejici politiky a vazby
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10.1 P2S — Politika roli a odpovédnosti v oblasti spravy a Fizeni: upfesrfiuje pravomoc GM prosazovat
a auditovat chovani ve fyzickych a digitalnich pracovnich prostorech.

10.2 P4S - Politika fizeni pfistupu: podporuje technickou implementaci uzamykani obrazovky a
bezpecnych postupu pfihlaSovani k pracovni stanici.

10.3 P8S — Politika bezpecénostniho povédomi a Skoleni: posiluje behavioralni Skoleni potfebné pro
dodrzovani této politiky.

10.4 P17S — Politika ochrany dat a soukromi: stanovi povinnosti pfi nakladani s osobnimi a citlivymi
Udaiji a jejich ochrané v souladu s GDPR.

10.5 P30S - Politika reakce na incidenty: poskytuje ramec pro eskalaci a reakci v pfipadech, kdy
poruseni povede ke zpfistupnéni dat nebo k bezpe€nostnimu incidentu.

11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001

11.1.1 Clanek 7.2: Vyzaduje, aby si veskery personal byl védom bezpe&nostnich odpovédnosti,
v&etné fyzické ochrany.

11.1.2 Clanek 8.1: Provozni opatfeni musi zajistit odpovidajici fyzickou a logickou ochranu.
11.2 ISO/IEC 27002

11.2.1 Opatfeni 7.7: Poskytuje podrobny navod pro stanoveni, komunikaci a prosazovani
pozadavkl na Gisty stlil a ¢istou obrazovku.

11.3 NIST SP 800-53 Rev.5

11.3.1 PE-2: Stanovi o¢ekavani v oblasti fizeni fyzického pFistupu, véetné chovani personalu v
zabezpeceném prostredi.

11.3.2 AC-11: Vyzaduje funkci uzamceni relace na pracovnich stanicich, aby se zabranilo
neopravnénému zobrazeni nebo interakci.

11.4 GDPR EU
11.4.1 Clanek 32: Vlyzaduije, aby organizace chranily osobni idaje pomoci fyzickych a technickych
bezpecnostnich opatfeni, v€etné ochrany pracovnich stanic a dokumentu.

11.5 smérnice NIS2

11.5.1 Clanek 21 odst. 2 pism. d): Vyzaduje, aby organizace zavedly politiky fyzického a logického
pfistupu zalozené na rizicich.

11.6 nafizeni DORA
11.6.1 Clanek 9 odst. 2 pism. f): Vyzaduje politiky bezpe&nosti ICT, véetné bezpedné hygieny
pracovniho prostoru, pro subjekty finanéniho sektoru a jejich dodavatelské fetézce.

11.7 COBIT 2019

11.7.1 DSS01.06: VyZaduje postupy ochrany aktiv, v€etné fyzickych bezpe&nostnich opatieni pro
pracovni prostory a média.

11.7.2 DSS05.02: Podporuje prosazovani bezpecnostnich postupll koncovych uzivatell napfic¢
provoznimi prostiedimi.

Page 4 of 4



