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V souladu s pfisluSnymi normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar
ISO/IEC 27001:2022 Kapitola 6.1, 6.2, 8
ISO/IEC 27002:2022 Opatieni 6
NIST SP 800-53 Rev. 5 AC-17, AC-2
Smeérnice EU NIS2 Clanky 21(2)(b), 21(2)(h) NIS2
Nafizeni EU DORA Clanek 9 DORA
COBIT 2019 DSS05, APO13 COBIT 2019
GDPR EU Clanek 32 GDPR

1. Ugel

1.1 Tato politika stanovi bezpe&nostni pozadavky pro zaméstnance a smluvni pracovniky vykonavajici
praci na dalku, v€etné prace z domova, ze sdilenych pracovnich prostor nebo béhem cestovani.

1.2 Jejim cilem je chranit davérnost, integritu a dostupnost informaci spole¢nosti, k nimz je
pfistupovano mimo prostfedi kontrolované spolecnosti.

1.3 Tato politika zajiStuje soulad s mezinarodnimi normami a sniZuje rizika, jako jsou neopravnény
pfistup, ztrata dat a naruseni sluzeb.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny pracovniky (zaméstnance, smluvni pracovniky, konzultanty a
docasné pracovniky), ktefi pfi praci mimo pracovisté pfistupuji k systémum, sitim nebo datiim
spole€nosti.
2.2 Zahrnuje:

2.2.1 pouzivani zafizeni poskytnutych spole€nosti i soukromych zafizeni

2.2.2 pfistup prostfednictvim VPN, vzdalené plochy nebo cloudovych sluzeb

2.2.3 bezpelné nakladani s informacemi mimo prostory spoleénosti

2.2.4 monitorovani, fizeni vyjimek a vymahani pozadavk této politiky
2.3 Vztahuje se na plny i ¢asteény reZim prace na dalku, v€etné ad hoc vzdaleného pfistupu.

3. Cile

3.1 Pfedchazet neopravnénému pfistupu k systémum spolecnosti nebo k citlivym datim béhem prace
na dalku.

3.2 Zajistit, aby zafizeni a komunikaéni spojeni pouzivana mimo kancelaf splfiovala poZadavky na
vychozi konfigurace a minimalni bezpecnostni standardy.

3.3 Udrzovat kontrolu nad opravnénimi vzdaleného pfistupu a monitorovanim.

3.4 Poskytovat zaméstnancum a vedoucim pracovnikdm jasné pokyny pro bezpe¢né postupy prace na
dalku.

3.5 PInit pozadavky I1SO, NIS2, GDPR, DORA a COBIT vztahujici se na vzdalenou a mobilni praci.

4. Role a odpovédnosti

4.1 Generalni feditel
4.1.1 Schvaluje rezimy prace na dalku a monitoruje soulad.
4.1.2 Eskaluje bezpe&nostni incidenty nebo opakovany nesoulad.
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4.1.3 Pfezkoumava vyjimky a zajidtuje ndvazna opatieni po incidentech.
4.2 IT podpora nebo externi poskytovatel IT sluzeb
4.2.1 Zaijistuje bezpecény vzdaleny pfistup (napf. VPN, MFA).
4.2.2 Uplatnuje zabezpeceni koncovych stanic, Sifrovani a konfiguraci zafizeni.
4.2.3 Poskytuje uzivatellm podporu a feSi technické bezpecnostni problémy.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkum a aktualizaci
9.1 Kazdoroc¢ni prezkum politiky

9.1.1 Generalni feditel a IT podpora musi tuto politiku kazdoro¢né pfezkoumavat, aby odpovidala
technologickym, personalnim a pravnim zménam.

9.2.1 Okamzity prezkum je vyzadovan po:
9.2.1.1 zavazném bezpelnostnim incidentu souvisejicim s praci na dalku
9.2.1.2 zménach pozadavkl NIS2, GDPR nebo DORA
9.2.1.3 pfechodu na novou technologii vzdaleného pfistupu (napf. jinou platformu VPN)
9.3 Rizeni verzi a archivace
9.3.1 VSechny verze politiky musi byt:
9.3.1.1 opatieny datem a schvaleny generalnim feditelem
9.3.1.2 oznaceny Cislem verze
9.3.1.3 archivovany po dobu nejméné tii let
9.4 Informovani pracovniki

9.4.1 Aktualizace politiky musi byt oznameny vS8em uzivatelim pracujicim na dalku. U jakékoli
vyznamné zmeny je vyzadovano potvrzeni seznameni.

10. Souvisejici politiky a vazby
10.1 Tato politika navazuje na nasledujici dokumenty a podporuje je:

10.1.1 P2S - Politika roli a odpovédnosti v oblasti spravy a fizeni: stanovi, kdo schvaluje vzdaleny
pFistup a vykonava nad nim dohled

10.1.2 P4S — Politika fizeni pFistupu: stanovi bezpené zfizovani vzdaleného pfistupu a postupy
jeho odebrani

10.1.3 P6S — Politika fizeni rizik: sleduje a vyhodnocuje rizika souvisejici s pfistupem mimo
pracovisté

10.1.4 P8S - Politika povédomi o informacni bezpecnosti a Skoleni: Skoli uzivatele o rizicich prace
na dalku a osvédcéenych postupech

10.1.5 P30S — Politika reakce na incidenty: upravuje reakci na incidenty vzdaleného pfistupu, jako
jsou uniky pfihlaSovacich udaju nebo ztrata zafizeni

11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1 — planovani zalozené na rizicich pro scénare vzdaleného pfistupu
11.1.2 Kapitola 6.2 — feSi odpovédnosti HR v kontextu mobilni a vzdalené prace
11.1.3 Kapitola 8.1 — operativni planovani a fizeni vzdalenych procesu
11.2 ISO/IEC 27002
11.2.1 Opatfeni 6.7 — poskytuje praktické pokyny k zabezpec€eni vzdalené a mobilni prace
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11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-17 — fizeni vzdaleného pfistupu, ochrana relaci a bezpe&nostni monitorovani
11.3.2 AC-2 — fizeni Uctl pro uzivatele mimo pracovisté

11.4 GDPR

11.4.1 Clanek 32 — vyZaduje ochranu osobnich tdajti jiz od navrhu a ve vychozim nastaveni, véetné
rezimu prace na dalku

11.5 Smérnice NIS2
11.5.1 Clanek 21(2)(b) — vyZzaduje bezpe&né pouzivani siti a informaénich systémd
11.5.2 Clanek 21(2)(h) — vyzaduje bezpe&nostni opatfeni souvisejici s HR, v&etn& kontrol mimo
pracovisté

11.6 Narizeni DORA
11.6.1 Clanek 9 — vyzaduje, aby finanéni subjekty udrzovaly odolnost ICT ve vSech provoznich
rezimech, véetné vzdaleného pfistupu

11.7 COBIT 2019

11.7.1 DSS05 — sprava bezpecénostnich sluzeb: zahrnuje ochranu koncovych stanic a bezpe¢né
postupy prace na dalku

11.7.2 APO13 — fizena bezpecnost: zajiStuje bezpelné zfizovani a dohled nad riziky mobilniho a
vzdaleného pfistupu
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