Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P08S

Nazev dokumentu:
Politika povédomi o informaéni bezpecnosti a

Skoleni

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné
Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni uéely bez vyslovného

pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 4




V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar
ISO/IEC 27001:2022 Kapitola 7
ISO/IEC 27002:2022 Opatfeni 6
NIST SP 800-53 Rev.5 AT-2, AT-4
smérnice NIS2 Clanek 21 odst. 2 pism. i)
nafizeni DORA Clanek 13
COBIT 2019 BAIO8, DSS05
GDPR Clanek 32, 39
1. Ugel
1.1. Tato politika zajiStuje, aby vSichni zaméstnanci a smluvni pracovnici

odpovédnostem v oblasti informacni bezpecnosti.
1.2. Jejim cilem je snizit pravdépodobnost lidské chyby, posilit schopnost odhalovat a hlasit incidenty
a podporovat kulturu bezpe&nostniho povédomi v celé organizaci.

1.3. Tato politika podporuje soulad s ISO/IEC 27001, NIS2, GDPR a DORA tim, Ze zaclenuje
bezpecnostni povédomi do kazdodenniho pracovniho jednani a oCekavani podle jednotlivych roli.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny zaméstnance, smluvni pracovniky, staZisty a tfeti strany, které
maiji pfistup k firemnim systémuam nebo datam.
2.2. Zahrnuje:
2.2.1. vstupni 8koleni bezpe&nostniho povédomi pro nové nastupujici pracovniky,
2.2.2. kazdoroCni opakovaci Skoleni v oblasti bezpecnosti,
2.2.3. ad hoc aktivity na podporu povédomi (napf. sdéleni v navaznosti na incidenty, plakaty nebo
doporuceni).
2.3. Plati pro v8echny pracovni role, utvary a mista vykonu prace.

3. Cile

3.1. Zaijistit, aby vSichni pracovnici absolvovali v€asné, srozumitelné a relevantni Skoleni
bezpecnostniho povédomi.

3.2. Zajistit, aby zaméstnanci dokazali rozpoznat bé&Zzné hrozby, jako jsou phishing, malware a uniky
dat, a pfedchazet jim.

3.3. Zavést evidenci absolvovanych Skoleni za ucelem dolozeni souladu s pravnimi, smluvnimi a
auditnimi pozadavky.

3.4. UdrZzovat obsah 3koleni aktualni tak, aby odraZel politiky organizace, hrozby a pfislusné pravni
pozadavky.

3.5. Podporovat u pracovnik(l proaktivni pfistup, v némz je bezpecnost vnimana jako soucast
kazdodenni odpovédnosti.

4. Role a odpovédnosti

4.1. generalni reditel
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4.1.1. Schvaluje pozadavky na $koleni a zajistuje pfidéleni zdroja.

4.1.2. Pfezkoumava zpravy o absolvovani Skoleni a v pfipadé potfeby eskaluje pfipady nesouladu.
4.2. vedouci kancelare / HR

4.2.1. Koordinuje realizaci Skoleni pro nové nastupujici pracovniky a kazdoroéni opakovaci Skoleni.

4.2.2. VVede zaznamy o Skolenich a evidenci absolvovani.

4.2.3. Zajistuje potvrzeni seznameni pracovniki se zakladnimi politikami informaéni bezpeénosti
a dohodami o mi€enlivosti.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkum a aktualizaci
9.1. Kazdoroc¢ni prezkum
9.1.1. Tato politika musi byt kazdoro&né pfezkoumana generalnim feditelem a HR tak, aby odrazela
aktualni rizika, pravni pozadavky a potfeby pracovni sily.
9.2. Praibézné aktualizace
9.2.1. Politika a obsah Skoleni musi byt rovnéz prezkoumany a aktualizovany po:
9.2.1.1. vyznamném bezpec&nostnim incidentu,
9.2.1.2. pravnich nebo smluvnich zménach,
9.2.1.3. organizaéni restrukturalizaci nebo migraci systému.
9.3. Rizeni verzi a distribuce
9.3.1. Kazda aktualizace musi zahrnovat:
9.3.1.1. €islo verze a datum uginnosti,
9.3.1.2. shrnuti zmén,
9.3.1.3. schvaleni generalnim feditelem,
9.3.1.4. archiv vSech pfedchozich verzi uchovavany nejméné po dobu tfi let.
9.4. Komunikace se zaméstnanci

9.4.1. Aktualizace politiky musi byt sdéleny vSem pracovnikiim a v pfipadé podstatnych zmén musi
byt ziskano potvrzeni seznameni.

10. Souvisejici politiky a vazby
10.1. Tato politika podporuje nasledujici dokumenty:

10.1.1. P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: pfifazuje odpovédnost za
koordinaci Skoleni a dohled,

10.1.2. P3S - Zasady pfipustného uzivani: posiluji oCekavani ohledné chovani feSeného ve
Skoleni,

10.1.3. P4S — Politika Fizeni pfistupu: zajiStuje, aby uzZivatelé rozuméli vyznamu zabezpeceni
pristupu,
10.1.4. P7S - Politika nastupu a ukonceni: zaClenuje Skoleni do procesu nastupu,
10.1.5. P30S — Politika reakce na incidenty: zajistuje, aby pracovnici védéli, jak incidenty hlasit
v€as a spravne.
11. Referenéni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 7.3 — VyZaduje, aby organizace zajistila, Ze si pracovnici jsou védomi svych
odpovédnosti a dopadu na bezpecnost.

11.2. ISO/IEC 27002
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11.2.1. Opatfeni 6.3 — Stanovi oCekavani pro rozsah a realizaci bezpe€nostniho Skoleni.

11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — Vyzaduje Skoleni bezpeénostniho povédomi pro uzivatele s pfistupem k systémam.
11.3.2. AT-4 — Pokryva Skoleni podle roli a diisledky nesouladu.

11.4. GDPR
11.4.1. Clanek 32 — Uklada bezpeénostni opatfeni véetné Skoleni pracovnikl k ochrané osobnich
udaju.
11.4.2. Clanek 39 — Vyzaduje, aby povéfenec pro ochranu osobnich Gdajti tam, kde je to relevantni,
vykonaval dohled nad povédomim a Skolenim.

11.5. smérnice NIS2

11.5.1. Clanek 21 odst. 2 pism. i) — VyZaduje prab&zné programy povédomi o kybernetické
bezpecnosti a Skoleni.

11.6. narizeni DORA

11.6.1. Clanek 13 — Vyzaduje, aby finanéni subjekty zavedly vzdglavani a $koleni pro vSechny
pracovniky s odpovédnostmi souvisejicimi s ICT.

11.7. COBIT 2019
11.7.1. BAIO8 — Rizeni znalosti: zajistuje, aby pracovnici byli zpGsobili a proskoleni.
11.7.2. DSS05 — Rizeni bezpeénostnich sluzeb: zddraziiuje povédomi jako kli¢ové ochranné
opatreni.
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