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Soulad s normami a pravnimi pfedpisy

Normal/pravni predpis Clanek/ustanoveni Komentar

ISO/IEC 27001:2022 Clanky 6.2, 7 Pozadavky na bezpecnost
lidskych zdroji a bezpecnostni
poveédomi

ISO/IEC 27002:2022 Opatfeni 6.2, 6.5 Bezpecénostni postupy pfi nastupu
a ukonceni

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Ukonc¢eni pracovniho poméru;
zivotni cyklus UCta; planovani

smérnice NIS2 Clanek 21(2)(h) Bezpecnost lidskych zdroju a
Zivotni cyklus pfistupovych
opravnéni

nafizeni DORA Clanek 12 Rizeni pfistupu a revokace

pFistupll k ICT systémim

COBIT 2019 APQOO07, DSS01 Bezpecénost pracovnikd, fizeni
logického a fyzického pfistupu

GDPR Clanek 32 Zabezpedeni osobnich adajt v
prabéhu pracovnépravniho vztahu

1. Ucéel
1.1 Tato politika stanovi proces nastupu novych zaméstnanci nebo smluvnich pracovnik(l a
bezpetného odebrani pfistupu pfi odchodu osob nebo zméné jejich role.
1.2 Zajistuje, aby pfistupova opravnéni byla zfizovana pouze v rozsahu nezbytném podle zasady
minimalnich opravnéni, aby byla evidovana v8echna aktiva a aby byly bez prodleni provedeny kritické
kroky, jako je deaktivace systémovych pfistupl a obnova dat.

1.3 Tato politika podporuje soulad, provozni integritu a ochranu dat prostfednictvim strukturovanych a
auditovatelnych &innosti pfi nastupu a ukon&eni.

2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 vSechny stalé i doCasné zaméstnance
2.1.2 smluvni pracovniky, konzultanty a stazisty
2.1.3 externi poskytovatele sluzeb se systémovym nebo fyzickym pfistupem
2.2 Zahrnuje:
2.2.1 nastup: zfizeni uZivatelskych uctl, pfidéleni pfistupu, vydani vybaveni
2.2.2 ukonceni: odebrani pFistupu, vraceni firemniho majetku a bezpeéné uzavfeni digitalnich
identit
2.2.3 interni zmény roli vyZadujici zménu nastaveni pfistupu nebo pfefazeni aktiv
2.3 Vztahuje se na vSechna zafizeni, platformy a lokality pouzivané pro vykon pracovnich €innosti.
3. Cile

3.1 Zaijistit, aby novi pracovnici obdrzeli pfistupova opravnéni a zdroje na zakladé ovérenych roli a
odpovédnosti.

3.2 Potvrdit, Ze odchazejicim uzivatelim budou nejpozdéji do konce jejich posledniho pracovniho dne
zcela odebrana pristupova opravnéni do systémi i objektu.
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3.3 Predchazet vzniku osifelych U¢tl a nevracenych aktiv, ktera predstavuji bezpeénostni riziko.

3.4 Vést dokumentované zaznamy o &innostech souvisejicich s nastupem, pfevody a ukonéenim.

3.5 Podporovat odpovédnost prostfednictvim kontrolnich seznamu a koordinace roli napFic¢ utvary.
4. Role a odpovédnosti

4.1 generalni reditel

4.1.1 Schvaluje pfistupova opravnéni pro role s vysokymi opravnénimi a vykonava dohled nad
procesem nastupu a ukonc&eni.

4.1.2 Zajistuje, aby vyjimky byly fadné odlvodnény a aby byla pfijata napravna opatfeni, pokud
nejsou postupy dodrzovany.
4.2 Office Manager / HR
4.2.1 Zahajuje proces nastupu novych pracovnikl a informuje IT o odchodech.
4.2.2 ZajiStuje dokoncCeni pravni dokumentace (napf. NDA) a potvrzeni seznameni s
bezpecnostnimi politikami.
4.2.3 Vede kontrolni seznamy pro nastup a ukonéeni a monitoruje dodrzovani této politiky.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 kazdoroéni prezkum

9.1.1 Tato politika musi byt pfezkoumana nejméné jednou ro€né generalnim feditelem a vedoucimi
HRa IT.

9.2.1 Aktualizace musi probéhnout, pokud:
9.2.1.1 jsou zavedeny nové HR nebo IT systémy
9.2.1.2 dojde ke zméné externiho poskytovatele IT sluZzeb nebo poskytované HR sluzby
9.2.1.3 bezpecénostni audity odhali mezery v procesech
9.2.1.4 se zméni regulatorni povinnosti (napf. aktualizace GDPR)
9.2.1.5 dojde ke kritickému selhani pfi ukon€eni nebo k naruseni bezpecnosti
9.3 Fizeni verzi a schvalovani
9.3.1 Kazda verze této politiky musi obsahovat:
9.3.1.1 €islo verze a datum
9.3.1.2 shrnuti zmén
9.3.1.3 schvaleni generalnim Feditelem
9.3.1.4 archivované pfedchozi verze uchovavané nejméné tfi roky
9.4 komunikace a potvrzeni seznameni
9.4.1 Vedkery personal odpovédny za nastup nebo ukon&eni musi byt informovan o vSech
aktualizacich této politiky. Kazdoro¢ni Skoleni bezpecnostniho povédomi nebo opakovaci
instruktaze jsou povinné.
10. Souvisejici politiky a vazby
10.1 Tato politika podporuje nasledujici dokumenty a je jimi podporovana:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a fizeni: ZajiStuje odpovédnost v
procesech pfidélovani pfistupu a nastupu
10.1.2 P4S — Politika fizeni pFistupu: Stanovi technické vynucovani zfizovani pfistupu podle roli a
deaktivace
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10.1.3 P6S — Politika Fizeni rizik: Posuzuje rizika vyplyvajici ze selhani kontrol pfi nastupu a
ukonc&eni
10.1.4 P8S — Politika bezpecnostniho povédomi a Skoleni: Uplatiuje pozadavky na seznameni
pracovnik( pfi nastupu
10.1.5 P30S — Politika reakce na incidenty (P30): Povazuje neprovedené odebrani pfistupovych
opravnéni nebo odcizeni aktiv za bezpec¢nostni incidenty
11. Referenéni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Clanek 6.2 — Stanovi poZzadavky na bezpeénost lidskych zdrojt
11.1.2 Clanek 7.2 — Uklada $koleni bezpe&nostniho povédomi pro nové pracovniky

11.2 ISO/IEC 27002
11.2.1 Opatfeni 6.2 a 6.5 — Podrobné upravuji bezpeénostni postupy pfi nastupu a ukonceni
pracovniho poméru

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — Postupy pfi ukonéeni pracovniho poméru véetné deaktivace pfistupu
11.3.2 AC-2 — Zaijistuje Fizeni zivotniho cyklu Géta pro uzivatelsky pristup
11.3.3 PL-4 — Vlyzaduje planovani personalnich pfechodt

11.4 GDPR
11.4.1 Clanek 32 — Zaijistuje odpovidajici bezpeénost b&hem zaméstnani i po jeho ukonéeni,
zejména pfi pfistupu k osobnim udajim

11.5 smérnice NIS2
11.5.1 Clanek 21(2)(h) — Vyzaduje bezpeénost lidskych zdroji a kontroly Zivotniho cyklu
pfistupovych opravnéni

11.6 nafizeni DORA
11.6.1 Clanek 12 — Vyzaduje, aby regulované finanéni subjekty Fidily pfistup pracovnikd k ICT
systémim, v€etné postupl revokace

11.7 COBIT 2019
11.7.1 APOO07 — Rizeni lidskych zdroji: stanovi poZzadavky na bezpe&nost v prib&hu Zivotniho
cyklu pracovnikt
11.7.2 DSS01 — Rizeni provozu: zahrnuje fizeni logického a fyzického pFistupu pii personalnich
prechodech
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