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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Clanky 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 az RA-7, PM-9

smérnice NIS2

Clanek 21 odst. 2 pism. a) az d)

narizeni DORA

Clanek 5

COBIT 2019

APO12, MEAO1

1. Ugel

1.1 Tato politika stanovi, jak organizace identifikuje, vyhodnocuje a Fidi rizika souvisejici s bezpe&nosti
informaci, provozem, technologiemi a sluzbami tfetich stran.

1.2 Zajistuje, aby Fizeni rizik bylo aktivni sou¢asti planovani, realizace projektl, vybéru dodavatell a
reakce na incidenty v souladu s ISO 27001, ISO 31000 a regulatornimi pozadavky.

1.3 Tato politika podporuje informované rozhodovani, ochranu informacénich aktiv a odolnost kliGovych
obchodnich &innosti.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 v8echna oddéleni, systémy a uzivatele v ramci organizace,
2.1.2 veskeré informace, sluZzby a aktiva spravované interné nebo prostfednictvim tfetich stran,
2.1.3 &innosti souvisejici s riziky, v€etné pfezkuma projektd, modernizaci systéma, outsourcingu a
souladu s pravnimi pfedpisy.
2.2 Zahrnuje vSechny typy rizik, napfiklad:
2.2.1 kybernetické hrozby a zranitelnosti systému,
2.2.2 provozni naruseni a vypadky sluzeb,
2.2.3 pravni rizika, rizika nesouladu nebo poskozeni dobré povésti,
2.2.4 rizika tfetich stran a dodavatelského fetézce.

2.3 Veskery personal, smluvni pracovnici a poskytovatelé sluzeb musi tuto politiku dodrZzovat pfi
identifikaci nebo hlaseni rizik.

3. Cile

3.1 Zadlenit jednoduché a opakovatelné postupy hodnoceni rizik do bézného provozu organizace.

3.2 Identifikovat a prioritizovat rizika, ktera by mohla ovlivnit davérnost, integritu, dostupnost nebo
pravni soulad.

3.3 Pridélit vlastnictvi a definovat opatfeni k oSetfeni rizik pro vSechna vyznamna rizika.
3.4 Udrzovat pfesny a aktualni registr rizik na podporu pfipravenosti na audit a monitorovani rizik.
3.5 Zaijistit zapojeni vedeni do schvalovani ochoty podstupovat riziko a hlavnich planu oSetfeni rizik.

4. Role a odpovédnosti

4.1 Generalni reditel
4.1.1 Stanovuje ochotu organizace podstupovat riziko a schvaluje ramec fizeni rizik.
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4.1.2 Schvaluje zasadni rozhodnuti o oSetieni rizik a souvisejici zdroje.
4.1.3 Ctvrtletn& pfezkoumava nejvyznamnéjsi rizika s koordinatorem rizik.
4.2 Koordinator rizik (nebo vlastnik ISMS)
4.2.1 Zaijistuje provadéni hodnoceni rizik a spravuje registr rizik.
4.2.2 ZajiStuje, aby skérovani rizik, vlastnictvi a C¢&innosti v ramci oSetfeni rizik byly
zdokumentovany.
4.2.3 Organizuje nejméné jeden formalni pfezkum rizik ro¢né.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Kazdoroc¢ni prezkum politiky
9.1.1 Tato politika musi byt alespori jednou ro¢né pFezkoumana generalnim feditelem a
koordinatorem rizik, aby byla zaji§téna jeji relevance a uplnost.
9.2 Spoustéce aktualizace
9.2.1 Pred¢éasny prezkum a aktualizace musi probéhnout, pokud:
9.2.1.1 vyznamny incident nebo zjisténi auditu odhali nedostatky v fizeni rizik,
9.2.1.2 jsou zavedeny nové obchodni jednotky, technologie nebo partnerstvi,
9.2.1.3 dojde ke zméné regulatorniho nebo smluvniho pozadavku.
9.3 Rizeni verzi
9.3.1 VSechny aktualizace této politiky musi byt vedeny s nasledujicimi metadaty:
9.3.1.1 Cislo verze a datum ucinnosti,
9.3.1.2 shrnuti zmén,
9.3.1.3 schvalovatel (generaini feditel),
9.3.1.4 archivované pfedchozi verze pro ucely auditu.
9.4 Komunikace a povédomi
9.4.1 Aktualizované verze politiky a hlavni plany oSetfeni rizik musi byt komunikovany dotéenym
pracovnikiim. Kazdoro€ni opakovaci $koleni musi zahrnovat zakladni principy povédomi o rizicich.
10. Souvisejici politiky a navaznosti
10.1 Tato politika funguje v koordinaci s nékolika dalSimi dokumenty, aby bylo zajiSténo
komplexni Fizeni bezpecénosti:
10.1.1 P2S — Politika roli a odpovédnosti v oblasti spravy a Fizeni: Definuje, kdo odpovida za
vlastnictvi rizik a rozhodovani.
10.1.2 P5S — Politika Fizeni zmén: VyZaduje hodnoceni rizik pfed implementaci technickych nebo
procesnich zmén.
10.1.3 P17S — Politika ochrany dat a soukromi: Res$i regulatorni rizika spojena se zpracovanim
osobnich udajl.
10.1.4 P30S - Politika reakce na incidenty: ZajiStuje, Ze oSetfeni rizik pokracuje bé&hem
bezpecnostnich incidentd i po nich.
10.1.5 P33S — Politika kontinuity ¢innosti: Identifikuje zbytkova rizika a opatfeni obnovy pro kritické
sluzby.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001:
11.1.1 Clanek 6.1 — Stanovi formalni proces fizeni rizik a planovani o$etteni rizik.
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11.1.2 Clanek 6.1.3 — Vyzaduje, aby organizace uchovavaly zdokumentované plany osetfeni a
schvaleni.

11.2 ISO/IEC 27002:
11.2.1 Opatieni 5.4, 5.25 — Poskytuji pokyny k implementaci pro vlastnictvi rizik, stanoveni priorit
a fizeni Zivotniho cyklu.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 RA-1 az RA-7 — Definuji hodnoceni rizik, strategie reakce, dokumentaci a mechanismy
prezkumu.

11.4 PM-9 — Vyzaduje konzistentni dohled nad organizanimi riziky na urovni vedeni.

11.5 Smérnice NIS2
11.5.1 Clanek 21 odst. 2 pism. a) az d) — Uklada zakladnim a ddleZitym subjektiim povinné
hodnoceni rizik, zmirfiovani rizik a opatfeni spravy a fizeni.

11.6 Narizeni DORA
11.6.1 Clanek 5 — Vyzaduje, aby regulované subjekty definovaly a fidily ramce Fizeni ICT rizik,
v€etné identifikace, klasifikace a reakce.

11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: Zac¢lenuje rizika do strategického a provozniho planovani.

11.7.2 MEAO1 — Monitor, Evaluate, and Assess: ZajiStuje uc¢innost a soulad procesl a opatfeni v
oblasti rizik.
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