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Soulad s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar
ISO/IEC 27001:2022 Kapitola 6.1, 8
ISO/IEC 27002:2022 Opatfeni 8

NIST SP 800-53 Rev.5

CM-2 az CM-5, CM-11

smérnice NIS2

Clanek 21(2)(b)

narizeni DORA

Clanky 6(9), 8(4)(b)

COBIT 2019

BAIO6, DSS

1. Ugel

1.1 Tato politika zajiStuje, aby v8echny zmény IT systém(, konfiguraci, podnikovych aplikaci nebo
cloudovych sluzeb byly pfed implementaci naplanovany, posouzeny z hlediska rizik, otestovany a
schvaleny.

1.2 Cilem je omezit provozni naruSeni, bezpecnostni rizika a vypadky sluzeb zavedenim
zjednoduSeného, avSak vymahatelného procesu, ktery je uplatnitelny i v malych podnicich s
omezenymi zdroji.

1.3 Tato politika podporuje certifikaci podle ISO/IEC 27001:2022 tim, zZe formalizuje zpUsob fizeni a
dokumentovani technickych a provoznich zmén.

2. Rozsah

2.1 Tato politika se vztahuje na:
2.1.1 zaméstnance a vedouci oddéleni, ktefi navrhuji nebo provadéji zmény
2.1.2 externi poskytovatele IT sluzeb, ktefi spravuji systémy nebo software
2.1.3 generalniho feditele, ktery nese celkovou odpovédnost za schvalovani zmén
2.2 Tato politika zahrnuje zmény tykajici se:
2.2.1 softwaru (aktualizace, zaplaty, nové aplikace)
2.2.2 hardwaru (vymény, upgrady)
2.2.3 konfigurace sité a firewallQ
2.2.4 cloudovych sluzeb, pfistupovych opravnéni uzivateld nebo integraci s dodavateli
2.2.5 zmén kritickych obchodnich procest zahrnujicich informacni systémy
2.3 Do rozsahu této politiky spadaji planované i nouzové zmény.

3. Cile

3.1 Zaijistit, aby vSechny zmény IT a podnikovych systéma byly schvaleny, zdokumentovany a aby bylo
mozneé je v pripadé problémd vratit do plvodniho stavu.

3.2 Pfedchazet neplanovanym vypadkam, ztraté dat nebo bezpeénostnim incidentim zpUisobenym
nefizenymi zménami.

3.3 Stanovit jednoduché a opakovatelné postupy pro podani, schvaleni, testovani a vraceni zmén.
3.4 Udrzovat auditovatelny Registr zmén, ktery podporuje provozni odpovédnost a soulad s pravnimi
predpisy.

3.5 UmozZznit rozhodovani na zakladé rizik u vyznamnych nebo citlivych zmén.
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4. Role a odpovédnosti

4.1 Generalni feditel
4.1.1 Nese kone¢nou odpovédnost za vSechny vyznamné zmény.
4.1.2 Pfezkoumava a schvaluje nerutinni, kritické nebo vysoce rizikové zmény.
4.1.3 Pfezkoumava Registr zmén &tvrtletné nebo po zavaznych incidentech.

4.2 IT podpora nebo externi poskytovatel IT sluzeb
4.2.1 Provadi zmény, véetné zmén konfigurace, zaplatovani a migraci systéma.
4.2.2 Vede zakladni Registr zmén se zaznamem dat, typu zmén, vysledk(l a schvalujicich osob.

4.2.3 Pred implementaci zmény provadi testovani a podle potfeby uplatriuje postupy pro vraceni
zmeén.

4.2.4 Informuje dotéené uzivatele pfed vyznamnymi zmé&nami i po nich.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkum a aktualizaci
9.1 Kazdoroéni prezkum
9.1.1 Tato politika musi byt kazdorocné pfezkoumana generalnim Feditelem nebo uréenym IT
kontaktem, aby byl zaji§tén soulad s aktualnimi systémy, pracovnimi postupy a regulaénimi
pozadavky.
9.2 Mimoradné prezkumy
9.2.1 Pfezkum musi byt vyvolan také v pripadé:
9.2.1.1 bezpecénostnich incidentl zpusobenych nedostateénym Fizenim zmén
9.2.1.2 zavedeni novych IT systému
9.2.1.3 zmén relevantnich norem, jako jsou ISO, NIS2 nebo DORA
9.3 Dokumentovani aktualizaci

9.3.1 Zmény této politiky musi byt vedeny v reZimu spravy verzi a schvéleny generalnim feditelem.
U kazdé verze musi byt zaznamenano datum, shrnuti zmén a schvalujici osoba.

9.4 Komunikace politiky
9.4.1 VesSkeré aktualizace musi byt sdéleny vSem dotéenym zaméstnancim a externim
poskytovatelim. Dokumentace musi byt aktualizovana na vSech referenénich mistech (napf.
personalni portal, sdilené disky).
10. Souvisejici politiky a navaznosti
10.1 Tato politika uzce souvisi s nasledujicimi SME politikami:

10.1.1 P2S - Politika roli a odpovédnosti v oblasti spravy a fizeni: Definuje pravomoci ke
schvalovani zmén.
10.1.2 P4S — Politika fizeni pfistupu: Zajistuje, aby zmény pfistupovych opravnéni vyplyvajici ze
zmén byly fadné zdokumentovany a implementovany.
10.1.3 P7S — Politika nastupu a ukonceni: Koordinuje zmény souvisejici se zménou role a
zfizovanim pfistupovych prav.
10.1.4 P15S — Politika zalohovani a obnovy: Zajistuje moznost vraceni zmén a obnovy, pokud
zména selze.
10.1.5 P30S - Politika reakce na incidenty: Upravuje zpusob, jakym jsou nelspésné nebo
neopravnéné zmény fesSeny jako bezpecénostni incidenty.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001
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11.1.1 Kapitola 6.1 — Planovani zaloZené na rizicich musi zahrnovat &innosti souvisejici se
zménami.

11.1.2 Kapitola 8.1 — Provozni opatfeni musi byt pfi ¢innostech souvisejicich se zménami
uplatfiovana konzistentné, aby byla zajiSténa integrita sluzeb.

11.2 ISO/IEC 27002

11.2.1 Opatreni 8.32 — Poskytuje navod pro bezpecné procesy fizeni zmén, véetné dokumentace,
testovani a schvalovani.

11.3 NIST SP 800-53 Rev.
11.3.1 CM-2 — Zakladni konfigurace systémU pfed zménou.
11.3.2 CM-3 — Rizeni zmén konfigurace.
11.3.3 CM-4 — Analyza bezpecnostnich dopada.
11.3.4 CM-5 — Schvalovani a dokumentovani zmeén.
11.3.5 CM-11 — Audit a monitorovani zmén.
11.4 smérnice NIS2
11.4.1 Clanek 21(2)(b) — Vyzaduje formalni postupy pro technicka a organizaéni bezpe&nostni
opatfeni, v€etné fizeni zmén.
11.5 nafizeni DORA
11.5.1 Clanky 6(9) a 8(4)(b) — Vyzaduiji, aby finan&ni subjekty zavedly Fizeni zmén a Fizeni
konfigurace ICT systémd.
11.6 COBIT 2019

11.6.1 BAIO6 — Rizeni zmén: klade ddraz na planovani, vyhodnoceni rizik a schopnost vraceni
zmén.

11.6.2 DSS01 — Rizeni provozu: zajistuje provozni integritu pfi technickych pfechodech a
zménach.
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