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Soulad s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar
ISO/IEC 27001:2022 Kapitola 5
ISO/IEC 27002:2022 Opatfeni 5.15, 5.16, 5.17
NIST SP 800-53 Rev. 5 AC-1 azAC-5
GDPR EU Clanek 32
EU NIS2 Clanek 21 odst. 2 pism. b)
EU DORA Clanek 9
COBIT 2019 APQOO07, DSS01
1. Ugel

1.1. Tato politika stanovi, jak organizace Fidi pfistup k systémim, datim a prostoram tak, aby k
informacim mély pfistup pouze opravnéné osoby na zékladé obchodni potieby.

1.2. Stanovi jasna pravidla pro zfizovani pfistupu, jeho zmény, monitorovani a odebirani s cilem
minimalizovat riziko neopravnéného pfistupu a podpofit soulad s pfislusnymi pravnimi pfedpisy a
normami.

1.3. Tato politika uplatfiuje zasadu nejmensSich opravnéni a vyzaduje, aby byl pfistup omezen na
nezbytné minimum potifebné k vykonu pracovnich &innosti.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny osoby, které pouzivaji nebo spravuji pristup k IT
systémum, sitim, datim nebo prostoram organizace, véetné:

2.1.1. zaméstnancl

2.1.2. smluvnich pracovniki

2.1.3. doCasnych pracovniku

2.1.4. externich poskytovatell IT sluzeb
2.2. Zahrnuje pfistup k:

2.2.1. firemnim aplikacim, sitovym sdilenim a databazim

2.2.2. e-mailu, VPN a systémim vzdaleného pfistupu

2.2.3. cloudovym sluzbam pouzivanym pro obchodni ucely

2.2.4. fyzickému pfistupu do zabezpecenych prostor, jako jsou kancelare nebo serverovny

2.3. Tato politika je zavazna pro vSechna zafizeni (firemni nebo schvalena v rezimu pouzivani
soukromych zafizeni (BYOD)), platformy a lokality.

3. Cile

3.1. Zajistit, aby byla pfistupova prava udélovana pouze po formalnim schvaleni na zakladé role a
obchodniho odivodnéni.

3.2. Predchazet neopravnénému nebo nadmérnému pfistupu k citlivym datdm, systémim nebo
infrastrukture.

3.3. Vymezit jasné postupy pro zfizovani pfistupovych prav, jejich zmény a ukon&eni uZivatelského
pristupu.
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3.4. Vyzadovat pravidelné revize pfistupovych prav a automatizované nebo manualni protokolovani na
podporu auditd.
3.5. Podporit technické vynucovani omezeni pfistupu prostfednictvim konfigurace a monitorovani.
4. Role a odpovédnosti
4.1. Generalni feditel
4.1.1. Schvaluje tuto politiku a zajistuje dostupnost zdroji pro zavedeni ucinnych opatfeni Fizeni
pfistupu.
4.1.2. Schvaluje vyjimky a pfezkoumava kazdoro€ni audity pfistupu.
4.2. IT manazer / externi poskytovatel IT sluzeb
4.2.1. Zajistuje zfizovani pfistupu, zmény a ruseni uzivatelskych uctu.
4.2.2. Vede registr fizeni pfistupu obsahujici veskeré ¢innosti (zfizeni, zmény, odebrani).
4.2.3. Zavadi fizeni pfistupu na zakladé roli (RBAC) a uplatiuje silnou autentizaci (napf.
vicefaktorovou autentizaci (MFA)).
4.2.4. Pfezkoumava zaznamy o pfistupu z hlediska podeztelé aktivity a hlasi zjiSténé problémy
generalnimu Fediteli.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkum a aktualizaci
9.1. Kazdoro¢ni prezkum politiky

9.1.1. IT manazer musi tuto politiku kazdorocné piezkoumat. Jakékoli zmény v pravnim,
technickém nebo organizaénim kontextu musi vést k okamzité aktualizaci.

9.2. Spoustéce prezkumu

9.2.1. Politika musi byt pfezkoumana také v pfipadé, Ze nastane néktera z nasledujicich
skute€nosti:

9.2.2. vyznamné zmény systémud nebo migrace do cloudu
9.2.3. zmény roli nebo organiza&ni struktury
9.2.4. bezpeé€nostni incident zahrnujici neopravnény pfistup
9.2.5. zmény pravnich pfedpisu (napF. aktualizace GDPR, NIS2 nebo DORA)

9.3. Dokumentovani a komunikace zmén
9.3.1. Zmény musi byt zaznamenany vCetné historie verzi, schvaleni generalnim Feditelem a musi
byt komunikovany vSem dotéenym osobam.

9.4. Dostupnost a Skoleni
9.4.1. Tato politika musi byt zpfistupnéna vSem pracovnikim a pfislusné Skoleni musi byt
poskytovano v ramci onboardingu a nasledné kazdoroéné.

10. Souvisejici politiky a vazby

10.1. Tato politika se uplatiiuje ve spojeni s nasledujicimi SME politikami, aby bylo zajiSténo

uplné prosazovani bezpeénych postupu fizeni pristupu:
10.1.1. P3S — Zasady pfipustného uzivani: zajistuji, aby uzivatelé rozuméli pfipustnému chovani
v ramci udéleného pfistupu.
10.1.2. P5S — Politika fizeni zmén: zajistuje, aby pfistupova prava byla v souladu se schvalenymi
zménami systému.
10.1.3. P7S — Politika nastupu a ukonceni: vymezuje spoustéci body pro zfizovani pfistupovych
prav a odebrani pfistupovych opravnéni uzivateld.
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10.1.4. P17S — Politika ochrany udajli a soukromi: zajistuje, aby opatfeni fizeni pfistupu byla v
souladu s ochranou osobnich udaju.
10.1.5. P30S - Politika reakce na incidenty: vymezuje, jak jsou Fizeny a vySetfovany incidenty
souvisejici s pfistupem (napf. zneuziti nebo naruseni bezpec€nosti).
11. Referen¢éni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 5.15 — Vyzaduje formalizované politiky a procesy Fizeni pfistupu.

11.2. ISO/IEC 27002
11.2.1. Opatteni 5.15-5.17 — Stanovi podrobné pokyny pro pfistup na zakladé roli, fizeni zivotniho
cyklu uzivatell a spravu privilegovaného pfistupu.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1 az AC-5 — Vyzaduiji strukturované politiky pro Fizeni pfistupu, v€etné autorizace uctd,
pfezkumu a monitorovani.

11.4. GDPR EU
11.4.1. Clanek 32 — Viyzaduje technicka a organizaéni opatieni (napf. fizeni pfistupu) k zajisténi
bezpecénosti a diivérnosti dat.

11.5. Smérnice EU NIS2
11.5.1. Clanek 21 odst. 2 pism. b) — Uklada zavedeni provozniho Fizeni pFistupu a systéma Fizeni
identit s cilem pfedchazet neopravnénému pfistupu do systémd.

11.6. EU DORA
11.6.1. Clanek 9 — Zdurazniuje bezpedné fizeni ICT rizik, v8etn& robustniho fizeni pfistupu pro
finanéni subjekty.

11.7. COBIT 2019
11.7.1. APOO7 — Rizena bezpeénost: vyzaduje definované a uplatiiované odpovédnosti za pfistup.
11.7.2. DSS01 — Rizeni provozu: zahrnuje postupy pro spravu logického pFistupu a udrzovani
bezpecného provozniho prostredi.
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