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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar

ISO/IEC 27001:2022 Kapitola 5 Relevantni pro celkovy rozsah a
zavedeni této politiky

ISO/IEC 27002:2022 5.10,5.11,5 Poskytuje pokyny k pozadavkim a
opatifenim pro pfipustné pouzivani

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Pokryva pouzivani systém( a
zarizeni, monitorovani a Skoleni
uzivateld

GDPR Clanky 5(1)(f), 32 Integrita a davérnost udajt a

bezpelnostni opatieni

smérnice NIS2 Clanek 21(2)(b) Uklada zavedeni odpovidajicich
bezpelnostnich politik a pravidel
pFipustného pouzivani

nafrizeni DORA Clanek 9 Politika Fizeni ICT rizik, kontroly a
jejich uplatiovani
COBIT 2019 DSS05, BAIO8 Bezpecnostni sluzby a fizeni
znalosti
1. Ugel

1.1. Tyto Zasady pfipustného pouzivani stanovuji pravidla pro pfipustné, odpovédné a bezpecné
pouzivani systémda, zafizeni, pfistupu k internetu, elektronické posty, cloudovych sluzeb a vSech
soukromych zafizeni pouzivanych pro pracovni ucely.

1.2. Zajistuji, aby vSechny dotcené osoby rozumély svym povinnostem pfi pouzivani IT zdrojl
organizace a pfi ochrané integrity dat, soukromi a kontinuity provozu.

1.3. Tato politika podporuje soulad s ISO/IEC 27001:2022 tim, ze stanovi jasna pravidla chovani
uzivatell v souladu s pravnimi, smluvnimi a regulatornimi pozadavky.

2. Rozsah
2.1. Tato politika se vztahuje na vSechny osoby, které pfistupuji k firemnim systémim nebo
datiim, spravuji je nebo s nimi jinak pracuji, véetné:
2.1.1. zaméstnancl a smluvnich pracovniku,
2.1.2. docasnych pracovnik( a stazistq,
2.1.3. externich poskytovatelu IT sluzeb.
2.2. Tato politika se vztahuje na:
2.2.1. firemni pocitace, telefony a tablety,
2.2.2. soukroma zafizeni schvalena pro pracovni pouziti v rezimu BYOD,
2.2.3. firemni sité, cloudové platformy a softwarové sluzby,
2.2.4. pfistup k internetu, e-mailové systémy, sdilena ulozZisté a podnikové aplikace.
2.3. Tato politika plati ve vSech pracovnich rezimech — na pracovisti, na dalku i v hybridnim rezimu —
po celou dobu vykonu préace.
3. Cile
3.1. Vymeazit, co se povazuje za pripustné a nepripustné pouzivani IT systému.
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4. Role
4.1.

4.2.

3.1.1. Snizit bezpec&nostni rizika vyplyvajici ze zneuziti, neopravnéného pfistupu nebo zavleceni
malwaru.

3.1.2. Chranit obchodni data, informace o zakaznicich a dobrou povést spole¢nosti.

3.1.3. Zavést vymahatelna pravidla a zajistit odpovédnost v§ech uzivatelu.

3.1.4. Podpofit monitorovani a soulad za u¢elem v€asného odhaleni poruseni a pfijeti napravnych
opatreni.

a odpovédnosti

Generalni Feditel

4.1.1. Schvaluje tuto politiku a odpovida za zajisténi zdroji a pravomoci nezbytnych pro jeji
uplatiovani.

4.1.2. Pfezkoumava a schvaluje veskere vyjimky z této politiky.

IT manazer nebo externi poskytovatel IT sluzeb

4.2.1. Vede seznam schvéleného softwaru a hardwaru.

4.2.2. Konfiguruje zafizeni tak, aby vynucovala pravidla pfipustného pouzivani (napf. filtrovani
obsahu, auditni zaznamy pfistupa).

4.2.3. Monitoruje pouzivani z hlediska mozného poruseni a vySetfuje incidenty.
4.2.4. Zajistuje, aby soukroma zafizeni pouzivana pro pracovni ucely v rezimu BYOD byla
schvalena a bezpeéné nakonfigurovana.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumani a aktualizaci

9.1.

9.2.

9.3.

9.4.

Kazdorocni prezkum
9.1.1. Tato politika musi byt kazdoro€né pfezkoumana IT manazerem a nasledné schvalena
generalnim feditelem, aby bylo zajisténo, ze z(istava v souladu se zpUsoby pouzivani technologii,
nové vznikajicimi riziky a poZzadavky na soulad.
Spoustéce priibézného prezkumu
9.2.1. Pfezkum musi byt proveden takeé v reakci na:
9.2.2. nové systémy nebo technologie (napf. nova cloudova sluzba nebo platforma koncovych
zafizeni),
9.2.3. zavazna poruSeni politiky,
9.2.4. aktualizované pravni pfedpisy nebo smluvni podminky ovliviiujici pouzivani IT.
Dokumentace zmén
9.3.1. VSechny aktualizace musi byt zaznamenany v evidenci verzi, ktera obsahuje:

9.3.1.1. €islo verze,

9.3.1.2. datum pfezkumu,

9.3.1.3. shrnuti zmén,

9.3.1.4. schvalujici autoritu.
Komunikace politiky

9.4.1. Revidované verze této politiky musi byt sdileny se vSemi dot€éenymi uZivateli. Zaméstnanci
musi potvrdit pfevzeti a porozuméni v ramci svych povinnosti v oblasti bezpe¢nostniho povédomi.

10. Souvisejici politiky a navaznosti

10.1. Tato politika je provazana s nékolika dalSimi SME politikami, aby bylo zajiSténo komplexni
pokryti bezpeénostnich odpovédnosti:
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10.1.1. P4S — Politika fizeni pfistupu: stanovi technické a procesni mechanismy vynucovani
povoleného pouzivani a omezeni uétu.
10.1.2. P8S — Politika bezpecénostniho povédomi a Skoleni: zajistuje vzdélavani uzivatell v oblasti
hranic pfipustného pouzivani a oznamovacich povinnosti.
10.1.3. P9S — Politika prace na dalku: upravuje pouzivani firemnich systémi mimo pracovi$té nebo
v domacim prostfedi.
10.1.4. P17S — Politika ochrany osobnich udajd a soukromi: stanovi pravidla pro nakladani s
osobnimi udaji, ktera souviseji s monitorovanim pfipustného pouzivani a s pouzivanim
soukromych zafizeni v rezimu BYOD.
10.1.5. P30S — Politika reakce na incidenty: upravuje postupy pro vySetfovani a feseni zneuziti
nebo poruseni pravidel pfipustného pouzivani.
11. Referenéni normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 5.10 — Vyzaduje, aby organizace definovaly a uplatiiovaly pravidla pfipustného
pouzivani firemniho majetku.

11.2. ISO/IEC 27002
11.2.1. Opatfeni 5.10 — Poskytuje pokyny pro pfipustné pouzivani systému, v€etné povoleného a
zakazaného chovani.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — Upravuije fizeni pouzivani systémdu, véetné rezimu BYOD.
11.3.2. AC-20 — Vyzaduje autorizaci a monitorovani externich systému.
11.3.3. AT-2 — Zdurazriuje $koleni uzivatell v oblasti postupu pfipustného pouzivani.

11.4. GDPR
11.4.1. Clanek 5(1)(f) — Vyzaduje integritu a divérnost osobnich daijt, které mohou byt ohrozeny
zneuzitim ze strany uzivateld.
11.4.2. Clanek 32 — Uklada zavedeni technickych a organizaénich opatfeni k zabezpe&eni systémdl
a udaju.

11.5. smérnice NIS2
11.5.1. Clanek 21(2)(b) — Vyzaduje odpovidajici bezpe&nostni politiky, véetné pravidel pfipustného
pouzivani, ke zmirnéni kybernetickych hrozeb.

11.6. nafizeni DORA
11.6.1. Clanek 9 — Vlyzaduje politiky Fizeni ICT rizik, které zahrnuji kontroly pouzivéani a mechanismy
jejich uplatfiovani.

11.7. COBIT 2019
11.7.1. DSS05 — Rizeni bezpeé&nostnich sluzeb: zdlrazfiuje fizeni chovani uzivateld na zakladé
politik.
11.7.2. BAIO8 — Rizeni znalosti: fe$i povédomi o odpov&dnostech vyplyvajicich z politik a
vzdélavani v oblasti pfipustného pouzivani.

Page 4 of 4



