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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Kapitola 5

ISO/IEC 27002:2022

Opatfeni 5.2, 5.3, 5.4

NIST SP 800-53 Rev.5

PM-1, PL-1, PL-4, CA-1, AC-1

GDPR

Clanky 5(2), 32

1. Ugel
1.1 Tato politika stanovi zpUsob pfifazovani, delegovani a fizeni odpovédnosti v oblasti spravy a Fizeni
bezpec&nosti informaci v organizaci tak, aby byl zajiStén plny soulad s normou ISO/IEC 27001:2022 a
dalSimi regulatornimi povinnostmi.

1.2 Zajistuje odpovédnost na vSech urovnich a podporuje provozni efektivitu tim, Ze jednoznaéné
vymezuje, kdo odpovida za jednotlivé funkce souvisejici s bezpecnosti.

1.3 Tato politika zvySuje pfipravenost na audit a posiluje divéru zakaznikd tim, ze doklada formalni
spravu a fFizeni bezpecnosti i v organizacich s omezenymi technickymi kapacitami nebo s
outsourcovanymi IT sluzbami.
2. Rozsah

2.1 Tato politika se vztahuje na vSechny osoby, které nakladaji se systémy nebo daty
organizace, véetné:

2.1.1 vlastnik( procesu a vedoucich pracovniku

2.1.2 zaméstnancl a smluvnich pracovniku

2.1.3 externich poskytovatell IT sluzeb nebo konzultanti

2.2 Vztahuje se na vSechny systémy, prostiedi a sluzby pouzivané ke zpracovani, prenosu nebo
ukladani obchodnich informaci nebo informaci zakazniku, véetné:

2.2.1 kanceléafskeé IT infrastruktury a zafizeni pro praci na dalku
2.2.2 cloudovych platforem a e-mailovych sluzeb
2.2.3 fyzickych zaznamu a sdilenych Ulozist
2.3 Rozsah zahrnuje interni i outsourcované Cinnosti souvisejici se spravou a fizenim bezpecénosti
informaci.
3. Cile
3.1 Stanovit jasnou odpovédnost za vSechny povinnosti souvisejici s bezpecnosti, véetné Fizeni politik,
fizeni pFistupu, zvladani incidentll a monitorovani.
3.2 Umoznit uc¢inné oddéleni povinnosti za U¢elem snizeni stfetu zajma nebo rizika podvodu.
3.3 Zajistit, aby bezpeCnostni ukoly a role byly jednoznaéné zdokumentovany a pravidelné
pfezkoumavany.
3.4 Umoznit informované rozhodovani, eskalaci a dohled nad IT a bezpeénostnimi riziky.
3.5 Podpoiit certifikaci podle ISO/IEC 27001:2022 a posilit dlvéru zakazniku, partner( a auditor(.
4. Role a odpovédnosti
4.1 Vedouci organizace / vlastnik spolec¢nosti
4.1.1 Nese plnou odpovédnost za zavedeni této politiky a dohled nad jejim uplathovanim.
4.1.2 Schvaluje vSechny bezpecnostni role, odpovédnosti a rozhodnuti o delegovani.
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4.1.3 Sleduje soulad a pfijima kone¢na rozhodnuti o vyjimkach z politiky a eskalacich.
4.2 Uréeny koordinator bezpecénosti (je-li jmenovan)
4.2.1 Touto osobou mize byt zaméstnanec nebo divéryhodny konzultant.

4.2.2 V prostfedi mikropodniki mize tuto roli vykonavat vedouci organizace nebo externi
poskytovatel.

4.2.3 Podporuje kazdodenni uplatiovani fizeni pfistupu, reakce na incidenty a zakladnich
technickych bezpeénostnich ¢innosti.

4.2.4 O vSech bezpec&nostnich otazkach nebo rizicich informuje pfimo vedouciho organizace.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Kazdoroéni prezkum
9.1.1 Tato politika musi byt vedoucim organizace pfezkoumana kazdych 12 mésicu, aby bylo
zajisténo, Ze i nadale odpovida pravnim povinnostem, provoznim potfebam a pozadavkim
certifikace ISO/IEC 27001.
9.2 Mimoradné prezkumy
9.2.1 Pfezkum musi probéhnout také tehdy, pokud:
9.2.1.1 dojde k vyznamnym organizacnim zménam
9.2.1.2 je zafazen novy poskytovatel
9.2.1.3 dojde k zavaznému bezpeénostnimu incidentu
9.2.1.4 jsou aktualizovany predpisy, jako je GDPR, smérnice NIS2 nebo nafizeni DORA
9.3 Sprava verzi a dokumentace
9.3.1 Kazdy prezkum musi zahrnovat:
9.3.1.1 datum pfezkumu
9.3.1.2 shrnuti vSech zmén
9.3.1.3 podpis nebo zdokumentované schvaleni vedoucim organizace
9.3.1.4 archivované predchozi verze pro potfeby auditu
9.4 Komunikace zmén

9.4.1 VSechny aktualizace politiky musi byt bezodkladné sdéleny personalu a poskytovatelim
prostfednictvim e-mailu, internich portald nebo formalnich oznameni.
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt pro zajisténi plné G€innosti implementovana spoleéné s nasledujicimi
SME politikami:
10.1.1 P4S — Politika Fizeni pfistupu: Stanovi, jak je pfistup udélovan, fizen a odebiran, v pfimé
vazbé na pfifazené role a dohled.

10.1.2 P8S — Politika bezpeénostniho povédomi a Skoleni: Posiluje odpovédnosti a olekavani
specificka pro jednotlivé role.

10.1.3 P17S — Politika ochrany osobnich (dajii a soukromi: Vymezuje pravni povinnosti podle
GDPR, které jsou pfifazeny rolim definovanym v této politice spravy a fizeni.

10.1.4 P30S - Politika reakce na incidenty: Vyzaduje jasné definované odpovédnosti za hlaseni,
eskalaci a feSeni incidentu.

10.2 Tyto politiky spole&né umozriuji konzistentni uplatfiovani, interni odpovédnost a externi soulad.
11. Referenéni normy a ramce
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11.1 ISO/IEC 27001

11.1.1 Kapitola 5.3 — Organizac¢ni role, odpovédnosti a pravomoci: Vyzaduje, aby role byly
jednoznacné pfifazeny a podporovany vrcholovym vedenim.

11.2 ISO/IEC 27002
11.2.1 Opatfeni 5.2-5.4: VyZaduji jednoznacnou dokumentaci roli v oblasti bezpe&nosti informaci,
oddéleni povinnosti a manazersky dohled.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1: Stanovi zastfeSujici program bezpeénosti informaci s definovanymi odpovédnostmi.
11.3.2 PL-1 az PL-4: Vyzaduji planovaci opatfeni, v€etné tvorby politik a dokumentovaného
pfifazeni roli.
11.3.3 CA-1: Vyzaduje definované role pro hodnoceni a autorizaci.
11.3.4 AC-1: Vaze fizeni pfistupu zaloZzené na rolich (RBAC) na pfifazené odpovédnosti v oblasti
spravy a fizeni.

11.4 GDPR
11.4.1 Clanek 5(2) — Odpovédnost: VyZaduje, aby organizace byly schopny doloZit soulad
prostfednictvim roli a odpovédnosti.
11.4.2 Clanek 32 — Zabezpeéeni zpracovani: ZdGraziuje jednozna&né piifazeni povinnosti k
ochrané osobnich udaju.

11.5 Smérnice EU NIS2
11.5.1 Clanek 21(2)(a): Vyzaduije struktury spravy a Fizeni zahrnujici formalizované role pro Fizeni
kybernetickych rizik a incidentu.

11.6 Nafizeni EU DORA
11.6.1 Clanky 9 a 10: Vyzaduji, aby finanéni subjekty jednoznadné pfifadily odpovédnosti
souvisejici s ICT a bezpeé&nosti a vykonavaly nad nimi dohled.

11.7 COBIT 2019
11.7.1 EDMO3 — Zajisténi optimalizace rizik: Vyzaduje dobfe definované role a eskalaéni cesty pro
fizeni bezpecnostnich rizik.
11.7.2 APO13 — Rizeni bezpeénosti: Pfifazuje strategické a provozni bezpe&nostni povinnosti
jednotlivelim a rolim.
11.7.3 DSS05 — Rizeni bezpeénostnich sluzeb: VyZzaduje strukturu a dohledatelnost odpovédnosti
za externi i interni bezpec&nostni sluzby.
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