Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P01S

Nazev dokumentu:
Politika informacni bezpeénosti

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné

Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni ucely bez vyslovného

pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 6




V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022

Kapitoly 5.1, 5.2,5.3,6.1,6.2, 8

Stanovi zavazek vedeni,
pozadavky na politiku, pfifazeni
roli, hodnoceni rizik a provozni
fizeni.

ISO/IEC 27002:2022

Opatfeni 5.1-5.5

Stanovi pozadavky na tvorbu
dokumentovanych politik
informacni bezpecnosti, pfifazeni
roli, oddéleni povinnosti a
odpovédnosti vedeni.

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Stanovi pozadavky na plan
bezpecnostniho programu, politiku
planovani, hodnoceni a autorizaci
a fizeni pfistupu.

GDPR EU (2016/679)

Clanek 5 odst. 2, lanek 32

Stanovi zasadu odpovédnosti a
opatfeni k zabezpeceni
zpracovani, zejména s ohledem
na dokumentované role.

Smérnice EU NIS2 (2022/2555)

Clanek 21 odst. 2 pism. a)

Vyzaduje opatreni k fizeni rizik a
vymezeni roli a odpovédnosti za
kyberneticka rizika.

Nafizeni EU DORA (2022/2554)

Clanek 9, ¢lanek 10

Vyzaduje pfifazeni roli pro fizeni
ICT rizik a zajisténi kontinuity
¢innosti.

COBIT 2019 EDMO03, APO13, DSS05 Podporuje optimalizaci rizik, fizeni
bezpelnosti a fizeni
bezpenostnich sluzeb
prostfednictvim jasného pfifazeni
roli.

1. Ugel

1.1 Tato politika vyjadfuje zavazek organizace chranit informace zakaznik(l a obchodni informace
prostfednictvim jasného vymezeni odpovédnosti a praktickych bezpec€nostnich opatfeni pfiméfenych

organizacim bez vy¢lenénych IT tymu.

1.2 Zajistuje, aby vSichni zaméstnanci, smluvni pracovnici a poskytovatelé sluzeb dodrzovali zavazna

pravidla, kterd umoZzhuji plny soulad s poZadavky certifikace ISO/IEC 27001.

1.3 Tato politika umoznuje organizaci budovat davéru zakaznikd tim, Ze jednoznaéné doklada, jak
chrani jejich informace prostfednictvim vymezenych odpovédnosti, strukturovanych procesu a jasné

stanovené odpovédnosti.
2. Rozsah

2.1 Tato politika se vztahuje na v§echny osoby, které pristupuji k datiim a systémiim organizace

nebo je spravuji, véetné:

2.1.1 vlastnikd spole¢nosti a generalnich feditelt

2.1.2 zaméstnanc(l, smluvnich pracovnikl a stazistd
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2.1.3 externich poskytovatel( IT sluzeb nebo konzultantd
2.2 Vztahuje se na vSechny typy informaci, systému a sluzeb, véetné:
2.2.1 obchodnich zaznam, zakaznickych dat, hesel a e-maili
2.2.2 IT hardwaru, jako jsou notebooky a telefony
2.2.3 cloudovych sluzeb pouzivanych pro ukladani soubor(, komunikaci nebo finance
2.2.4 fyzickych dokumentd ulozenych v kancelafskych prostorach

2.3 Tato politika plati ve vSech pracovnich prostfedich — v kancelafi, pfi praci na dalku i v cloudu — a
zahrnuje vSechna zafizeni a software pouzivané ke zpracovani nebo ukladani obchodnich informaci.

3. Cile

3.1 Jasné pfifadit odpovédnost: Zajistit, aby za informacni bezpefnost vzdy odpovidala konkrétni
osoba. Obvykle jde o generalniho feditele nebo osobu, kterou formalné povéri.

3.2 Chranit informace zakaznikl a obchodni informace: Zavést spolehliva a konzistentni ochranna
opatfeni, ktera zabrani zneuziti, ztraté nebo odcizeni citlivych udajl, véetné zakaznickych a finanénich
zaznamu.

3.3 Podporit certifikaci ISO/IEC 27001: Umoznit organizaci dolozit plny soulad s pozadavky ISO/IEC
27001 a zajistit pfipravenost na audit i zpUsobilost k certifikaci bez nutnosti slozité infrastruktury.

3.4 Zaclenit bezpecénost do obchodnich ¢innosti: Integrovat informacéni bezpeénost do kazdodennich
¢innosti a rozhodovani v celé organizaci.

3.5 Budovat bezpecnostni povédomi a kulturu: Zajistit, aby kazdy zaméstnanec rozumél
bezpeénostnim postupim a dodrzoval je, napfiklad pouzivanim silnych hesel a hlasenim podezielé
¢innosti.
4. Role a odpovédnosti
4.1 Generalni reditel nebo vlastnik spole¢nosti
4.1.1 Nese celkovou odpovédnost za informaéni bezpecnost.
4.1.2 Schvaluje tuto politiku a odpovida za jeji udrZzovani.
4.1.3 Zajistuje, aby v8echny klicové bezpe€nostni Cinnosti byly bud vykonavany pfimo, nebo
pisemné delegovany.
4.1.4 Ovéfuje, Ze v8echny delegované bezpeé&nostni €innosti (napfiklad Fizeni pfistupu nebo
reakce na incidenty) jsou vykonavany ucinné.

4.1.5 Plsobi jako primarni kontaktni osoba pro vSechny interni i externi zalezitosti tykajici se
bezpecénosti, véetné auditt a dotazl zakaznikd.

4.1.6 V ramci kazdoroCniho pfezkumu sleduje pInéni téchto cild. Cile maji byt, kde je to mozné,
méfitelné (napf. % proskolenych pracovnikll, po€et nahlasenych incidentd apod.) a musi byt
aktualizovany podle bezpecénostnich zjisténi a zmén rizik.

4.2 Uréeny zaméstnanec (je-li relevantni)

4.2.1 Muze podporovat generalniho feditele pfi fizeni kazdodennich &innosti, jako je zfizovani
uzivatelskych G¢tl, odebirani pfistupu odchazejicim pracovnikim nebo koordinace s
poskytovatelem IT sluzeb.

4.2.2 Musi byt formalné povéfen a musi mit dostateCnou pravomoc a nastroje k vykonu téchto
¢innosti.
4.2.3 VSechny problémy hlasi generalnimu Fediteli.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkum a aktualizaci
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9.1 Kazdoroéni prezkum
9.1.1 Tuto politiku musi generaini Feditel (GM) pfezkoumat nejméné jednou ro€nég, aby byl zajistén
trvaly soulad s pozadavky certifikace ISO/IEC 27001, zménami pravnich predpisu (napfiklad
GDPR, NIS2 a DORA) a vyvijejicimi se potfebami organizace.
9.2 Mimoradné prezkumy
9.2.1 Dalsi prezkumy musi probéhnout vzdy, kdyz nastanou vyznamné zmény, napriklad:
9.2.1.1 zavazné bezpecnostni incidenty nebo poruseni zabezpeceni dat
9.2.1.2 zavedeni novych obchodnich procest nebo technologii (napf. nového softwaru,
platforem pro praci na dalku nebo cloudovych sluzeb)
9.2.1.3 zmény pravnich nebo regula¢nich pozadavku ovliviujicich nakladani s informacemi
9.3 Dokumentace zmén
9.3.1 V8echny pfezkumy a zmény této politiky musi byt formalné zdokumentovany s jasnym
uvedenim data, povahy Uprav a schvaleni GM.
9.3.2 Historie verzi politiky musi byt bezpeéné uchovavana, aby bylo mozné béhem auditt dolozit
vyvoj politiky a soulad.
9.4 Komunikace aktualizaci
9.4.1 Jakékoli zmény této politiky musi byt neprodlené oznameny vS§em zaméstnanciim, smluvnim
pracovnikim a relevantnim tfetim stranam.
9.4.2 Aktualizované verze politiky musi byt snadno dostupné vSem dotéenym osobam (napf.
elektronickym sdilenim nebo fyzickym vyvéSenim na pracovisti).
10. Souvisejici politiky a navaznosti
10.1 Tato politika uzce souvisi s dalSimi politikami v sadé SME politik organizace, konkrétné:
10.1.1 P2S - Politika roli a odpovédnosti v oblasti spravy a fizeni: Upfesfiuje pfifazeni
bezpecnostnich povinnosti a odpovédnosti.
10.1.2 P4S — Politika Fizeni pfistupu: Vymezuje bezpecné nakladani s pfistupy k firemnim
informacim.

10.1.3 P8S — Politika bezpeénostniho povédomi a Skoleni: Poskytuje zakladni pokyny pro Skoleni
pracovnikll a budovani povédomi.
10.1.4 P17S — Politika ochrany osobnich (daji a soukromi: Zajistuje soulad s GDPR a dalSimi
pravnimi pfedpisy v oblasti ochrany osobnich udaju.
10.1.5 P30S - Politika reakce na incidenty: Popisuje podrobné kroky poZzadované pfi reakci na
bezpecnostni incidenty.

10.2 Tyto navazujici politiky poskytuji jasné provozni pokyny a musi byt zavadény spolecné, aby bylo

dosazeno plného souladu s pozadavky certifikace ISO/IEC 27001.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 5.1 — Vedeni a zavazek: VyZaduje zavazek vrcholového vedeni a odpovédnost za
ucinnost informacni bezpecnosti v organizaci.
11.1.2 Kapitola 5.2 — Politika informacni bezpecnosti: Uklada jasné, dokumentované politiky
sladéné se strategii organizace a pozadavky na soulad.
11.1.3 Kapitola 5.3 — Organizaéni role a odpovédnosti: Vymezuje jasné pfifazeni odpovédnosti za
informacni bezpecénost v celé organizaci, coz je nezbytné pro uc€innou spravu a fizeni i auditni
soulad.
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11.1.4 Kapitola 6.1 — Opatieni k feSeni rizik a pfileZitosti: ZajiStuje, aby rizika informacni
bezpecénosti byla systematicky identifikovana, vyhodnocovana a oSetfovana.
11.1.5 Kapitola 8.1 — Provozni planovani a fizeni: VyZzaduje, aby organizace planovala a zavadéla
procesy potfebné ke spInéni cilt informacni bezpecénosti a U¢innému fizeni souvisejicich rizik.
11.2 ISO/IEC 27002:2022 Opatreni 5.1-5.5
11.2.1 Prfiloha A, opatfeni 5.1 — Politiky informacni bezpecnosti: Stanovi tvorbu a komunikaci
dokumentovanych politik informacni bezpec€nosti.
11.2.2 Priloha A, opatfeni 5.2 — Role a odpovédnosti v oblasti informacni bezpe€nosti: Upfeshuje
a formalné pfifazuje role a odpovédnosti v oblasti informacni bezpecnosti relevantnim stranam.
11.2.3 Pfiloha A, opatfeni 5.3 — Oddéleni povinnosti: VyZaduje jasné oddéleni povinnosti ke sniZeni
stfetu zajmU a rizika podvodu pfi nakladani s citlivymi informacemi.
11.2.4 Priloha A, opatfeni 5.4 — Odpovédnosti vedeni: Uklada vedeni, aby prokazovalo zavazek k
informacéni bezpecnosti prostfednictvim aktivniho dohledu a pfidéleni zdroju.
11.2.5 Pfiloha A, opatfeni 5.5 — Kontakty s organy vefejné moci: Posiluje potfebu jasné
dokumentovanych politik informaéni bezpecénosti, roli, odpovédnosti a struktur spravy a fizeni, a
tim zajiStuje konzistentni fizeni a auditni stopu v celé organizaci.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Plan programu informacni bezpec¢nosti: VyZaduje dokumentované strategie a politiky
spravy informacni bezpecnosti a poskytuje ramec pro konzistentni implementaci a fizeni.

11.3.2 PL-1 — Politika planovani bezpecnosti: Uklada celopodnikovou politiku planovani
bezpecénosti, ktera usmérmuje bezpeény provoz a strategické sladéni ¢innosti informacéni
bezpecnosti.

11.3.3 CA-1 — Politika hodnoceni a autorizace bezpecnosti: Vyzaduje jasné definované role pro
hodnoceni a autorizaci, aby byla zajisténa prlibézna ucinnost a soulad s poZadavky informaéni
bezpec€nosti.
11.3.4 AC-1 — Politika fizeni pfistupu: VyZaduje, aby organizace jasné vymezily, dokumentovaly a
prosazovaly postupy a odpovédnosti v oblasti Fizeni pfistupu.

11.4 GDPR EU (2016/679)
11.4.1 Clanek 5 odst. 2 — Zasada odpovédnosti: Vyzaduje, aby organizace doloZily soulad se
zdsadami ochrany osobnich udajl, v€etné dokumentovanych roli a politik pro odpovédnosti v
oblasti ochrany osobnich udaji.
11.4.2 Clanek 32 — Zabezpedeni zpracovani: Uklada zavedeni vhodnych technickych a
organizacnich opatfeni, v€etné jasnych bezpe&nostnich odpovédnosti, k ochrané osobnich udaju
pred poruSenim zabezpeceni osobnich udaji a neopravnénym pfistupem.

11.5 Smérnice EU NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. a) — Opatfeni k fizeni rizik: VyZzaduje jasné usporadani spravy a
fizeni, v€etné definovanych roli a odpovédnosti za informaéni bezpecnost, coZ je nezbytné pro
ucinné fizeni kybernetickych rizik.

11.6 Narizeni EU DORA (2022/2554)
11.6.1 Clanek 9 — Rizeni ICT rizik: VyZaduje, aby organizace jasné pfifadily role a odpovédnosti
souvisejici s fizenim ICT rizik, a tim posilily odolnost a pfipravenost na zajisténi kontinuity ¢innosti.
11.6.2 Clanek 10 — Kontinuita &innosti ICT: VyZaduje jasnou odpovédnost a strukturované role pro
udrZovani odolnosti a kontinuity ICT, aby organizace mohly spolehlivé reagovat na naru$eni.

11.7 COBIT 2019
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11.7.1 EDMO03 — Zajisténi optimalizace rizik: Zddrazriuje jasné definovanou odpovédnost a role pfi
fizeni organizac¢nich rizik a podporuje silnou spravu a fizeni a u¢inny dohled nad riziky informacni
bezpecnosti.

11.7.2 APO13 — Rizeni bezpeénosti: VyZzaduje, aby organizace jasné stanovily a komunikovaly
odpovédnosti za Fizeni bezpecCnosti a zajistily jejich soulad s obchodnimi cili a regulaénimi
pozadavky.

11.7.3 DSS05 — Rizeni bezpeé&nostnich sluZeb: PoZaduje strukturované role a jasné odpovédnosti
pfi Fizeni bezpecnostnich sluzeb, coz umozhuje konzistentni implementaci a ovéfovani souladu.
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