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Ansluten till standarder och regelverk

Standard/férordning Klausul/artikel Kommentar
ISO/IEC 27001:2022 9.1,9.2,9.3

ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1

NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5

Dataskyddsférordningen (GDPR) Art. 32(1)(d)

NIS2-direktivet Art. 21(2)(f)

DORA-férordningen Art. 25-27

COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Syfte

1 Faststilla ett strukturerat program for regelbunden sdkerhetstestning av organisationens natverk,
system och applikationer, inklusive sarbarhetsbedémningar, penetrationstester och red team-
ovningar, for att uppfylla kraven i artikel 21.2 f i NIS2 avseende beddémning av
cybersdkerhetsatgardernas effektivitet.
1.1 Sakerstalla att svagheter i tekniska och organisatoriska atgarder identifieras proaktivt och atgardas
genom kontrollerad testning, sa att organisationens sakerhetslage fortlopande forbattras.
2. Omfattning
2 Denna policy omfattar alla kritiska informationssystem, applikationer och stédjande
infrastrukturer som ags eller drivs av organisationen. Den omfattar dven fysisk sdakerhetstestning
av lokaler dar detta ar relevant for cybersékerheten, till exempel social manipulation eller fysiska
penetrationstester, om detta ingar i red team-6vningens omfattning.
2.1 Policyn galler for interna sdkerhetsteam, eventuellt kontrakterade externa leverantbrer av
sakerhetstestning samt relevanta systemagare och applikationsagare. Alla testaktiviteter ska vara
godkanda och fdlja rutinerna i detta dokument fér att undvika oavsiktliga stérningar.
3. Mal
3 Verifiera effektiviteten i inforda cybersakerhetskontroller, tekniska, operativa och organisatoriska,
genom periodisk testning och simuleringar i linje med NIS2:s krav pa effektivitetsmatning.
3.1 Identifiera sarbarheter eller brister som ordinarie operativa processer kan missa, inklusive zero-
days eller felkonfigurationer, under realistiska angreppsscenarier (red teaming) innan hotaktérer
utnyttjar dem.
3.2 Ge ledningen beslutsunderlag och genomférbara rekommendationer genom rapportering av
testresultat, sa& att valgrundade beslut om riskbehandling och kontinuerlig foérbattring av
informationssakerhetsprogrammet kan fattas.
4. Roller och ansvar
4 Samordnare for sidkerhetstestning (STC): Utses av informationssdkerhetschefen (CISO) och
ansvarar for att planera och 6vervaka all sakerhetstestning. Séakerstéller att tester avgréansas,
godkanns samt att resultat rapporteras och féljs upp.
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4.1 Internt sakerhetsteam (Blue Team): Medverkar i tester, exempelvis genom att tillhandahalla
information fér avgransning och dvervaka system under tester. Vid red team-6vningar ska Blue Team
respondera pa simulerade angrepp, och deras detekterings- och responsférmaga ska utvarderas.

4.2 Red Team/penetrationstestare: Kan utgdras av ett internt offensivt sdkerhetsteam eller externa
konsulter. Genomfor tester enligt 6verenskomna spelregler, dokumenterar alla identifierade sarbarheter
och angreppsvagar samt uppratthaller sekretess.

Avsnitt 4.3-8 ingar inte i denna férhandsvisning. Kop det fullstindiga dokumentet for att fa tillgang fill

hela innehallet. ... ]

9. Overvakning och revision

9 STC ska uppratthalla en kalender och logg 6ver alla genomférda aktiviteter for sdkerhetstestning.
Denna logg ska omfatta datum, omfattning, vem som utforde testet samt en sammanfattning av
resultaten. Den ska granskas for att sdkerstilla efterlevnad av det faststéillda schemat, till exempel
att inget kritiskt system lamnas otestat langre an den arliga cykeln.

9.1 Framdriften i atgardandet av testresultat ska dvervakas och rapporteras manadsvis. Utestaende
iakttagelser med hog allvarlighetsgrad ska granskas i ledningsméten till dess att de har stangts.

9.2 Internrevision eller en oberoende revisor ska arligen granska programmet for sdkerhetstestning for
att verifiera att tester godkanns, genomférs och rapporteras korrekt, att kritiska iakttagelser har
hanterats och att programmet uppfyller regulatoriska férvantningar. Exempelvis kan revisorer
kontrollera att ett penetrationstest genomférdes innan en ny onlinetjanst togs i produktion, om detta
kravs. Eventuella avvikelser ska leda till riskbehandlingsplaner for korrigerande atgarder.

10. Granskning och underhall

10 Denna policy och den 6vergripande testplanen ska granskas minst en gang per ar. Granskningen
ska beakta forandringar i hotlandskapet, till exempel framvéaxten av nya angreppstekniker som var
nuvarande testning kanske inte tacker, och anpassa omfattning eller frekvens darefter.

10.1 Efter varje storre cybersakerhetsincident eller dvertradelse ska denna policy ses 6ver for att
avgora om ytterligare eller tatare testning hade kunnat férhindra eller upptacka problemet. Policyn ska
darefter uppdateras for att inforliva sadana justeringar, exempelvis genom att Iagga till ett nytt scenario
i red team-6vningar baserat pa observerade angreppsmaonster.

10.2 Uppdateringar av denna policy ska godkadnnas av informationssékerhetschefen (CISO) och
noteras av styrelsen. All relevant personal ska informeras om andringar, och externa testpartner ska
underrattas om nagon andring paverkar villkoren fér deras uppdrag.

11. Relaterade policyer och kopplingar

11.1 P06 — Riskhanteringspolicy. Resultat fran testning ligger till grund for riskbeddmning och
riskbehandling.

11.2 P22 — Loggnings- och évervakningspolicy. Validerar detekteringstackning under évningar.

11.3 P24 — Policy for saker utveckling. Integrerar testresultat i SDLC-kontroller.

11.4 P25 — Policy for applikationssakerhetskrav. Sakerstaller att krav aterspeglar lardomar fran testning.
11.5 P30 — Policy for incidenthantering. Red team-scenarier forfinar atgardsplaner och respons.

11.6 P31 — Policy for bevisinsamling och forensik. Sakerstaller att artefakter samlas in pa ett sakert satt
under testning.

11.7 P32 — Policy fér verksamhetskontinuitet och katastrofaterstallining. Ovningar verifierar resiliens
under angrepp.

11.8 P33 — Policy for revision och regelefterlevnadsévervakning. Sakerstéller oberoende tillsyn av
testprogrammets effektivitet.

12. Referenser
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12.1 NIS2-direktivet (EU 2022/2555), artikel 21.2 f (policyer och rutiner for att bedéma effektiviteten i
atgarder for hantering av cybersakerhetsrisker)

12.2 Kommissionens genomférandeférordning (EU) 2024/2690, bilaga avsnitt 7 (krav for 6vervakning,
testning och utvardering av cybersékerhetsatgardernas effektivitet)

12.3 ENISA Technical Guidance (2025) — bilaga om sakerhetstestning och revision (vagledning for
genomférande av cybersakerhetsévningar och tekniska tester)

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022

12.5 Basta branschpraxis: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to Security
Testing), CBEST/GREEN Team (ramverk for red team-6vningar inom finanssektorn som referens)
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