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Anpassning till standarder och regelverk

Standard/férordning

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

EU:s GDPR

Art. 32(1)(d)

EU:s NIS2-direktiv

Art. 21(2)(e)

EU:s DORA-férordning

Art. 11(1)(d)

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Syfte

1.1 Faststélla en formell process for att ta emot, hantera och lamna information om séarbarheter som
paverkar organisationens system eller tjanster, i enlighet med artikel 21.2 e i EU:s NIS2-direktiv
avseende hantering och rapportering av sarbarheter.

1.2 Uppmuntra externa sakerhetsforskare, partner och anvandare att rapportera sarbarheter pa ett
ansvarsfullt satt genom samordnad sarbarhetsrapportering (Coordinated Vulnerability Disclosure,
CVD) samt definiera hur organisationen kommunicerar sarbarhetsinformation till berérda intressenter.

2. Omfattning

2.1 Denna policy géller for alla natverks- och informationssystem som &gs eller drivs av organisationen
samt for alla identifierade sarbarheter i dessa system.

2.2 Policyn omfattar interna team inom informationssakerhet, IT och utveckling samt externa parter
som rapporterar sarbarheter, exempelvis forskare, kunder och leverantérer. Den reglerar aven
kommunikationen med produktleverantorer eller tjansteleverantérer om deras komponenter paverkas
av sarbarheten.

3. Mal

3.1 Upptacka och atgarda sakerhetssarbarheter i ratt tid genom att anvanda bade interna bedémningar
och externa rapporter.

3.2 Ge tydlig vagledning till externa rapportdrer om hur sarbarhetsinformation ska lamnas pa ett sékert
och rattsenligt satt samt hur organisationen ska svara och vidta atgarder effektivt.

3.3 Sékerstélla efterlevnad av kraven i EU:s NIS2-direktiv och basta branschpraxis enligt ISO/IEC
29147 och ISO/IEC 30111 for samordnad sarbarhetsrapportering, for att starka sakerheten i det
overgripande ekosystemet.

4. Roller och ansvar

4.1 Vulnerability Response Team (VRT): Ett utsett team, lett av informationssakerhetschefen (CISO)
eller den som ansvarar for sarbarhetshantering, som tar emot och triagerar sarbarhetsrapporter,
beddmer risk och konsekvens samt samordnar atgardande och offentliggérande.

4.2 IT- och utvecklingsteam: Samverkar med VRT for att validera rapporterade sarbarheter, utveckla
och testa patchar eller riskreducerande atgarder samt driftsatta korrigeringar. Tillhandahaller vid behov
tekniska detaljer till sikerhetsmeddelanden.

Page 2 of 4



[ ... Avsnitt 4.3—-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Overvakning och revision
9.1 VRT ska uppréatthalla en logg 6ver sarbarhetsrapportering som féljer varje rapport fran mottagande
till stangning. Loggen ska granskas manadsvis for att sdkerstalla att dppna drenden drivs framat i ratt
tid. Forsenade arenden ska eskaleras.
9.2 Internrevision eller en oberoende sakerhetsbedomare ska arligen granska effektiviteten i processen
for sarbarhetshantering, exempelvis genom att kontrollera att ett urval av sarbarhetsdrenden har
hanterats enligt policyn med bekréaftelse, atgard och offentliggérande inom réatt tid. De ska aven verifiera
att den publika rapporteringskanalen fungerar, exempelvis att testmeddelanden tas emot och hanteras.
9.3 Matetal for sarbarheter, sdsom volym per allvarlighetsgrad och atgardstider, ska sammanstallas
kvartalsvis och presenteras for organisationens styrkommitté fér cybersdkerhet som underlag for
uppdateringar av riskbedémningar.
10. Granskning och underhall
10.1 Denna policy ska granskas minst arligen. Darutdver ska varje betydande férandring i var IT-miljo,
exempelvis lansering av en ny internetexponerad tjanst, eller relevanta regulatoriska férandringar,
exempelvis nya EU-regler om rapportering av produktsarbarheter, féranleda en extra granskning.
10.2 Uppdateringar av policyn ska beakta aterkoppling fran externa rapportérer och erfarenheter fran
interna efterincidentanalyser. Vasentliga andringar ska godkannas av informationssékerhetschefen
(CISO), kommuniceras till samtliga anstéllda och publiceras i vart policycenter online for transparens.
11. Relaterade policyer och kopplingar
11.1 P01 - Informationssakerhetspolicy. Ledningens mandat fér hantering och rapportering av
sarbarheter.
11.2 P19 — Policy for sarbarhets- och patchhantering. Intern process for atgardande kopplad till
mottagande genom CVD.
11.3 P24 - Policy for saker utveckling. Tillfér korrigeringar och forstarkning av SDLC utifran
rapporterade brister.
11.4 P25 — Policy for applikationssakerhetskrav. Sakerstaller att produkter har sakerhetskrav som
mojliggor sarbarhetsrapportering.
11.5 P30 — Policy for incidenthantering. Hanterar aktivt utnyttjande av rapporterade sarbarheter.
11.6 P31 — Policy for bevisinsamling och forensik. Bevarar artefakter fran rapporterade eller utnyttjade
brister.
11.7 P26 — Policy for leverantorssakerhet och tredjepartssakerhet. Samordnar rapporteringar som rér
leverantérskomponenter.
11.8 P37 — Policy for rattslig och regulatorisk efterlevnad. Reglerar avisering, safe-harbor-formuleringar
och publicering.
12. Referenser
12.1 NIS2-direktivet (EU 2022/2555), artikel 21.2 e (sdkerhet i utveckling samt hantering och
rapportering av sarbarheter)
12.2 Kommissionens genomférandeforordning (EU) 2024/2690, bilaga avsnitt 6.10 (tekniska krav for
processer for hantering och rapportering av sarbarheter)
12.3 ENISA:s tekniska vagledning om atgarder for cybersakerhetsriskhantering — avsnitt om hantering
och rapportering av sarbarheter
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (kontroll 5.7 om hotinformation och
sarbarhetsrapportering samt kontroll 8.28 om saker utveckling)
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12.5 ISO/IEC 29147:2018 (riktlinjer for sarbarhetsrapportering) och ISO/IEC 30111:2019 (riktlinjer for
processer for sarbarhetshantering)
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