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Anpassning till standarder och regelverk

Standard/férordning Klausul/artikel Kommentar
ISO/IEC 27001:2022 5.30, 5.31, 8.24
ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28
NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31
EU:s GDPR Art. 32(1)(b)
EU:s NIS2-direktiv Art. 21(2)(j)
EU:s DORA-férordning Art. 9(2)(d), Art. 11
COBIT 2019 DSS05.04, DSS05.05, DSS05.
1. Syfte

1.1 Faststélla krav fér anvandning av multifaktorautentisering (MFA) eller I6sningar fér kontinuerlig
autentisering vid atkomst till system, i enlighet med artikel 21.2 j i EU:s NIS2-direktiv.
1.2 Faststalla kontroller for saker rost-, video-, text- och ndédkommunikation for att skydda
informationens konfidentialitet och riktighet.

2. Omfattning
2.1 Denna policy galler for alla autentiseringsmekanismer och kommunikationssystem (rostsamtal,
videokonferenser, meddelandetjanster och system fér nédavisering) som anvands av organisationen.
2.2 Den omfattar alla anstallda, entreprendrer och tredjepartsleverantérer samt andra externa parter
som anvander organisationens kommunikationskanaler eller far atkomst till dess natverks- och
informationssystem.

3. Mal
3.1 Sékerstalla att endast anvandare som har autentiserats pa ett tillrackligt robust satt far atkomst till
system, vilket minskar risken for obehdrig atkomst genom inférande av multifaktorautentisering (MFA).
3.2 Sakerstalla att intern kommunikation och nédkommunikation éverfors med sdkra metoder (t.ex.
krypterade kanaler) for att férhindra avlyssning eller manipulation.
3.3 Uppfylla kraven i EU:s NIS2-direktiv avseende stark autentisering och saker kommunikation samt
starka den dvergripande cyberresiliensen.

4. Roller och ansvar
4.1 Informationssakerhetschef (CISO) / IT-sakerhetsfunktion: Ska faststalla och férvalta MFA-
mekanismer och verktyg fér sdker kommunikation samt sdkerstalla tekniskt genomférande av denna
policy.
4.2 IT-administratorer: Ska inféra MFA for relevanta system, konfigurera godkanda plattformar for saker
kommunikation samt 6vervaka efterlevnaden.

[ ... Avsnitt 4.3—-8 ingér inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till

hela innehallet. ... ]

9. Overvakning och revision
9.1 IT-sékerhetsfunktionen ska kontinuerligt 6vervaka autentiseringsloggar avseende forsok till
inloggning med enbart en faktor eller avvikande MFA-fel. Loggar fran system for sdker kommunikation
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ska, dar sa ar tillampligt, 6vervakas med avseende pa forsok till obehodrig atkomst eller
konfigurationsandringar.

9.2 Internrevisionen/funktionen for regelefterlevnad ska arligen granska efterlevnaden av inférandet av
MFA (for att sakerstalla att alla kritiska system tillampar MFA) och verifiera att endast godkénda sékra
kanaler anvands for kanslig kommunikation. Resultaten ska rapporteras till ledningen tillsammans med
rekommendationer.
10. Granskning och underhall

10.1 Denna policy ska granskas minst arligen samt vid varje storre sakerhetsincident eller nyidentifierad
risk relaterad till autentisering eller kommunikation (t.ex. nya angreppsvektorer mot MFA eller upptackt
av osaker anvandning av kommunikationskanaler).

10.2 Revideringar ska goras vid behov for att hantera teknikutveckling (t.ex. inférande av mer robusta
I6sningar for kontinuerlig autentisering) eller for att uppfylla uppdaterad regulatorisk vagledning (sdsom
framtida rekommendationer fran ENISA om saker kommunikation).

11. Relaterade policyer och kopplingar

11.1 P01 — Informationssakerhetspolicy. Faststéller organisationens évergripande skyddsatgarder for
autentisering och kommunikation.

11.2 P04 — Policy for atkomstkontroll. Faststaller den behdrighetsstyrning som MFA i P38 uppratthaller.

11.3 P11 — Policy fér hantering av anvandarkonton och privilegier. Kopplar MFA till livscykelhantering
for privilegierad atkomst.

11.4 P18 — Policy for kryptografiska kontroller. Anger godkand kryptografi och nyckelhantering for saker
kommunikation.

11.5 P21 — Natverkssakerhetspolicy. Skyddar dverféringskanaler som anvands for roést, video och
meddelandetjanster.

11.6 P22 — Loggnings- och 6vervakningspolicy. Reglerar évervakning av autentiseringshandelser och
anvandning av sakra kanaler.

11.7 P32 - Policy for verksamhetskontinuitet och katastrofaterstalining. Sakerstéller saker
nédkommunikation under kriser.

11.8 P08 — Policy for informationssakerhetsmedvetenhet och utbildning. Utbildar anvandare om MFA
och saker anvandning av kommunikationskanaler.

12. Referenser

12.1 NIS2-direktivet (EU 2022/2555), artikel 21.2 j (anvandning av multifaktorautentisering (MFA) och
sakerstalld kommunikation)

12.2 Kommissionens genomférandeférordning (EU) 2024/2690, bilaga avsnitt 11 (krav for
atkomstkontroll, inklusive MFA for privilegierade konton)

12.3 ISO/IEC 27001:2022 och ISO/IEC 27002:2022
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