Ange namnet pa den registrerade juridiska personen har
Dokumentnummer: Dokumenttitel:
P37 Policy for rattslig och regulatorisk efterlevnad
Version: Ikrafttradandedatum: Dokumentégare:
1.0 01.01.2025
X Policy Standard Rutin Formular Register Ovrigt
Revisionshistorik
Revisionsnummer | Revisionsdatum | Andringar Granskad av Procességare
Godkannanden
Namn Titel Datum Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,
ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt

skriftligt férhandstillstand.

Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.

For licensiering, kontakta: info@clarysec.com

Page 1 of 5




1. Syfte

1.1 Denna policy faststaller det obligatoriska ramverket for att identifiera, hantera och uppfylla alla
rattsliga, regulatoriska och avtalsmassiga skyldigheter som ar relevanta fér organisationens
informationssakerhet, dataskydd och operativa verksamhet.

1.2 Syftet ar att forebygga bristande efterlevnad som kan leda till sanktionsavgifter, rattsligt ansvar,
verksamhetsstorningar, anseendeskada eller tillsynsatgarder.
1.3 Denna policy stdéder integreringen av regelefterlevnadskrav i styrning, riskhantering, operativa
arbetsfloden, projektlivscykler och systemutformning.
1.4 Den sakerstaller att alla relevanta skyldigheter — o6ver olika jurisdiktioner, branscher och
regulatoriska tillampningsomraden — dokumenteras tydligt, bedéms, Overvakas och efterlevs inom
organisationen.
2. Omfattning
2.1 Denna policy géller for alla avdelningar, funktioner, affarsenheter och personer som agerar
pa organisationens vagnar, inklusive:
2.1.1 Tillsvidareanstallda och visstidsanstéllda
2.1.2 Entreprendrer, konsulter och praktikanter
2.1.3 Tredjepartsleverantérer, personuppgiftsbitraden eller partner som hanterar organisationens
data, system eller regulatoriska ansvar

2.1.4 Alla verksamhetsprocesser, projekt eller initiativ som omfattas av rattsliga eller regulatoriska
krav

2.2 Omraden for regelefterlevnad som omfattas av denna policy inkluderar bland annat:
2.2.1 Krav inom informationssakerhet och cybersakerhet (t.ex. ISO/IEC 27001, NIS2, DORA)
2.2.2 Dataskydds- och integritetslagstiftning (t.ex. GDPR, branschspecifik integritetslagstiftning)
2.2.3 Sektorsspecifika regelverk (t.ex. finansiell verksamhet, medicinteknik, fordonsindustri,
forsvar)

2.2.4 Avtalsmassiga skyldigheter enligt sekretessavtal (NDA), servicenivaavtal (SLA) eller avtal om
tredjepartsbehandling av data

2.2.5 Rattsliga krav avseende incidentrapportering, kontakter med brottsbekdmpande myndigheter
och internationella datadverféringar

3. Mal

3.1 Att sakerstalla att alla tillampliga lagar, regelverk, standarder och avtalsmassiga skyldigheter
identifieras, dokumenteras, tolkas och tillampas i hela organisationen.

3.2 Att integrera réattsliga och regulatoriska krav i organisationens ISMS, riskhanteringsprocesser,
leverantérsavtal samt i utformningen av produkter och tjanster.

3.3 Att tillhandahalla en mekanism for proaktiv dvervakning av regulatoriska férandringar samt for att
uppdatera kontroller och dokumentation i enlighet med dessa.

3.4 Att definiera tydligt ansvar for tillsyn av efterlevnad, eskalering av 6vertradelser, undantagshantering
och extern rapportering.

3.5 Att sdkerstélla revisionsbarhet och férsvarbarhet i organisationens rattsliga och regulatoriska
stallning vid inspektioner, utredningar eller certifieringsgranskningar.

4. Roller och ansvar
4.1 Verkstiallande ledning

4.1.1 Har det 6vergripande strategiska ansvaret for rattslig och regulatorisk efterlevnad i hela
organisationen.
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4.1.2 Granskar och godkanner beslut om regelefterlevnad med hdg risk, inklusive riskacceptanser
och rattsliga tvister.

4.2 Complianceansvarig / chefsjurist / bolagsjurist
4.2.1 Uppratthaller registret 6ver regelefterlevnadskrav med samtliga tillampliga lagar, standarder,
certifieringar och avtalsklausuler.
4.2.2 Genomfér rattsliga konsekvensbedémningar for nya tjanster, marknader eller datafléden.
4.2.3 Tillhandahaller auktoritativ tolkning av lagar och standarder.
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav for granskning och uppdatering
9.1 Arlig policygranskning
9.1.1 Denna policy ska granskas minst en gang per kalenderar for att:
9.1.1.1 Sakerstalla fortsatt anpassning till uppdaterade lagar, branschstandarder och
regulatoriska ramverk
9.1.1.2 Validera operativ effektivitet baserat pa revisionsiakttagelser och incidenthistorik
9.1.1.3 Aterspegla organisatoriska férandringar (t.ex. nya jurisdiktioner, system eller
verksamhetsomraden)
9.2 Handelsestyrda granskningar
9.2.1 Interimistiska granskningar ska initieras nar:
9.2.2 Ett nytt rattsligt eller regulatoriskt krav infors eller uppdateras
9.2.3 En efterlevnadsincident eller revision visar pa brister i policyn
9.2.4 Organisationen gar in pa en ny marknad eller ett nytt tjansteomrade som omfattas av
sarskilda regelverk
9.2.5 Trender i tillsynsatgarder eller vagledning fran tillsynsmyndigheter indikerar férandringar i
risklaget
9.3 Agarskap och godkinnande

9.3.1 Juridikfunktionen och complianceansvarig har gemensamt ansvar for att samordna
granskningsprocessen.

9.3.2 Slutliga revideringar av policyn ska godkannas av verkstallande ledning och loggas i registret
Over policyandringar, tilsammans med tillhérande referenser till andringsstyrning och
kommunikationsplaner.
9.4 Versionshantering och kommunikation
9.4.1 Varje uppdaterad version av denna policy ska:
9.4.1.1 Innehalla en sammanfattning av de viktigaste andringarna
9.4.1.2 Distribueras pa nytt genom officiella kanaler (t.ex. policyportal, LMS, interna
nyhetsbrev)

9.4.1.3 Krava bekraftelse fran berérd personal, sarskilt personer inom juridik, drift, sdkerhet
och leverantdrsstyrning

10. Relaterade policyer och kopplingar

10.1 Denna policy ska tillampas tillsammans med och férstarker féljande policyer inom
organisationens ISMS:
10.1.1 P1 — Informationssakerhetspolicy: Faststaller de grundlaggande styrningsprinciperna som
sakerstaller att alla informationssakerhetspolicyer — inklusive regelefterlevnad — ar anpassade till
strategiska verksamhetskrav och regulatoriska krav.
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10.1.2 P2 — Policy for styrningsroller och ansvar: Definierar beslutsbefogenheter, inklusive juridiska
roller och roller inom regelefterlevnad med ansvar for regulatorisk tillsyn och ansvarsskyldighet.
10.1.3 P6 — Riskhanteringspolicy: Stodjer utvardering, dgarskap och riskreducering av rattsliga och
regulatoriska risker kopplade till regelefterlevnad i hela organisationen.
10.1.4 P8 — Policy for informationssakerhetsmedvetenhet och utbildning: Sakerstaller att all
personal kanner till sina skyldigheter avseende regelefterlevnad och far utbildning som ar anpassad
till rollen.
10.1.5 P12 — Policy for tillgadngshantering: Forstarker rattsliga skyldigheter avseende hantering och
skydd av reglerade eller avtalsstyrda tillgangar, inklusive sadana som omfattar personuppgifter och
kritisk infrastruktur.
10.1.6 P30 — Policy for incidenthantering: Styr obligatoriska rattsliga anmalningar (t.ex. artikel 33 i
GDPR) och eskaleringsrutiner vid en efterlevnadsévertradelse eller regulatorisk handelse.
10.1.7 P33 — Policy for revision och dvervakning av regelefterlevnad: Tillhandahaller strukturerade
granskningsaktiviteter — inklusive kontrolltestning och insamling av bevismaterial — som kravs for
intern och extern verifiering av regelefterlevnad.
11. Referensstandarder och ramverk

11.1 ISO/IEC 27001
11.1.1 Klausul 4.2 — Forsta intressenters behov och forvantningar: Kraver att rattsliga och
regulatoriska krav identifieras och integreras i ISMS.
11.1.2 Klausul 5.1 — Ledarskap och atagande: Kraver ansvar pa ledningsniva for att etablera och
uppratthalla rattslig efterlevnad i hela organisationen.
11.1.3 Klausul 5.3 — Organisatoriska roller, ansvar och befogenheter: Sakerstaller tydlighet i roller
for rattslig tillsyn och regulatorisk efterlevnad.
11.1.4 Bilaga A, kontroll 5.36 — Efterlevnad av réattsliga krav, forfattningskrav och avtalskrav:
Faststaller kravet att identifiera och uppfylla skyldigheter som féljer av lagar, regelverk och avtal.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.36: Ger vagledning for genomférande av ett register dver regelefterlevnadskray,
validering av regulatoriska krav och sékerstallande av strukturerat bevarande av bevismaterial.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PL-1 — Policy och rutiner fér sdkerhetsplanering: Kraver att regelefterlevnadskrav byggs in i
styrningsstrukturer och dokumentation.
11.3.2 PM-1 — Plan for informationssakerhetsprogram: Kraver regulatoriska kontroller som en del
av det bredare sakerhetsprogrammet.
11.3.3 CA-7 — Kontinuerlig évervakning: Stodjer évervakning av kontrolleffektivitet for att uppfylla
rattsliga krav och policykrav.
11.3.4 AU-9 — Skydd av revisionsinformation: Sakerstaller att revisionsloggar och registreringar for
regelefterlevnad skyddas och finns tillgangliga for granskning.

11.4 EU:s GDPR (2016/679)
11.4.1 Artikel 5 — Principer fér behandling av personuppgifter: Kraver laglig behandling, transparens
och ansvarsskyldighet.
11.4.2 Artikel 6 — Laglighet i behandlingen: Kraver lamplig rattslig grund fér all behandling av
personuppgifter.
11.4.3 Artikel 24 — Den personuppgiftsansvariges ansvar: Faststéller direkt ansvarsskyldighet for
att sakerstalla regulatorisk efterlevnad.
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11.4.4 Artikel 32 — Sakerhet i samband med behandling: Kraver genomférande av [dmpliga tekniska
och organisatoriska atgarder.
11.4.5 Artikel 33 — Anmalan av personuppgiftsincidenter: Kraver att personuppgiftsincidenter
rapporteras till relevanta myndigheter inom 72 timmar.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artiklarna 20-21: Kraver att vasentliga och viktiga entiteter genomfér dokumenterad
styrning, strategier for rattslig efterlevnad och kontinuerlig granskning av rattsliga risker.

11.6 EU:s DORA-férordning (2022/2554)
11.6.1 Artikel 5.2 — Ramverk for IKT-riskhantering: Kraver att rattslig efterlevnad integreras i bredare
riskhanterings- och tillsynsfunktioner.
11.6.2 Artikel 19 — Risker kopplade till IKT-tredjepartsleverantérer: Staller sarskilda rattsliga krav
pa hantering av avtalsmassiga och regulatoriska skyldigheter som involverar externa leverantorer
och plattformar.

11.7 COBIT 2019
11.7.1 APO12 — Hantera risk: Inkluderar rattslig och regulatorisk efterlevnad som kritiska delar av
organisationens riskstyrning.
11.7.2 MEA03 — Overvaka efterlevnad av externa krav: Definierar Iépande 6vervakning,
undantagshantering och revisionsberedskap for alla typer av regulatoriska skyldigheter.
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