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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

Definierade processer och
rollbaserad styrning for hantering
av offentlig kommunikation for att
sakerstalla korrekthet,
godkannandefléden och
eskalering av incidenter.

ISO/IEC 27002:2022

Kontrollerna 5.10, 5.11, 5.35, 5.36

Styr anvandning och godtagbar
anvandning, extern kontakt och
kommunikation med myndigheter
samt rapportering av efterlevnad.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Regler for anvandning av system
och kommunikation,
anvandaraviseringar samt
bevarande av revisionsunderlag.

EU:s GDPR

Artiklarna 5, 25, 32, 33

Principer for behandling av
personuppgifter, dataskydd genom
teknik och dataskydd som
standard, sakerhet i behandlingen
samt krav pa incidentanmalan.

EU:s NIS2-direktiv

Artikel 21

Atgarder for
cyberséakerhetsriskhantering samt
skyldigheter vid incidenter och
offentlig riskrelaterad
kommunikation.

DORA-férordningen

Artiklarna 9, 16

IKT-riskhantering och
kommunikationsstrategi for kritiska
leverantorer.

COBIT 2019 APO09, DSS05 Styrning av
tjdnstebverenskommelser och
kommunikation samt sakra
kommunikationsrutiner och
incidenthantering.

1. Syfte

1.1 Denna policy faststaller bindande regler och ansvar fér anvandning av sociala medier och all extern
kommunikation av personal med anknytning till organisationen.

1.2 Den sakerstaller att offentlig kommunikation, oavsett om den ar planerad eller spontan, ar korrekt,
respektfull, saker, férenlig med tillampliga lagkrav och konsekvent i forhallande till organisationens
varumarke.

1.3 Policyn syftar till att minimera risker kopplade till anseendeskada, regelévertradelser, exponering
av immateriella rattigheter och obehdrigt réjande via publika kanaler.

1.4 Policyn framjar aven ansvarstagande och strukturerad styrning i all digital kommunikation som
involverar eller paverkar organisationen.

2. Omfattning
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2.1 Denna policy géller for alla anstallda, entreprendrer, tredjepartstjdnsteleverantorer,
praktikanter och tredjepartsrepresentanter som:

2.1.1 kommunicerar pa organisationens vagnar, formellt eller informellt
2.1.2 hanvisar till eller antyder anknytning till organisationen i offentliga sammanhang

2.1.3 anvander personliga eller organisatoriska konton for att delta i offentliga diskussioner som rér
organisationen

2.2 Kommunikationskanaler som omfattas inkluderar, men ar inte begransade till:

2.2.1 plattformar fér sociala medier (t.ex. LinkedIn, X/Twitter, Instagram, TikTok, YouTube,
Facebook)

2.2.2 bloggar, wikis, forum och publika diskussionsforum

2.2.3 e-post eller direktmeddelanden till externa parter (t.ex. kunder, tillsynsmyndigheter, media)
2.2.4 pressintervjuer, paneldebatter eller inspelade medieframtradanden

2.2.5 deltagande i onlinegemenskaper dar organisationen omnamns

2.3 Denna policy reglerar bade realtidsinnehall och schemalagt innehall och galler for alla enheter och
konton, personliga eller organisatoriska, som anvands for att sprida kommunikationen.

3. Mal

3.1 Att forhindra oavsiktligt eller avsiktligt réjande av konfidentiell, kanslig eller reglerad information via
externa kommunikationskanaler.

3.2 Att sakerstalla att officiella offentliga uttalanden och innehall i sociala medier ar korrekta, behorigen
godkanda och i linje med organisationens varumarke, etik och strategiska budskap.

3.3 Att forebygga anseendeskada och sakerstalla konsekvent kommunikation mellan interna
avdelningar och externa plattformar.

3.4 Att uppfylla tillampliga rattsliga skyldigheter avseende offentliga uttalanden, inklusive men inte
begransat till GDPR, NIS2, DORA och sektorsspecifika regler for kommunikation.

3.5 Att faststalla tydliga ansvar, tillatna anvandningsfall och tillampningsrutiner for all personal som
deltar i aktiviteter riktade till allménheten.

4. Roller och ansvar
4.1 Marknadschef, kommunikationschef eller PR-ansvarig
4.1.1 godkanner all officiell féretagskommunikation fér extern publicering

4.1.2 uppréatthéller innehallskalendrar fér sociala medier och riktlinjer for konsekvent
varumarkesanvandning

4.1.3 dvervakar omndmnanden online och medieexponering som rdr organisationen
4.2 informationssakerhetschef (CISO) eller informationssakerhetsteamet

4.2.1 overvakar digitala plattformar for indikatorer pa datalackage, identitetskapning eller
natfiskeforsok

4.2.2 samordnar med incidenthanteringsteam vid attacker eller évertradelser via sociala medier

[ ... Avsnitt 4.3—-8 ingér inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Efterlevnad och tillampning
9.1 Denna policy ar bindande for all berord personal och tredje part. Underlatenhet att folja
policyn kan leda till:
9.1.1 formella varningar
9.1.2 tillfallig eller permanent aterkallelse av atkomst till plattformar eller system
9.1.3 disciplinara atgarder, inklusive avslut av anstallning eller uppdrag
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9.1.4 rattsliga atgarder om extern kommunikation leder till anseendeskada, personuppgiftsincident
eller bristande regulatorisk efterlevnad
9.2 Disciplinara atgarder
9.2.1 Interna 6vertradelser (t.ex. lackage av konfidentiella uppgifter eller fortal av organisationen)
ska leda till involvering av HR, formell utredning och dokumentation i personalakten.
9.2.2 Nar det ar tillampligt ska juridikfunktionen driva civilrattsliga atgarder eller underratta
myndigheter om brottslig verksamhet (t.ex. identitetskapning eller l1&ckor av insiderinformation).
9.3 Uppfobljning av efterlevnad
9.3.1 Sakerhetsfunktionen och kommunikationsfunktionen ska utféra Iopande 6vervakning
av:
9.3.1.1 omnamnanden av varumarket pa storre plattformar
9.3.1.2 inofficiell anvandning av féretagets bildmaterial eller varumarken
9.3.1.3 kanda risker (t.ex. missnojda anstallda eller forsok till identitetskapning)
9.3.2 Overvakning ska ske i enlighet med tillampliga lagar och regler om anstélldas integritet, och
alla flaggade fall ska verifieras genom manuell granskning.
9.4 Visselblasning och rapportering av missbruk

9.4.1 Alla anstéllda som misstanker en évertradelse av denna policy ska rapportera detta till
informationssakerhetsteamet, juridikfunktionen eller anonymt via visselblasarkanalen.

9.4.2 Repressalier mot visselblasare ar strangt férbjudna och ska leda till omedelbara disciplinéra
atgarder.
10. Krav for granskning och uppdatering
10.1 Denna policy ska granskas arligen, eller tidigare om:
10.1.1 det sker vasentliga forandringar i regulatoriska krav (t.ex. ny EU-lagstiftning om digital
kommunikation)
10.1.2 nya sociala plattformar eller kommunikationskanaler inférs
10.1.3 en betydande incident eller upprepade 6vertradelser indikerar processbrister
10.1.4 det sker forandringar i struktur eller ledning inom PR-, juridik- eller sakerhetsfunktionerna
10.2 Granskningen ska genomféras gemensamt av:
10.2.1 chef fér marknad eller PR
10.2.2 CISO eller ansvarig for sakerhetsrisker
10.2.3 juridik- och complianceansvariga
10.3 Uppdateringar ska dokumenteras i registret for policyandringar och kommuniceras via interna
kanaler for informationssakerhetsmedvetenhet. Vid vasentliga &ndringar ska all berdrd personal
bekrafta policyn pa nytt.
11. Relaterade policyer och kopplingar
11.1 Denna policy stods av och samverkar med féljande delar av organisationens
ledningssystem fér informationsséakerhet (LIS):
11.1.1 P1 - Informationssakerhetspolicy: Faststaller Overgripande principer for att skydda
information, inklusive att sdkerstalla att kommunikation inte leder till obehdrigt réjande.
11.1.2 P3 - Policy fér godtagbar anvandning: Definierar godtagbara beteenden for digitala
plattformar och tekniker, vilket direkt reglerar personlig och professionell anvandning av sociala
kanaler.
11.1.3 P6 — Riskhanteringspolicy: Tillhandahaller riskramverket for att bedoma hot relaterade till
offentlig kommunikation och exponering fér anseenderisker.
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11.1.4 P8 — Policy for informationssakerhetsmedvetenhet och utbildning: Staller krav pa
medvetenhetsprogram som utbildar personal i sakra kommunikationsrutiner och hot fran social
manipulation.
11.1.5 P13 — Policy fér dataklassificering och markning: Vagleder personal om vad som utgor
begransad eller konfidentiell information som inte far réjas externt.
11.1.6 P30 — Policy for incidenthantering: Definierar hur incidenter relaterade till offentlig
kommunikation ska hanteras, inklusive datalackage, identitetskapning och regulatoriska
Overtradelser.
11.1.7 P33 — Policy for revisions- och efterlevnadsdvervakning: Styr revisionsprocesser som
validerar kontroller fér sociala medier, évervakningssystem och efterlevnad av policyer for extern
kommunikation.
12. Referensstandarder och ramverk

12.1 ISO/IEC 27001:
12.1.1 Klausul 8.1 — operativ planering och styrning: Kraver definierade processer och rollbaserad
styrning for hantering av offentlig kommunikation fér att sakerstalla korrekthet, godkannandefléden
och eskalering av incidenter som ror data eller anseenderisk.

12.2 ISO/IEC 27002:2022:
12.2.1 Kontroll 5.10 — anvandning av information: Reglerar behdérig och etisk spridning av intern
eller extern kommunikation.
12.2.2 Kontroll 5.11 — godtagbar anvandning av information och andra tiligadngar: Forstarker
godtagbara arbetssatt for delning av innehall med organisationens tillgangar eller via personliga
konton.
12.2.3 Kontroll 5.35 — kontakt med myndigheter: Kraver strukturerad och behdrig extern
kommunikation med tillsynsmyndigheter och offentliga organ.
12.2.4 Kontroll 5.36 — efterlevnad av policyer, regler och standarder for informationssakerhet:
Sakerstaller konsekvent tilldmpning av interna policyer i alla kommunikationssituationer.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — beteenderegler: Kraver formella regler fér anvandning av system och kommunikation,
inklusive standarder for offentliggérande.
12.3.2 AC-8 - avisering om systemanvandning: Stddjer krav pa ansvarsfriskrivningar och
innehallsvarningar pa externt riktade plattformar.
12.3.3 AU-12 - bevarande av revisionsunderlag: Galler bevarande av loggar och
kommunikationshistorik for incidentgranskning och revisionsandamal.

12.4 EU:s GDPR (2016/679):
12.4.1 Artikel 5 — principer fér behandling av personuppgifter: Férbjuder obehdrig delning av
personuppgifter genom offentlig kommunikation.
12.4.2 Artikel 25 - dataskydd genom teknik och dataskydd som standard: Kraver
dataskyddsatgarder i kommunikationsverktyg och arbetsfloden for innehall.
12.4.3 Artikel 32 — sdkerhet i behandlingen: Omfattar kryptering, atkomstkontroll och processer for
godkannande av innehall.
12.4.4 Artikel 33 — incidentanmalan: Kraver skyndsam anmalan av personuppgiftsincidenter via
publika kanaler.

12.5 EU:s NIS2-direktiv (2022/2555):
12.5.1 Artikel 21 — atgarder for cybersakerhetsriskhantering: Omfattar kommunikationsprotokoll
samt skyldigheter vid incidenter och offentlig riskkommunikation.
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12.6 DORA-férordningen (2022/2554):

12.6.1 Artikel 9 — IKT-riskhantering: Galler externt utlést kommunikationsrisk sasom
identitetskapning, desinformation och stérningar med paverkan pa anseendet.

12.6.2 Artikel 16 — kommunikationsstrategi: Kraver att kritiska finansiella entiteter eller
tjiansteleverantdrer hanterar kommunikationsrisker och respons i krissituationer.

12.7 COBIT 2019:

12.7.1 APO09 — Hantera tjanstedverenskommelser och kommunikation: Kraver strukturerad
styrning av intern och extern kommunikation.

12.7.2 DSS05 — Hantera sakerhetstjanster: Sakerstaller att kommunikationsaktiviteter inte
introducerar ytterligare risk eller undergraver incidenthanteringsprocesser.
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