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Anpassad till standarder och regelverk

Standard/regelverk

Klausul/artikel Kommentar

ISO/IEC 27001:2022

Klausuler 9.2, 9.3, 10

ISO/IEC 27002:2022

Kontroller 5.35-5.37

NIST SP 800-53 Rev.5

CA-2, CA-5, CA-7

EU:s GDPR

Artiklar 24, 32, 33

EU:s NIS2-direktiv

Artikel 21(2)(g), 27

EU:s DORA-férordning

Artiklar 10(2)(e), 25

COBIT 2019

MEAO01, MEAO3

1. Syfte

1.1 Syftet med denna policy ar att faststélla och styra organisationens program for revision och
overvakning av regelefterlevnad for att:
1.1.1 Verifiera effektiviteten i sdkerhets- och dataskyddskontroller
1.1.2 Sakerstalla éverensstammelse med tillampliga standarder, rattsliga ramverk och avtalskrav
1.1.3 | ratt tid identifiera avvikelser, brister och risker kopplade till regelefterlevnad
1.1.4 Stodja standiga forbattringar och beredskap for certifieringar, granskningar och tillsyn

1.2 Denna policy starker informationssakerhetsledningssystemets (ISMS) riktighet och mognad genom
att inféra strukturerade, riskbaserade och evidensbaserade metoder for revision och dvervakning.

2. Omfattning

2.1 Denna policy galler for alla:
2.1.1 Interna verksamhetsenheter, funktioner och avdelningar
2.1.2 Fysiska anlaggningar, molnmiljéer, SaaS-plattformar och outsourcade tjanster
2.1.3 Informationssystem, applikationer, infrastruktur och datatillgangar som omfattas av ISMS

2.1.4 Anstallda,

konsulter och tredjepartsleverantérer med revisionsrelaterade eller

regelefterlevnadsrelaterade skyldigheter

2.2 Policyn omfattar:
2.2.1 Internrevisioner

2.2.2 Externa revisioner/certifieringsrevisioner

2.2.3 Teknisk évervakning av regelefterlevnad

2.2.4 Leverantors- och tredjepartsrevisioner

2.2.5 Korrigerande och férebyggande atgarder (CAPA)

2.2.6 Nyckeltal, instrumentpaneler och rapporteringsprocesser
2.3 Den gaéller for alla relevanta ramverk som organisationen omfattas av, inklusive ISO/IEC 27001,
GDPR, NIS2, DORA och SOC 2.

3. Mal

3.1 Att verifiera andamalsenligheten och effektiviteten i inférda kontroller, policyer och rutiner inom hela

ISMS och relaterade miljGer.
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3.2 Att identifiera och atgarda kontrollbrister, avvikelser eller efterlevnadsgap innan de eskalerar till
incidenter eller dvertradelser.

3.3 Att sakerstalla varaktig beredskap for interna styrningsgranskningar, externa revisioner och
oberoende certifieringar.

3.4 Att ta fram foérsvarbart bevismaterial och revisionsspar till stdd for regulatoriska férfragningar,
rattsprocesser eller forfragningar om sékerhetsférsakran fran kunder eller partner.

3.5 Att integrera revisionsresultat i organisationens évergripande riskhantering, sdkerhetsmatetal och
arbete med standiga forbattringar.

4. Roller och ansvar
4.1 Internrevisionsansvarig / regelefterlevnadschef
4.1.1 Planerar, schemaladgger och genomfér internrevisioner utifran riskprioritering.
4.1.2 Underhaller revisionsregistret, samordnar revisionsaktiviteter och féljer upp korrigerande
atgarder.
4.2 Informationssdkerhetschef (CISO)

4.2.1 Sakerstaller att revisionsomfattningen tacker alla relevanta delar av ISMS och kontroller i
bilaga A.

4.2.2 Utévar tillsyn over verifiering av CAPA och integrerar revisionsresultat i
informationssakerhetsprogrammet.

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas minst arligen av regelefterlevhadschefen och
informationssédkerhetschefen (CISO), eller tidigare som svar pa:

9.1.1 Forandringar i regulatoriska ramverk, avtalsramverk eller certifieringsramverk

9.1.2 Betydande revisionsiakttagelser eller upprepade kontrollbrister

9.1.3 Omstrukturering i organisationen eller andringar i GRC-systemet

9.1.4 Rekommendationer fran externa revisorer eller aterkoppling fran tillsynsmyndighet
9.2 Granskningsprocessen ska bedéma:

9.2.1 Metodik och frekvens for revisionsplanering

9.2.2 Férandringar i ISMS-omfattning eller infrastruktur

9.2.3 Uppdateringar av kontrollkatalogen eller det rattsliga registret

9.2.4 Konsekvens och kvalitet i revisionsbevis samt CAPA-processer
9.3 Alla policyandringar ska:

9.3.1 Dokumenteras i ett versionshanterat register

9.3.2 Godkannas av verkstallande ledning

9.3.3 Kommuniceras till all berérd personal och integreras i uppdaterade rutiner och
medvetandeprogram

9.4 Validering efter granskning ska bekrafta att uppdaterade krav aterspeglas i revisionsregistret,
verktyg for regelefterlevnad och interna évervakningspaneler.

10. Relaterade policyer och kopplingar
10.1 Denna policy ar anpassad till féljande relaterade organisationspolicyer:

10.1.1 P1 — Informationssakerhetspolicy: Definierar ISMS och faststéller ansvarsskyldighet for
regelefterlevnad och standiga forbattringar
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10.1.2 P5 — Policy fér andringshantering: Sakerstaller revisionsinsyn i andringar av infrastruktur
och konfiguration som paverkar kontrollmiljéer

10.1.3 P6 — Riskhanteringspolicy: Integrerar revisionsutfall i organisationens riskutvardering och
aktiviteter for riskbehandling

10.1.4 P14 — Policy fér databevarande och bortskaffande: Styr bevarande av revisionsbevis, loggar
och uppgifter om regelefterlevnad

10.1.5 P18 — Policy for kryptografiska kontroller: Stédjer séker lagring och éverféring av kénsliga
revisionsdata

10.1.6 P26 — Policy for leverantdrssdkerhet och tredjepartssdkerhet: Omfattar revisionsratt,
dokumentation for sédkerhetsforsakran och tillsyn éver leverantérers efterlevnad

10.1.7 P30 — Policy for incidenthantering: Anpassar revisioner av incidenthanteringsprocesser till
ISMS-mal for sakerhetsforsakran
10.1.8 P32 — Policy for verksamhetskontinuitet och katastrofaterstallning: Kraver verifiering av
kontinuitetstester och efterlevnad av DRP under revisionscykler

11. Referensstandarder och ramverk

11.1 Denna policy ar anpassad till globala standarder och rattsliga krav for revision och kontinuerlig
validering av regelefterlevnad.

11.2 ISO/IEC 27001:

11.2.1 Klausul 9.2 — Internrevision: Kraver regelbundna, riskbaserade revisioner av ISMS for att
utvardera effektivitet och 6éverensstammelse.

11.2.2 Klausul 9.3 — Ledningens genomgang: Revisionsutfall ska ligga till grund for strategisk
granskning och férbattring.
11.2.3 Klausul 10.1 — Avvikelse och korrigerande atgard: Revisionsiakttagelser ska hanteras
genom dokumenterade CAPA-rutiner.

11.3 ISO/IEC 27002:2022 — Kontroller 5.35-5.37:

11.3.1 Kontroller i bilaga A 5.35-5.37: Omfattar oberoende granskning, efterlevnad av rattsliga krav
och avtalskrav samt revisionsloggning.

11.3.2 Ger vagledning fér genomférande vid planering, utférande och férbattring av program for
revision och dvervakning av regelefterlevnad.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CA-2 — Kontrollbedémningar: Kraver rutinmassig granskning av inférda sakerhetskontroller.
11.4.2 CA-5 — Atgéardsplan och milstolpar (POA&M): Harmoniserar med uppféljning och atgardande
av revisionsiakttagelser.
11.4.3 CA-7 — Kontinuerlig 6vervakning: Stédjer proaktiva, automatiserade beddmningar av
regelefterlevnad.

11.5 EU:s GDPR (2016/679):
11.5.1 Artiklarna 24 och 32: Kraver bevis pa att sakerhetskontroller har inférts och ar effektiva
genom lampliga styrningsstrukturer.
11.5.2 Artikel 33: Stddjer behovet av verifierade revisionsspar vid hantering och anmalan av
personuppgiftsincidenter.

11.6 EU:s NIS2-direktiv (2022/2555):

11.6.1 Artikel 21(2)(g): Kraver revision av policyer och rutiner som en del av minimiatgarder for
cybersakerhetsriskhantering.

11.6.2 Artikel 27: Nationella myndigheter kan utféra eller krava revisioner for vasentliga och viktiga
entiteter.
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11.7 EU:s DORA-férordning (2022/2554):

11.7.1 Artikel 10(2)(e): Entiteter ska utféra interna och externa revisioner av praxis for IKT-
riskhantering.

11.7.2 Artikel 25 — Revisionskrav: Kraver periodiska revisioner av interna eller oberoende externa
revisorer med regulatorisk insyn.

11.8 COBIT 2019:

11.8.1 MEAO1 - Matning, utvardering och analys av prestanda och O&verensstammelse:
Sakerstaller att kontrolleffektivitet verifieras och rapporteras till styrande organ.

11.8.2 MEAO3 — Matning, utvardering och analys av regelefterlevnad: Kraver att organisationens
praxis ar anpassad till rattsliga, avtalsmassiga och standardbaserade krav.
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