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Anslutning till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 8

ISO/IEC 27002:2022 Kontroller 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 till CP-11

NIST SP 800-34 Rev.1 Beredskapsplanering Ramverk

ISO 22301:2019

Krav for ledningssystem for
verksamhetskontinuitet

EU:s dataskyddsfoérordning Artikel 32
(GDPR)
EU:s NIS2-direktiv Artikel 21.2 f
EU:s DORA-férordning Artikel 10
COBIT 2019 DSS04

1. Syfte

1.1. Denna policy faststaller obligatoriska kontroller och ansvar for att sakerstalla organisationens
férmaga att uppratthalla eller aterstalla kritisk verksamhet och stddjande IKT-tjanster under och efter
en stérande incident.

1.2. Policyn syftar till att skydda liv, operativ stabilitet, rattsliga skyldigheter, kundataganden och
organisationens anseende genom att bygga in resiliens genom proaktiv planering och validerad
aterstallningsformaga.

1.3. Denna policy utgdr grunden for organisationens ramverk foér verksamhetskontinuitet och
katastrofaterstallning och sakerstaller efterlevnad av tillampliga regulatoriska krav, avtalskrav och krav
enligt vedertagen branschpraxis.

2. Omfattning

2.1. Denna policy galler for alla organisatoriska enheter, organisationens informationssystem,
verksamhetsprocesser, all personal och tredjepartstjnster som klassificeras som kritiska eller
vasentliga utifran resultatet av konsekvensanalys for verksamheten (Business Impact Analysis, BIA).
2.2. Policyn omfattar:

2.2.1. Naturliga och manniskoskapade storningar, inklusive cyberattacker, infrastrukturfel,

datacenteravbrott, pandemier och avbrott i leverantérers tjanster

2.2.2. Planering, testning och kontinuerlig férbattring av verksamhetskontinuitetsplaner (BCP) och

katastrofaterstallningsplaner (DRP)

2.2.3. Roller och ansvar for insatser vid nddlage, aterstallningssamordning och incidenteskalering
2.3. All personal med ansvar for kontinuitet eller aterstalining, inklusive IT, verksamhetsagare,
krisledare och leverantérer, omfattas av bestammelserna i denna policy.

3. Mal

3.1. Att sdkerstalla kontinuitet i verksamhet och tjdnster genom férdefinierade och testade rutiner, med
minimerad operativ paverkan, anseendeskada och rattslig paverkan.
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3.2.

Att aterstalla IKT-tjanster inom faststallda aterstallningstidsmal (Recovery Time Objective, RTO)

och aterstallningspunktsmal (Recovery Point Objective, RPO), i linje med verksamhetens risktolerans.

3.3.

Att tydligt tilldela agarskap for planering, genomférande och styrning av verksamhetskontinuitet

och katastrofaterstalining i hela organisationen.

3.4.

Att sakerstalla att kontinuitetsférmagor testas regelbundet, underhalls och forbattras utifran

realistiska scenarier och revisionsiakttagelser.

3.5.

Att uppfylla krav pa regelefterlevnad enligt ISO, NIST, GDPR, DORA och NIS2 samt stddja tillborlig

aktsamhet avseende operativ resiliens och tillganglighet.

4. Roller och ansvar

41.

4.2.

Verkstéllande ledning

4.1.1. Godkanner policyn for verksamhetskontinuitet och katastrofaterstalining och sakerstaller
strategisk anpassning.

4.1.2. Tilldelar budget och resurser for att stodja verksamhetskontinuitet, insatser vid nédlage och
aterstallningsdvningar.

Ansvarig for verksamhetskontinuitet

4.2.1. Ansvarar for utveckling och underhall av organisationsdvergripande kontinuitetsplaner samt
samordning av kontinuitetstester.

4.2.2. Uppratthaller BIA-processen, samordnar utbildning och sakerstaller att dokumentationen
uppfyller krav pa regelefterlevnad.

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1.

Denna policy ska granskas arligen av ansvarig for verksamhetskontinuitet och

informationssédkerhetschef (CISO) for att séakerstalla anpassning till:

9.2.

9.3.

9.4.

9.1.1. Férandringar i verksamheten, kritiska system eller infrastruktur
9.1.2. Erfarenheter fran incidenter, revisioner, skrivbordsévningar eller DR-tester

9.1.3. Uppdaterade regulatoriska skyldigheter eller avtalskrav (t.ex. DORA, GDPR, kundkrav pa
RTO/RPO)

9.1.4. Férandringar i organisationens riskaptit eller kontinuitetsstrategi
Granskningar ska omfatta:

9.2.1. Validering av planernas relevans och kontaktuppgifter

9.2.2. Férnyad bedémning av RTO, RPO och éaterstallningsnivaer
9.2.3. Utvardering av kapacitet for sakerhetskopiering och DR-tjanster

9.2.4. Aterkoppling fran intressenter som nyligen har anvant &terstallningsplaner eller deltagit i
tester

Alla policyandringar ska:

9.3.1. Versionshanteras med dokumenterad motivering och godkannande fran berdrda intressenter
9.3.2. Kommuniceras till nyckelpersoner och team med uppdaterade ansvarsomraden

9.3.3. Aterspeglas i uppdaterad utbildning, informationsmaterial och operativa rutiner

Tillfalliga akuta uppdateringar ska utfardas om en storre organisatorisk férandring, ett rattsligt krav

eller en kritisk iakttagelse medfér att nuvarande planer eller policy inte langre ar tillampliga.

10. Relaterade policyer och kopplingar

10.1. Denna policy ska tillampas tillsammans med féljande nyckeldokument:
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10.1.1. P1 — Informationssakerhetspolicy: Faststaller krav pa riskbaserad och resilient verksamhet
under alla férhallanden.

10.1.2. P5 - Policy foér andringshantering: Sakerstaller att alla aterstallningsrelaterade
konfigurations- eller infrastrukturandringar féljer dokumenterade och godkanda arbetsfléden.

10.1.3. P14 — Policy for datalagring och gallring: Reglerar livscykeln for sakerhetskopieringsmedier
och aterstallda data som anvands i kontinuitetsarbetet.

10.1.4. P15 — Policy for sakerhetskopiering och aterstalining: Faststaller kontroller for frekvens,
sakerhet och verifiering av aterstallning.

10.1.5. P18 — Policy for kryptografiska kontroller: Sakerstaller att aterstallningsprocesser
uppratthaller krav pa kryptering och konfidentialitet.

10.1.6. P22 — Policy for loggning och évervakning: Stddjer detektering och eskalering av handelser
som paverkar kontinuiteten.

10.1.7. P30 — Policy for incidenthantering: Definierar processer fér begransning, eskalering och
rotorsaksanalys i linje med kontinuitetsutldsande handelser.
10.1.8. P33 — Policy for revision och overvakning av regelefterlevnad: Validerar riktighet och
effektivitet i kontinuitets- och aterstallningspraxis i system och processer.

11. Referensstandarder och ramverk

11.1. Denna policy ar anpassad till internationellt vedertagna standarder fér verksamhetskontinuitet och
katastrofaterstallning och stédjer revisionsbarhet, resiliens och efterlevnad av rattsliga krav.

11.2. ISO/IEC 27002

11.2.1. Bilaga A, kontroll 5.29 — Informationssakerhet under stérningar: Kraver kontinuitet i
sakerhetskontroller under ogynnsamma férhallanden.

11.2.2. Bilaga A, kontroll 5.30 — IKT-beredskap for verksamhetskontinuitet: Kraver forberedelse,
testning och validering av IKT-férmaga for aterstallning.

11.3. 1SO 22301:2019 — Ledningssystem for verksamhetskontinuitet

11.3.1.  Tillhandahaller ramverket fér att etablera, genomféra och uppratthalla
verksamhetskontinuitetspraxis i linje med organisationens mal och risktolerans.

11.4. NIST SP 800-34 Rev.1 — Vagledning for beredskapsplanering

11.4.1. Beskriver vedertagen branschpraxis for beredskapsplaner for IT-system, inklusive
utveckling av kontinuitetsstrategi, konsekvensanalys och testning av planer.

11.5. EU:s dataskyddsférordning (GDPR) (2016/679)

11.5.1. Artikel 32 — Sakerhet i samband med behandling: Kraver resiliens i system fér behandling
samt snabb aterstalining av tillganglighet till och atkomst till personuppgifter efter en incident.

11.6. EU:s NIS2-direktiv (2022/2555)

11.6.1. Artikel 21.2 f: Kraver atgarder for verksamhetskontinuitet och krishantering for att stodja
sakerheten i natverks- och informationssystem.

11.7. EU:s DORA-férordning (2022/2554)

11.7.1. Artikel 10 — IKT-verksamhetskontinuitet: Kraver att finansiella entiteter utvecklar och testar
IKT-kontinuitetsplaner, inklusive riskbaserade RTO/RPO och failover-férmagor.

11.8. COBIT 2019

11.8.1. DSS04 — Hantera kontinuitet: Omfattar alla aspekter av kontinuitetsplanering, inklusive
hotidentifiering, konsekvensanalys, aterstallningsstrategi och regelbunden testning.
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