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Ansluten till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 8.1, klausul 9 Strukturerade processer for
riskhantering och
incidenthantering

ISO/IEC 27002:2022 Kontroller 5.25-5.27 Roller, rapportering, respons och
forbattring avseende incidenter
NIST SP 800-53 Rev.5 IR-1 till IR-9 Omfattande livscykel for
incidenthantering
EU:s GDPR Artikel 33.1, 33.3 a—d, 34.1, 34.2 Tidsfrister for anmalan av
a—c personuppgiftsincidenter,

rapportering och kommunikation
med registrerade

EU:s NIS2-direktiv Artikel 23.1-23.4 Anmalan till nationell myndighet
och strukturerad rapportering

EU:s DORA-férordning Artikel 17.1-17.3 Rapportering av storre IKT-
relaterade incidenter for finansiella
entiteter

COBIT 2019 DSS02, DSS04, MEA Definierar, 6évervakar och

utvarderar incidenthantering,
kontinuitet och uppféljning

1. Syfte

1.1 Denna policy faststaller en formell struktur foér identifiering, rapportering, analys, begransning,
respons, aterstallning och efterincidentgranskning av informationssakerhetsincidenter som paverkar
organisationen.

1.2 Policyn sakerstaller snabba, samordnade och effektiva insatser for att minimera operativa
stérningar, ekonomiska forluster, anseendeskada och bristande efterlevnad av regulatoriska krav.

1.3 Policyn stédjer aven kontinuerlig forbattring av organisationens cyberresiliens genom
erfarenhetsaterféring och integrering av resultat fran efterincidentgranskningar i styrning, verktygsstod
och utbildningsprogram.

2. Omfattning
2.1 Denna policy galler for:
2.1.1 all personal, inklusive anstallda, konsulter och tredjepartsleverantorer
2.1.2 alla informationssystem, applikationer, infrastrukturer, natverk och data, oavsett om de finns
lokalt, i molnmiljé eller i hybrida miljder
2.1.3 alla typer av sdkerhetsincidenter, inklusive men inte begréansat till:
2.1.3.1 obehorig atkomst eller eskalering av behdérigheter
2.1.3.2 attacker med skadlig kod och ransomware
2.1.3.3 6verbelastningsattacker (DoS/DDoS)
2.1.3.4 dataférlust, datalackage eller dataexfiltration
2.1.3.5 insiderrelaterat missbruk eller policyévertradelser
2.1.3.6 fysiska sakerhetsovertradelser som paverkar digitala tillgangar
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2.2 Policyn omfattar detektering, triagering, utredning, eskalering, begransning, hantering av
bevismaterial, anmalan, aterstallning och rotorsaksanalys (RCA).

3. Mal

3.1 Att etablera en repeterbar och skalbar incidenthanteringsférmaga som méjliggér snabb detektering,
klassificering och riskreducering av sakerhetsincidenter.

3.2 Att minimera verksamhetspaverkan fran sakerhetshandelser genom strukturerade rutiner for
begransning, eliminering och aterstallning av system.

3.3 Att sdkerstalla att incidentrapportering och incidenthantering ar férenliga med rattsliga, regulatoriska
och avtalsmassiga krav, sarskilt avseende tidsfrister fér incidentanmalan och hantering av
bevismaterial.

3.4 Att stddja transparens och ansvarstagande genom korrekt loggning, dokumentation och uppféljning
av matetal for alla sdkerhetsincidenter.

3.5 Att framja kontinuerlig forbattring genom efterincidentgranskningar, korrigerande atgarder och
utbildning av berérda intressenter.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 ansvarar for ramverket for incidenthantering, sakerstaller efterlevnad av policyn och utévar
tillsyn éver incidentsamordningen i hela organisationen.

4.1.2 fungerar som primar kontaktpunkt mot tillsynsmyndigheter, verkstallande ledning och extern
juridisk radgivare vid allvarliga incidenter.

4.2 Incidenthanteringskoordinator

4.2.1 samordnar tvarfunktionella responsteam, hanterar arbetsfloden och féljer upp status for
begrénsning och aterstallning.

4.2.2 initierar och leder efterincidentgranskningar samt sakerstaller att korrigerande atgarder
loggas och genomfors.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst arligen och revideras vid behov for att beakta:
9.1.1 férandringar i hotlandskapet, incidenttyper eller angreppsvektorer
9.1.2 erfarenheter fran storre incidenter, nara-handelser eller regulatoriska iakttagelser
9.1.3 uppdateringar av tillampliga lagar och regelverk, till exempel GDPR, DORA och NIS2
9.1.4 aterkoppling fran incidenthanteringsévningar och efterincidentgranskningar

9.2 Informationssdkerhetschefen (CISO) ansvarar for att initiera och samordna
granskningsprocessen i samrad med:

9.2.1.1 juridisk radgivare och dataskyddsombud (DPQO)
9.2.1.2 SOC och IT-drift
9.2.1.3 team for verksamhetskontinuitet och riskhantering
9.2.1.4 hogsta ledningen
9.3 Andringar i policyn ska:
9.3.1 dokumenteras i en versionshanterad lagringsplats
9.3.2 kommuniceras till alla berérda team och inféras i utbildning for sakerhetsmedvetenhet

9.3.3 valideras genom skrivbordsévningar eller praktiska incidenthanteringsévningar inom tre
manader fran godkannande
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9.4 Bradskande uppdateringar som utléses av framvaxande hot, revisionsiakttagelser eller nya rattsliga
skyldigheter ska genomféras omedelbart och antecknas i policyandringshistoriken.
10. Relaterade policyer och kopplingar
10.1 Denna policy stéds av och ar beroende av foljande organisatoriska policyer:
10.1.1 P1 — Informationssakerhetspolicy: Faststaller dvergripande krav pa riskbaserad verksamhet
med beredskap for incidenthantering.
10.1.2 P5 — Andringshanteringspolicy: Sakerstaller att begréansnings- och aterstéliningsaktiviteter
som beror infrastruktur eller tjanster foljer formella rutiner.
10.1.3 P13 — Policy for dataklassificering och markning: Stédjer klassificering av incidenters
allvarlighetsgrad utifran datats kanslighet.
10.1.4 P15 — Policy for sakerhetskopiering och aterstallning: MGgjliggér aterstalining efter
ransomware eller destruktiva angrepp med séakerstalld riktighet.
10.1.5 P18 — Policy for kryptografiska kontroller: Definierar krypteringsatgarder som minskar
incidentpaverkan och risker fér dataexponering.
10.1.6 P22 — Loggnings- och dvervakningspolicy: Ger den grundlaggande synlighet i handelser,
larm och logglagring som kravs for effektiv detektering och forensik.
10.1.7 P29 — Policy for testdata och testmiljder: Sakerstaller att incidenter som paverkar icke-
produktionsmiljéer ocksa hanteras pa ett strukturerat och sakert satt.
10.1.8 P33 — Policy for revisions- och efterlevnadsévervakning: Validerar incidentberedskap och
incidenthanteringens effektivitet genom strukturerade revisioner och efterlevnadsbedémningar.
11. Referensstandarder och ramverk
11.1 ISO/IEC 27001: Klausul 8.1 — Operativ planering och styrning: Strukturerade processer for att
hantera risker och planering fér incidenthantering.
11.2 ISO/IEC 27002:2022 — Kontroller 5.25-5.27: Ansvar for incidenthantering, rapportering, respons,
kommunikation och férbattring.
11.3 NIST SP 800-53 Rev.5: IR-1 till IR-9, AU-6, PL-2: Omfattande krav for incidenthanteringens
livscykel, revision och sakerhetsplanering.
11.4 GDPR: Artikel 33/34: Rapporteringsskyldigheter till tillsynsmyndigheter samt krav pa information
till registrerade, med definierade undantag.
11.5 NIS2-direktivet (2022/2555): Artikel 23: Obligatorisk nationell rapportering, med krav pa
mellanliggande och slutlig rapportering.
11.6 DORA-férordningen (2022/2554): Artikel 17: Krav pa rapportering av IKT-incidenter till
myndigheter for finansiella institutioner.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: Hantering av tjansteincidenter och kontinuitet samt
Overvakning av prestanda och efterlevnad.
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