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Ansluten till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 8.1 Ej tillampligt
ISO/IEC 27002:2022 Kontroller 5.19-5.22, 8 Ej tillampligt
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 Ej tillampligt
EU:s GDPR Artiklarna 28, 32 Ej tillampligt
EU:s NIS2-direktiv Artiklarna 21(2)(a), (h), 23 Ej tillampligt
EU:s DORA-foérordning Artiklarna 28(1), (2) Ej tillampligt
COBIT 2019 APO10, BAIO3, DSS Ej tillampligt
1. Syfte

1.1 Denna policy faststaller obligatoriska kontroller fér outsourcing av programvaru- eller
systemutveckling till externa leverantorer, konsulter eller byraer for att sakerstalla att sdkra arbetssatt
ar integrerade genom hela utvecklingslivscykeln.

1.2 Policyn syftar till att forebygga sdkerhetssarbarheter, dataférlust, exponering av immateriella
rattigheter (IP) och brister i regelefterlevnad som kan uppsta vid extern utveckling.

1.3 Policyn faststaller krav pa leverantorsstyrning, saker kodningspraxis, identitets- och
atkomsthantering, dvervakning samt avveckling av uppdrag vid avtalets upphdrande for att uppratthalla
konfidentialitet, riktighet och tillganglighet i utvecklad programvara.

2. Omfattning

2.1 Denna policy géller for samtliga organisatoriska enheter som anlitar externa parter for
programvaru- eller systemutveckling, inklusive:
2.1.1 webbapplikationer, mobilappar, inbyggda system, APl:er, skript, automatiserade arbetsfléden
eller plattformsmoduler
2.1.2 kundanpassad utveckling for interna plattformar, kundvanda system eller kommersiella
produkter
2.1.3 uppdrag med tredjepartsutvecklare, frilansare, byraer eller offshoreteam
2.2 Policyn géller aven for varje extern part som under utvecklingen far atkomst till kallkod, testmiljoer
eller CI/CD-pipelines.
2.3 Kraven &r bindande oavsett avtalstyp, utvecklingsmetodik eller geografisk placering fér den
outsourcade leverantoren.

3. Mal

3.1 Sakerstalla att arbetssatt for saker utvecklingslivscykel (SDLC) tillampas i alla outsourcade
uppdrag, fran planering till validering efter driftsattning.

3.2 Sakerstalla att alla avtal med externa utvecklare innehaller obligatoriska klausuler om dataskydd,
saker kodning och bibehallet agande av immateriella rattigheter.

3.3 Faststélla krav pa atkomstkontroll, dvervakning och revision for tredjepartsutvecklare som
interagerar med interna system.

3.4 Skydda organisationen mot risker i leveranskedjan, rattsliga évertradelser och anseendeskada
kopplade till externt utvecklad programvara.

3.5 Uppratthalla I6pande efterlevnad av sakerhetsramverk och regelverk, inklusive ISO/IEC 27001,
NIST, GDPR, NIS2, DORA och COBIT 2019.
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4. Roller och ansvar
4.1 Verkstallande ledning

4.1.1 Godkanner outsourcade utvecklingsprojekt med hog risk och beslutar om policyundantag nar
detta ar motiverat.

4.1.2 Sakerstaller att beslut om outsourcing ar i linje med strategiska mal och organisationens
riskaptit.

4.2 Informationssdkerhetschef (CISO)
4.2.1 Godkanner onboarding av leverantérer ur ett sdkerhetsperspektiv.

4.2.2 Faststaller krav pa sakerhetskontroller for outsourcade uppdrag och granskar
incidentrapporter.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Koép det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst en gang per ar eller oftare under féljande omstandigheter:
9.1.1 inférande av nya modeller, leverantorer eller jurisdiktioner fér outsourcad utveckling
9.1.2 uppdateringar av regelverk sasom GDPR, NIS2 eller DORA
9.1.3 efter en sakerhetsincident som ror outsourcad kod, atkomst eller leveranser
9.1.4 som en del av interna revisionsiakttagelser eller férbattringar av ISMS

9.2 Informationssakerhetschef (CISO) ansvarar for att initiera och samordna
policygranskningen i samrad med:

9.2.1.1 Juridik och Upphandling (fér anpassning till avtalsmassig tilldampning)
9.2.1.2 projektagare och produktagare (for operativ genomférbarhet)
9.2.1.3 Informationssakerhetsfunktionen (fér uppdateringar av hot och kontroller)
9.2.1.4 Verkstallande ledning (for slutligt godkdnnande)
9.3 Alla policyuppdateringar ska:
9.3.1.1 versionshanteras och lagras i ett utsett dokumentarkiv
9.3.1.2 kommuniceras till intressenter som deltar i outsourcad utveckling
9.3.1.3 kopplas till uppdateringar i relaterade policyer eller procedurdokumentation

9.4 En andringslogg ska folja varje policyversion for att sakerstdlla sparbarhet av andringar och
godkannanden.

10. Relaterade policyer och kopplingar
10.1 Denna policy stodjer och stods av féljande relaterade dokument:

10.1.1 P1 - Informationssakerhetspolicy: Faststaller sakerhetsprinciper pa organisationsniva som
géller i bade interna och externa utvecklingssammanhang.

10.1.2 P5 - Andringshanteringspolicy: Sakerstaller att alla andringar kopplade till driftsattning fran
outsourcade kodbaser granskas och godkanns fére genomférande.

10.1.3 P13 - Policy fér dataklassificering och markning: Faststaller hur k&nsliga data ska identifieras
innan de exponeras for utvecklingsleverantorer eller kodlager.

10.1.4 P18 - Policy for kryptografiska kontroller: Styr hur nycklar, hemligheter och kansliga
atkomstuppgifter ska hanteras under utveckling och leverans.

10.1.5 P24 - Policy for saker utveckling: Faststaller baslinjekrav for intern och extern
programvaruutveckling.

10.1.6 P30 - Policy for incidenthantering: Styr hur évertradelser eller sdkerhetsproblem som ror
outsourcad utveckling ska eskaleras, utredas och hanteras.
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10.1.7 P33 - Policy for 6vervakning, revision och regelefterlevnad: Faststaller krav for granskning
av aktiviteter inom outsourcad utveckling vid revisioner eller efterlevnadsgranskningar.
11. Referensstandarder och ramverk

11.1 Denna policy ar anpassad till internationellt erkdnda sakerhetsramverk och regelverk for att

sakerstalla sdker outsourcing av programvaruutveckling och dndamalsenlig leverantorsstyrning.

11.2 ISO/IEC 27001
11.2.1 Klausul 8.1 - Operativ planering och styrning: Faststaller processkontroller for saker
utveckling och saker leverans fran tredje part.

11.3 ISO/IEC 27002:2022 - Kontroller 5.19 till 5.21, 8.
11.3.1 Bilaga A Kontroll 5.19 - Hantering av leverantorsrelationer: Kraver formella avtal med
klausuler om sakerhet och regelefterlevnad.
11.3.2 Bilaga A Kontroll 5.20 - Hantering av informationssakerhet i leverantérsavtal: Sakerstéller att
utvecklingsspecifika kontroller byggs in i avtal.
11.3.3 Bilaga A Kontroll 5.21 - Hantering av leverantorers tjansteleverans: Omfattar évervakning av
leveranser och risker i tredjepartsutveckling.
11.3.4 Bilaga A Kontroll 8.27 - Outsourcad utveckling: Kraver definierade sakerhetskrav och
atkomstkontroll fér programvara som utvecklas externt.
11.3.5 Dessa kontroller faststaller strukturerade krav for urval, avtalstecknande och tillsyn av
outsourcade utvecklare, inklusive saker utvecklingspraxis, kodhantering och validering av
leveranser.

11.4 NIST SP 800-53 Rev.5
11.4.1 SA-4 - Anskaffning: Kraver att krav pa saker utveckling definieras vid anskaffningstillfallet.
11.4.2 SA-9 - Externa systemtjanster: Styr hur tredjepartsutvecklare pa ett sakert satt far interagera
med interna tjanster.
11.4.3 SA-10 - Utvecklarens konfigurationshantering: Overensstammer med krav pa
versionshantering, kodatkomst och andringssparning fér externa team.

11.5 EU:s GDPR (2016/679)
11.5.1 Artikel 28 - personuppgiftsbitradets skyldigheter: Kraver att avtal med tredjepartsutvecklare
specificerar krav pa sakerhet, kontroll och revision vid behandling av personuppgifter.
11.5.2 Artikel 32 - sakerhet i behandlingen: Kraver lampliga skyddsatgarder (t.ex. kryptering,
atkomstkontroll) vid utveckling av system som behandlar personuppgifter.

11.6 EU:s NIS2-direktiv (2022/2555)
11.6.1 Artiklarna 21(2)(a), (h), 23: Kraver att sdker utvecklingspraxis tilldmpas i tredjepartsuppdrag
och digitala leveranskedjor, med tillsyn och teknisk verifiering.

11.7 EU:s DORA-forordning (2022/2554)
11.7.1 Artiklarna 28(1), (2): Kraver att finansiella entiteter hanterar tredjepartsrisker inom IKT
genom avtalsmassiga kontroller och tillsyn dver saker utveckling, sarskilt vid kritisk outsourcad
utveckling.

11.8 COBIT 2019
11.8.1 APO10 - Hantera leverantorer: Faststaller strukturerade krav for leverantdrsutvardering,
avtal och évervakning av prestation.
11.8.2 BAIO3 - Hantera I6sningsutveckling: Mappas direkt mot sakra SDLC-processer,
kodgranskningar och validering av utveckling.
11.8.3 DSS05 - Hantera sakerhetstjanster: Overensstammer med 6vervakning och skydd av
system som utvecklas externt eller av tredje part.
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