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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

Krav pa operativ planering och
styrning av molntjanster.

ISO/IEC 27002:2022

Kontroller 5.23-5.25

Krav avseende anvandning, policy
och sakerhet for molntjanster.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12-SC-28,

Anvandning av externa system,

SR-5 avtalsmassiga och tekniska krav,
kryptografiska skydd samt skydd i
leveranskedjan.
EU:s GDPR Artiklarna 28, 32, kapitel V Krav for personuppgiftsbitraden i

molnmiljéer, sakerhet i
behandlingen samt
datadverforingar.

EU:s NIS2-direktiv Artikel 21(2)(f, i) Krav avseende tredjepartsrisker

och leveranskedjan.

EU:s DORA-férordning Artiklarna 5(2), 28 Styrning av IKT och

tredjepartsleverantorer
(molntjanster) for finansiella
entiteter.

COBIT 2019 BAIO4, DSS01, DSS05 Tillganglighet, drift och

sakerhetshantering for
molntjanster.

1. Syfte

1.1 Denna policy faststéller organisationens obligatoriska krav for saker, regelriktig och ansvarsfull
anvandning av molntjanster inom leveransmodellerna Infrastructure-as-a-Service (laaS), Platform-as-
a-Service (PaaS) och Software-as-a-Service (SaaS).

1.2 Policyn syftar till att sakerstdlla att molntjanster infors och styrs pa ett satt som skyddar
informationstillgangars konfidentialitet, riktighet och tillganglighet samt uppfyller regulatoriska, rattsliga
och avtalsmassiga krav.

1.3 Den definierar kontroller for att hantera molnrisker, skydda data, félja upp leverantdrers efterlevnad
och férhindra otilldten anvandning. Den stddjer aven verksamhetsinnovation genom molnplattformar
genom att férena sakerhet, driftsdkerhet och kostnadseffektivitet.

2. Omfattning

2.1 Denna policy galler for alla anstallda, entreprendrer, tredjepartsleverantérer och externa konsulter
som tilldelar, konfigurerar, far atkomst till, administrerar eller anvander molntjanster for organisationens
rakning.
2.2 Den galler for alla miljoer dar organisationens data eller arbetslaster behandlas, inklusive:
2.2.1 publika, privata, hybrida och community-moln
2.2.2 alla modeller for molntjanster (laaS, PaaS, SaaS)
2.2.3 multicloud- och federerade arkitekturer
2.2.4 anvandning av skugg-IT eller personliga molnkonton for verksamhetsandamal
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2.3 Den omfattar alla dataklassificeringar och galler saval interna system som leverantdrsdrivha
plattformar dar organisationens data eller reglerade data lagras eller behandlas.

3. Mal

3.1 Att sdakerstdlla saker och enhetlig anvandning av molnteknik genom tydligt definierade
anvandningsregler, sdkerhetsbaslinjer och styrningsroller.

3.2 Att minimera operativa och regulatoriska risker kopplade till molntjanster, inklusive obehorig
atkomst, personuppgiftsincidenter, felkonfiguration, bristande efterlevnad och tjansteavbrott.

3.3 Att sékerstélla sakerhets- och dataskyddskrav for alla molnleverantdrer och verifiera efterlevnad
genom avtalsklausuler, beddmningar och revisionsratt.

3.4 Att mojliggora skalbar och resilient anvandning av molntjanster utan att aventyra sakerhetsniva,
rattsliga krav eller verksamhetskontinuitet.

3.5 Att anpassa styrning och anvandning av molntjanster till organisationens ISMS, rattsliga
skyldigheter (t.ex. GDPR och DORA), sektorsspecifika riktlinjer och erkand branschpraxis (t.ex. NIST
och COBIT).

4. Roller och ansvar
4.1 Verkstallande ledning

4.1.1 Godkanner policyn fér anvandning av molntjanster och den strategiska fardplanen for
inforande av molntjanster.

4.1.2 Granskar och godkanner undantag med hog risk fran standardiserade styrningskrav for
molntjanster.

4.1.3 Sakerstaller att molninitiativ far tillracklig finansiering, styrning och integration med
organisationens ramverk for riskhantering.

4.2 Informationssdkerhetschef (CISO)
4.2.1 Ar policyagare for denna policy och for organisationens register 6ver molntjanster.

4.2.2 Godkanner onboarding av nya molnleverantérer baserat pa leverantérsgranskning och
riskbeddmning.

4.2.3 Granskar leverantérers dokumentation avseende regelefterlevnad och validerar
sa@kerhetsmassig anpassning.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst arligen och uppdateras vid behov for att séakerstélla fortsatt
anpassning till:
9.1.1 férandrade rattsliga och regulatoriska krav (t.ex. GDPR, NIS2, DORA)
9.1.2 andringar i standarderna ISO/IEC 27001 eller ISO/IEC 27002
9.1.3 uppdateringar av organisationens molnarkitektur, hotlandskap eller tjansteportfolj
9.1.4 incidentutredningar, revisionsresultat eller erfarenheter fran operativ anvandning

9.2 CISO ansvarar for att initiera granskningen och sammankalla relevanta intressenter,
inklusive:

9.2.1 molnsakerhetsarkitekt
9.2.2 juridik- och regelefterlevnadsteam
9.2.3 upphandling och leverantérsansvariga
9.2.4 tjansteagare och IT-drift

9.3 Alla uppdateringar ska:
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9.3.1 versionshanteras och dateras
9.3.2 godkénnas av verkstéllande ledning
9.3.3 kommuniceras till berérda parter, inklusive anstallda, entreprendrer och tredje part
9.3.4 arkiveras enligt interna regler fér dokumentation

9.4 Interimistiska granskningar kan utlésas av:
9.4.1 nya engagemang med CSP eller stérre migreringar
9.4.2 nya hot mot molninfrastruktur
9.4.3 vasentliga férandringar i avtalsmassiga, rattsliga eller sektorsspecifika skyldigheter

10. Relaterade policyer och kopplingar

10.1 Denna policy ar nara kopplad till och beroende av féljande interna policyer:
10.1.1 P1 — Informationssakerhetspolicy: Faststaller dvergripande principer for saker drift av
system och tjanster, vilka denna policy tillampar i molnkontext.
10.1.2 P5 — Andringshanteringspolicy: Alla &ndringar i molnkonfigurationer ska félja rutinerna for
andringsstyrning som anges i P5.
10.1.3 P13 — Policy foér dataklassificering och markning: Anger hur data ska bedémas fore
overforing till molntjanster och hur kontroller sasom kryptering och datalokalitet ska tillampas.
10.1.4 P18 — Policy for kryptografiska kontroller: Tillhandahaller standarder foér kryptering,
nyckelhantering och anvandning av kryptografiska algoritmer som direkt ska tillampas i
konfigurationer for molntjanster.
10.1.5 P22 — Loggnings- och évervakningspolicy: Anger krav for insamling, bevarande och analys
av loggar som ska uppratthallas i molnmiljGer.
10.1.6 P30 — Policy for incidenthantering: Definierar rutiner for eskalering, begransning och
atgardande av molnrelaterade sakerhetshandelser.
10.1.7 P33 — Policy for 6vervakning av revision och regelefterlevnad: Stédjer revisionsberedskap
och kontinuerlig sakerstallning av att molnkontroller tillampas och foljs upp.

11. Referensstandarder och ramverk

11.1 ISO/IEC 27001: Klausul 8.1 — operativ planering och styrning: Kraver att organisationer infér och

styr de processer som behdvs for att uppfylla informationssakerhetskrav, inklusive processer som

omfattar molnmiljéer.

11.2 ISO/IEC 27002:2022 — kontroller 5.23 till 5.25:
11.2.1 Bilaga A Kontroll 5.23 — anvandning av molntjanster: Kraver riskbaserad bedémning, formellt
godkannande och dokumentation av anvandning av molntjanster.
11.2.2 Bilaga A Kontroll 5.24 — policy fér anvandning av molntjanster: Kraver att formella policyer
for anvandning av molntjanster etableras och tilldmpas i linje med organisationens behov och
risker.
11.2.3 Bilaga A Kontroll 5.25 — sakerhet i molntjanster. Kraver integration av sakerhet,
avtalsmassiga skydd och dvervakning av arbetslaster och data i molnmiljGer.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — anvandning av externa system: Kraver definierade regler och villkor for atkomst till
organisationens resurser fran externa eller molnbaserade system.
11.3.2 SA-9(5) — externa informationssystemtjanster: Kraver avtalsmassiga sakerhetskrav, styrning
och kontinuerlig 6vervakning for tredjepartsbaserade molnsystem.
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11.3.3 SC-12 till SC-28 — kryptografiska skydd, gransskydd och &verforingsintegritet: Stammer
Overens med krav pa kryptering, identitets- och atkomsthantering for tjanster i molnmiljé och data
under dverforing.
11.3.4 SR-5 — skydd i leveranskedjan: Stédjer granskning och avtalsstyrning av CSP:er som deltar
i tidnsteleveransen.

11.4 EU:s GDPR (2016/679):
11.4.1 Artikel 28 — skyldigheter for personuppgiftsbitrdden: Kraver formella avtal med
molnleverantorer for att sdkerstalla sakerhet, konfidentialitet och revisionsbarhet vid behandling av
personuppgifter.
11.4.2 Artikel 32 — sdkerhet i behandlingen: Stddjer tilldampning av kryptering, atkomstkontroller,
loggning och andra skyddsatgarder i molnmiljder.
11.4.3 Kapitel V — internationella datadverforingar: Kraver laglig dverféring av data utanfér EU/EES
med hjalp av skyddsatgarder sasom SCC eller beslut om adekvat skyddsniva.

11.5 EU:s NIS2-direktiv (2022/2555):
11.5.1 Artikel 21(2)(f, i): Kraver att entiteter hanterar risker fran tredjepartsleverantérer av
molntjanster och sakerstaller den digitala leveranskedjans integritet genom avtalsméassiga och
tekniska atgarder.

11.6 EU:s DORA-férordning (2022/2554):
11.6.1 Artikel 5(2) — styrning av IKT-risker: Kraver att IKT-risker fran tredje part, inklusive
molntjanster, integreras i den dvergripande riskstyrningen.
11.6.2 Artikel 28 — tillsyn 6ver kritiska IKT-leverantérer som tredje part: Kraver att finansiella
entiteter dvervakar, styr och rapporterar beroenden till molnleverantérer, deras sakerhetslage och
resiliens.

11.7 COBIT 2019:
11.7.1 BAIO4 — hantera tillganglighet och kapacitet: Sakerstaller att molntjanster ar resilienta,
overvakade och uppfyller definierade prestandakriterier.
11.7.2 DSS01 - hantera drift: Stddjer operativ integration, incidenthantering och baskonfigurationer
for plattformar i molnmiljé.
11.7.3 DSS05 - hantera sakerhetstjanster: Styr inférande av molnspecifika sdkerhetskontroller,
overvakning och incidentforebyggande atgarder for digitala tjanster.
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