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Anpassning till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 8 Operativ planering och styrning:
Kraver formella kontroller for
tredjepartstjanster som paverkar
ISMS

ISO/IEC 27002:2022 Kontroller 5.19-5.22 Policyer och rutiner for
leverantdrsrelationer; hantering av
leverantérsrisker; styrning av
leverans av leverantorstjanster;
Overvakning och granskning av
leverantorer

NIST SP 800-53 Rev. 5 SA-9, SA-10, CA-3, PS-7 Externa systemtjanster;
utvecklares
konfigurationshantering;
systemsammanlankningar;
personalsakerhet for tredje part

EU:s GDPR Artiklarna 28, 32, 33 Skyldigheter for
personuppgiftsbitrdden; sakerhet i
behandlingen; anmalan av
personuppgiftsincidenter

EU:s NIS2-direktiv Artikel 21.2 e—f Riskbaserad leverantdrshantering
och sékerhetstillsyn

EU:s DORA-férordning Artiklarna 28, 30 IKT-risker kopplade till tredje part;
tillsyn av kritiska IKT-
tredjepartsleverantérer

COBIT 2019 BAIO5, DSS02, MEAO3 Hantera organisatorisk
forandringsférmaga; hantera
servicebegaranden och incidenter;
oOvervaka, utvardera och bedéoma
regelefterlevnad

1. Syfte

1.1 Denna policy faststaller informationssakerhetskrav for att etablera, hantera och uppratthalla sékra
relationer med tredjepartsleverantérer och tjansteleverantorer.

1.2 Den sakerstaller att alla leverantérer med atkomst till organisationens data, system eller
infrastruktur omfattas av robusta sakerhetskontroller, avtalsmassiga skyddsatgarder och kontinuerlig
tillsyn under hela tjanstens livscykel.

1.3 Policyn stoédjer kontrollerna 5.19 till 5.22 i bilaga A till ISO/IEC 27001 genom att integrera
sakerhetskrav i upphandling, leverantdrsintroduktion, leverantdérsgranskning, avtalshantering,
tjanstedvervakning och avvecklingsprocesser.

2. Omfattning
2.1 Denna policy galler for:

2.1.1 Alla tredjepartsleverantérer, entreprendrer, molntjanstleverantérer och tjansteorganisationer
som behandlar eller har atkomst till organisationens informationstillgangar
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21.2 Alla interna roller som deltar i leverantorsutvardering, leverantérsintroduktion,
avtalstecknande, riskhantering, dvervakning eller avveckling

2.1.3 Alla leverantorsrelationer som omfattar atkomst till kansliga data, integration med
produktionsmiljéer eller stod till kritiska verksamhetsfunktioner

2.2 Policyn omfattar bade direkta leverantérer och deras underleverantorer dar sa ar tillampligt samt
inkluderar programvara fran tredje part, infrastruktur, support och managerade tjanster.
3. Mal

3.1 Sakerstalla att leverantorsrisker konsekvent identifieras, beddoms och reduceras under hela
relationens livscykel.

3.2 Integrera standardiserade sakerhetskrav i samtliga leveranttrsavtal, inklusive skyldigheter att
rapportera incidenter, villkor om revisionsratt och ansvar for dataskydd.

3.3 Krava formell leverantorsgranskning och dokumenterade riskbedomningar innan nya leverantérer
anlitas eller tjanstedverenskommelser med hog risk férnyas.

3.4 Etablera mekanismer foér kontinuerlig efterlevnadsévervakning av leverantérer, inklusive
prestationsbedémningar, revisioner och incidenteskalering.

3.5 Hantera andringar i leverantorstjanster och sékerstdlla séker avveckling samt aterlamning eller
forstoring av data vid avslut.

3.6 Anpassa sakerhetskontroller for tredje part till tillampliga regulatoriska skyldigheter och avtalskrav,
inklusive EU:s GDPR, EU:s NIS2-direktiv, EU:s DORA-férordning och ISO/IEC 27001.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 Ager denna policy och sakerstiller att den &r anpassad till det dvergripande ISMS,
riskhantering och organisationens strategi for regelefterlevnad.

4.1.2 Godkanner nivaer for leverantorsklassificering, resultat fran sakerhetsgranskningar och
undantag med hdg risk.

4.1.3 Deltar vid eskalering av allvarliga leverantorsincidenter och i avtalsférhandlingar for kritiska
tjanster.

4.2 Upphandling och leverantorsstyrning

4.2.1 Sakerstdller att alla nya och férnyade leverantdorsavtal innehaller godkanda
sakerhetsklausuler och dataskyddsklausuler.

4.2.2 Uppratthdller det centrala leverantorsregistret och samordnar med juridik- och
regelefterlevnadsansvariga avseende dokumentation av tredjepartsrisker.

4.2.3 Initierar introduktionsprocesser och sakerstaller anpassning till sakerhetsbedémningar fore
avtalstecknande.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst arligen, eller tidigare vid:
9.1.1 Véasentliga forandringar i upphandlingsstrategin eller leverantérsekosystemet
9.1.2 Uppdateringar av rattsliga eller regulatoriska ramverk (t.ex. DORA-férordningen, EU:s GDPR)
9.1.3 Stoérre incidenter hos tredje part, personuppgiftsincidenter eller revisionsbrister
9.1.4 Resultat fran riskbedémningar eller externa certifieringsorgan

9.2 Granskningsprocessen ags gemensamt av CISO, upphandling, juridik och
riskhanteringsfunktionen.
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9.3 Alla policyrevideringar ska dokumenteras i ISMS-registret fér dokumentstyrning, versionshanteras
och kommuniceras till relevanta intressenter via styrningskanaler for leverantérer och
informationsinsatser.

9.4 Ersatta versioner ska arkiveras i minst tre ar for sparbarhet och efterlevnad av rattsliga krav.

10. Relaterade policyer och kopplingar

1.

10.1 P1 — Informationssdkerhetspolicy. Faststaller det oOvergripande atagandet att skydda all
verksamhet i organisationen, inklusive beroenden av tredjepartsleverantérer och externa IT-
tjansteleverantorer.
10.2 P6 — Riskhanteringspolicy. Vagleder identifiering, bedémning och riskreducering av risker
kopplade till tredjepartsrelationer, inklusive arvda eller systemiska risker i leverantérsekosystemet.
10.3 P17 — Policy for dataskydd och integritet. Galler for alla leverantérer som hanterar personuppgifter
och kraver lampliga avtalsvillkor, skyddsatgarder for &verféring och principer foér inbyggt
integritetsskydd.
10.4 P4 — Atkomstkontrollpolicy. Styr hur tredjepartspersonal far atkomst till organisationens system
genom tillampning av rollbaserade behdorigheter, sessionsskydd och rutiner for aterkallelse.
10.5 P22 — Loggnings- och dvervakningspolicy. Kraver att leverantorers atkomst till system évervakas,
loggas och granskas, sarskilt i miljéer dar privilegierade eller datacentrerade aktiviteter forekommer.
10.6 P30 — Policy for incidenthantering. Definierar eskaleringsrutiner och krav pa incidentrapportering
for sdkerhetshandelser som har sitt ursprung hos leverantorer eller vid gemensamma utredningar som
omfattar tredjepartssystem.
Referensstandarder och ramverk
11.1 ISO/IEC 27001: Klausul 8.1 — Operativ planering och styrning: Kraver formella kontroller for
tredjepartstjanster som paverkar ISMS.
11.2 ISO/IEC 27002:2022 — Kontroller 5.19 till 5.22:
11.2.1 Bilaga A, kontroll 5.19 — Policyer och rutiner for leverantorsrelationer: Kraver kontroller for
att hantera interaktioner med leverantérer.
11.2.2 Bilaga A, kontroll 5.20 — Hantering av leverantorsrisker: Fokuserar pa identifiering,
beddmning och Idpande tillsyn av leverantorers sakerhetslage.
11.2.3 Bilaga A, kontroll 5.21 — Styrning av leverans av leverantdrstjanster: Kraver att prestation
och sakerhet ar anpassade till avtalskraven.
11.2.4 Bilaga A, kontroll 5.22 — Overvakning och granskning av leverantorer: Forstarker behovet
av lépande validering och omprdvning av tredje parts efterlevnad.
11.3 NIST SP 800-53 Rev. 5:
11.3.1 SA-9 — Externa systemtjanster: Definierar sakerhets- och riskkrav for system som drivs av
externa parter.
11.3.2 SA-10 — Utvecklares konfigurationshantering: Galler nar tredje part levererar programvara
eller miljGer.
11.3.3 CA-3 — Systemsammanlankningar: Kraver tillsyn och 6verenskommelse om datafléden
mellan parters system.
11.3.4 PS-7 - Personalsakerhet for tredje part: Sakerstaller att entreprendrer och
leverantérspersonal granskas och foljs upp pa ett lampligt satt.
11.4 EU:s GDPR (2016/679):

11.4.1 Artikel 28 — Skyldigheter fér personuppgiftsbitrdden: Kraver skriftliga avtal med bitréden som
behandlar data, inklusive tekniska och organisatoriska atgarder (TOM).
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11.4.2 Artikel 32 — Sakerhet i behandlingen: Kraver lampliga skyddsatgarder fér bade
personuppgiftsansvariga och personuppgiftsbitraden.

11.4.3 Artikel 33 — Anmalan av personuppgiftsincidenter: Kraver skyndsam avisering fran
leverantérer vid incidenter.

11.5 EU:s NIS2-direktiv (2022/2555):

11.5.1 Artikel 21.2 e—f. Kraver riskbaserad leverantérshantering och sdkerhetstillsyn, sarskilt i
digitala leveranskedjor hos vasentliga och viktiga verksamhetsutdvare.

11.6 EU:s DORA-férordning (2022/2554):
11.6.1 Artikel 28 — IKT-risker kopplade till tredje part: Staller krav pa riskbeddmning, avtalsmassiga
sakerhetsvillkor och exitstrategier for leverantdrer av finansiella tjanster.
11.6.2 Artikel 30 — Tillsyn av kritiska IKT-tredjepartsleverantérer: Faststaller skarpta krav pa
overvakning och tillsyn for nyckelleverantorer.

11.7 COBIT 2019:

11.7.1 BAIO5 — Hantera organisatorisk férandringsformaga: Sakerstaller att dvergangar mellan
leverantorer styrs pa ett sakert satt.

11.7.2 DSS02 - Hantera servicebegdranden och incidenter: Galler leverantorsrapporterade
problem och integration med incidenthantering.

11.7.3 MEA03 — Overvaka, utvirdera och bedéma regelefterlevnad: Férstarker métning av
leverantorsprestanda och évervakning av efterlevnad.
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