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Anpassning till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

ISO/IEC 27002:2022

Kontroller 8.25-8.28

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

EU:s GDPR

Artiklarna 25, 32

EU:s NIS2-direktiv

Artiklarna 21.2 f, 23

DORA-férordningen

Artiklarna 9, 11

COBIT 2019

BAIO3, BAIO9, DSS05

1. Syfte

1.1 Denna policy faststaller obligatoriska sakerhetskrav pa applikationsniva for programvara som
utvecklas, anskaffas, integreras eller driftsatts av organisationen. Policyn sakerstaller att alla
applikationer utformas, implementeras och underhalls i enlighet med principer fér sdker utveckling,
regulatoriska skyldigheter och organisationens riskaptit.

1.2 Policyn kraver att sdkerhet integreras genom hela applikationens livscykel och omfattar
anvandarautentisering, datahantering, skydd av granssnitt samt saker interaktion med APIl:er och
tjanster.

1.3 Genom att tillampa denna policy ska organisationen férebygga att programvarusarbarheter infors,
skydda kansliga data samt sakerstalla sparbarhet och motstandskraft mot utnyttiande och missbruk.

2. Omfattning

2.1 Denna policy galler for alla:
2.1.1 Internt utvecklade eller externt anskaffade applikationer, inklusive SaaS-tjdnster och
specialutvecklade verktyg
2.1.2 Applikationer som stddjer kritiska verksamhetsprocesser, kundatkomst eller behandling av
reglerade data
2.1.3 Utvecklings-, DevOps-, QA-, produkt- och sakerhetsteam
2.1.4 Tredjepartsutvecklare, programvaruleverantorer och integrationspartner med atkomst till
organisationens applikationer eller APl:er

2.2 Policyn galler i alla miljéer: utveckling, test, staging, produktion och katastrofaterstallning, oavsett
om de drivs lokalt, i privata datacenter eller i publika molnmiljGer.

3. Mal

3.1 Faststalla grundlaggande funktionella och icke-funktionella sékerhetskrav som ska uppfyllas av alla
applikationer, oavsett utvecklingsmetod eller teknikstack.

3.2 Sakerstalla att skyddsatgarder pa applikationsniva integreras, inklusive indatavalidering, kodning
av utdata, felhantering och sessionssakerhet.

3.3 Krava saker implementering av mekanismer for autentisering, auktorisering och atkomstkontroll i
enlighet med organisationens policyer for identitets- och atkomsthantering.

3.4 Krava séaker interaktion med APl:er, webbgranssnitt och tredjepartskomponenter med hjalp av
godkanda protokoll och sakerhetskontroller.

3.5 Mojliggora tidig upptackt och riskreducering av sarbarheter genom statisk och dynamisk analys,
kodgranskningar och hotmodellering.
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3.6 Skydda kansliga data i enlighet med regulatoriska krav genom att tilldampa kryptering, klassificering
och bevarandelogik.

3.7 Sakerstéalla kontinuerlig validering av applikationers sdkerhetsstatus efter driftsattning genom
testning, 6vervakning och revisionsberedskap.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 Ar policyagare fér denna policy och sakerstéller att den &r i linje med organisationens
informationssakerhetsstrategi och risklage.

4.1.2 Godkanner sakerhetskrav for applikationer och sakerstaller att obligatoriska kontroller
tilldampas inom utveckling och upphandling.

4.2 Applikationssdkerhetsansvarig / DevSecOps-chef
4.2.1 Definierar grundldggande sakerhetskontroller och testmetoder for applikationskomponenter.

4.2.2 Utovar tillsyn over saker integration av verktyg sasom SAST, DAST, IAST och SCA i
programvaruleveransprocessen.

4.2.3 Forvaltar checklistan for sdkerhetskrav fér applikationer och tillhérande valideringskriterier.
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas arligen, eller oftare som svar pa:
9.1.1 Offentliggéranden av kritiska sarbarheter som paverkar vanliga ramverk eller beroenden
9.1.2 Uppdateringar av regulatoriska skyldigheter for applikationssakerhet, till exempel NIS2 och
DORA
9.1.3 Storre férandringar i organisationens arbetssatt for programvaruutveckling, verktygsstod eller
molnarkitektur
9.1.4 lakttagelser fran internrevision eller externa penetrationstester
9.2 Granskningen ska ledas av applikationssakerhetsansvarig i samordning med
informationssakerhetschef (CISO), DevOps Engineering, juridik, upphandling och QA-ansvariga.
9.3 Alla revideringar ska versionshanteras i ISMS-registret for dokumentstyrning och distribueras till
alla berdrda utvecklings- och produktteam.
9.4 Ersatta versioner ska arkiveras i minst tre ar for att sakerstalla sparbarhet, revisionsbarhet och stéd
for utredning av Overtradelser.
10. Relaterade policyer och kopplingar
10.1 P1 — Informationssakerhetspolicy. Faststaller grunden fér skydd av system och data, dar kontroller
pa applikationsniva kravs for att forhindra obehorig atkomst, datalackage och utnyttjande.
10.2 P4 — Atkomstkontrollpolicy. Definierar standarder fér identitets- och sessionshantering som ska
tillampas av alla applikationer, inklusive stark autentisering, principen om minsta privilegium och krav
pa atkomstgranskning.
10.3 P5 — Andringshanteringspolicy. Reglerar éverféring av applikationskod och konfigurationer till
produktionsmiljoer och sakerstéller att otillatna eller otestade andringar blockeras.
10.4 P17 — Policy for dataskydd och integritet. Kraver att applikationer tillampar dataskydd genom
design och sakerstaller laglig hantering, kryptering och bevarande av personuppgifter och kansliga data
i alla miljéer.
10.5 P24 — Policy for saker utveckling. Tillhandahaller det dvergripande ramverket for att integrera
sakerhet i SDLC, dar denna policy anger de konkreta krav och tekniska kontroller som ska genomforas
pa applikationsniva.
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1.

10.6 P30 — Policy for incidenthantering. Kraver strukturerad hantering av sakerhetsincidenter inom

applikationssakerhet, inklusive sarbarheter som identifieras efter driftsattning eller vid

penetrationstestning, och beskriver eskalering, begransning och aterstalining.

Referensstandarder och ramverk

11.1 ISO/IEC 27001:2022
11.1.1 Klausul 8.1 — Operativ planering och styrning: Kraver att applikationssakerhet integreras i
processer och system for att sékerstalla konfidentialitet, riktighet och tillganglighet.

11.2 ISO/IEC 27002:2022
11.2.1 Kontrollerna 8.25-8.26: Beskriver forvantningarna pa sakerhet pa applikationsniva, inklusive
sdker kodningspraxis, hotmodellering, arkitekturella kontroller och validering av
tredjepartsprogramvara.
11.2.2 Bilaga A kontroll 8.25 — Saker utvecklingslivscykel: Kraver att sakerhet integreras genom
hela applikationens livscykel.
11.2.3 Bilaga A kontroll 8.26 — Sakerhetskrav for applikationer: Kraver att tekniska kontroller
definieras och tillampas for att skydda applikationer mot missbruk och kompromettering.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Sakerhetstestning och utvardering av utvecklare: Kraver statisk testning, dynamisk
testning och penetrationstestning under utveckling.
11.3.2 SA-15 — Utvecklingsprocess, standarder och verktyg: Faststaller formella standarder for
saker applikationsutveckling.
11.3.3 SI-10 — Validering av informationsindata: Kraver kontrollmekanismer for att férhindra
injektionsattacker och attacker mot parsning.

11.4 EU:s GDPR (2016/679)
11.4.1 Artikel 25 — Dataskydd genom design och som standard: Kraver att dataskydd och integritet
integreras i applikationslogik och arbetsfléden.
11.4.2 Artikel 32 — Sakerhet i behandlingen: Kraver lampliga tekniska atgarder, sasom
indatavalidering, kryptering och sakra atkomstkontroller.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21(2)(f): Kraver hantering av sarbarheter och saker praxis genom hela applikationens
livscykel for vasentliga och viktiga entiteter.
11.5.2 Artikel 23 — Rapportering av sakerhetsincidenter: Kraver funktioner fér loggning och
Overvakning pa applikationsniva for att upptécka och rapportera betydande incidenter.

11.6 DORA-férordningen (2022/2554)
11.6.1 Artikel 9 — IKT-riskhantering: Forpliktar finansiella entiteter att sakerstalla att applikationer ar
sakra, testade och motstandskraftiga mot cyberhot.
11.6.2 Artikel 11 — Testning av IKT-verktyg: Uppmuntrar regelbunden penetrationstestning och red
team-6vningar for kritiska applikationer och tjanster.

11.7 COBIT 2019
11.7.1 BAIO3 — Hantera identifiering och utveckling av l6sningar: Faststaller krav pa design och
kontroller under applikationsutveckling.
11.7.2 BAI09 — Hantera applikationer: Betonar sékert underhall, dvervakning och vidareutveckling
av applikationer i drift.
11.7.3 DSS05 — Hantera sakerhetstjanster: Kopplar skydd av applikationer till organisationens
bredare sakerhetsoperationer och kontroller.
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