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1. Syfte

1.1 Denna policy faststaller obligatoriska sakerhetskrav for aktiviteter inom programvaru- och
systemutveckling i organisationen, inklusive interna projekt, outsourcad utveckling och integration av
kod fran tredje part.

1.2 Syftet ar att sakerstalla att sakerhet byggs in genom hela livscykeln for programvaruutveckling
(SDLC) och att sarbarheter identifieras, riskreduceras och férebyggs fore driftsattning i produktion.

1.3 Denna policy stddjer tillampningen av ISO/IEC 27001:2022 klausul 8.1 och bilaga A, kontrollerna
8.25-8.28, genom att standardisera styrningen av saker utveckling, praxis for kodvalidering och tillsyn
over utveckling som utfors av tredje part.

2. Omfattning
2.1 Denna policy galler for all:

2.1.1 Programvara, applikationer, skript, integrationer och automatiseringsverktyg som utvecklas
internt eller externt.

2.1.2 Utvecklingsteam, produktagare, DevOps, QA, arkitekter, projektledare och konsulter.
2.1.3 SDLC-miljéer, inklusive utvecklings-, test-, staging- och forproduktionsmiljoer.

2.1.4 Komponenter med 6ppen kallkod och komponenter fran tredje part som integreras i interna
applikationer.

2.1.5 Programvara som driftsatts lokalt, i privata molnmiljéer, hybrida miljéer eller publika
molnmiljéer.

2.2 Alla anvandare och enheter som deltar i systemutveckling, testning eller driftsattning inom
organisationens verksamhet omfattas av denna policy, inklusive leverantorer av hanterade tjanster och
plattformsleverantorer.

3. Mal

3.1 Sékerhetskontroller ska byggas in i alla faser av programvaruutvecklingen, fran design till
driftsattning, sa att riskreducering sker proaktivt och kontinuerligt.

3.2 Inférande av exploaterbara sarbarheter, sasom injektionsbrister, osaker autentisering och
exponering mot kanda svagheter i komponenter fran tredje part, ska forhindras.

3.3 Sé&ker kodningspraxis i enlighet med OWASP, SANS CWE och ramverksspecifika riktlinjer ska
faststallas och tillampas.

3.4 All kod ska genomgéa kollegial granskning, automatiserad analys och sakerhetsvalidering fore
driftsattning.

3.5 Utvecklingsrisker som uppstar till foljd av outsourcade aktiviteter, integration av kod fran tredje part
och ateranvandning av programvara med 6ppen kéllkod ska hanteras.

3.6 Utvecklings-, test- och stagingmiljder ska skyddas mot obehérig atkomst, och anvandning av
produktionsdata utan godkand datamaskering eller anonymisering ska forhindras.

3.7 Sakerhetsmedvetenheten hos utvecklare, produktédgare och kvalitetsansvariga ska starkas genom
rollbaserad utbildning och I6pande uppdateringar om framvéxande hot.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 Ansvarar for denna policy och sakerstaller att kraven pa saker utveckling tillampas i hela
organisationen.

4.1.2 Godkanner standarder for saker kodning och avtal avseende utveckling som utfors av tredje
part.

4.1.3 Validerar beslut om riskbehandling for ol0sta eller uppskjutna sarbarheter.
4.2 Ansvarig for applikationssadkerhet / chef for DevSecOps
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4.2.1 Tar fram, underhaller och férankrar riktlinjer for sdker kodning.
4.2.2 Integrerar statisk och dynamisk s@kerhetstestning i CI/CD-pipelines.
4.2.3 Genomfér sakerhetsgranskningar av kod och faststaller obligatoriska korrigerande atgarder.

. Avsnitt 4.3-8 ingar inte i denna férhandsvisning. Kép det fullstandiga dokumentet for att fa tillgang till

hela innehallet. ... ]
9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas arligen, eller oftare som svar pa:
9.1.1 Stérre forandringar i utvecklingsmetoder eller DevOps-verktyg.
9.1.2 Vasentliga sakerhetsincidenter som harror fran applikationssarbarheter.
9.1.3 Forandringar i regulatoriska krav kopplade till sdker programvara (t.ex. GDPR, DORA).
9.1.4 Nya branschstandarder eller hotinformation (t.ex. OWASP Top 10, SLSA, MITRE CWE).

9.2 Granskning av policyn ska ledas av ansvarig for applikationssékerhet i samordning med
informationssakerhetschefen (CISO), programvaruarkitekter, QA-ledning och juridisk radgivare (for
konsekvenser kopplade till kod fran tredje part).

9.3 Alla revideringar ska registreras i ISMS-registret for dokumentstyrning, versionshanteras och
kommuniceras till berérda team via versionsmeddelanden eller obligatorisk utbildning.

9.4 Aldre versioner ska bevaras i arkivlagringsplatsen for att sékerstélla rattslig sparbarhet och
revisionsspar.

10. Relaterade policyer och kopplingar

1.

10.1 P1 — Informationssakerhetspolicy. Faststaller det strategiska mandatet for att bygga in sakerhet i
alla organisationens informationssystem, dar saker utveckling utgér en grundlaggande operativ
kontroll.

10.2 P4 - Policy for atkomstkontroll. Definierar kontrollatgarder for att begrénsa atkomst till
utvecklingsmiljéer, kodlagringsplatser, byggverktyg och CI/CD-pipelines.
10.3 P5 — Andringshanteringspolicy. Sakerstaller att kodandringar, releaser och driftsattningar omfattas
av korrekt godkannande, planering for aterstallning och verifiering efter driftsattning.
104 P12 - Policy for tillgangshantering. Stodjer inventering av utvecklingsmiljGer,
kallkodslagringsplatser och byggsystem som hanterade tillgangar som omfattas av klassificering och
skydd.
10.5 P22 — Policy fér loggning och &vervakning. Galler for utvecklingspipelines och sakerstaller att
byggprocesser, koddverféringar och driftsattningshandelser loggas, 6vervakas och analyseras
avseende sakerhetsavvikelser.
10.6 P30 — Policy for incidenthantering. Tillhandahaller ramverket for analys och hantering av
sakerhetsbrister som upptacks efter driftsattning eller under sakerhetstestning av applikationer.
Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 8.1 — Operativ planering och styrning: Kraver att processer och kontroller for saker
utveckling integreras i verksamheten.
11.2 ISO/IEC 27002:2022 — Kontroller 8.25-8.28
11.2.1 Bilaga A kontroll 8.25 — Saker utvecklingslivscykel: Kraver att sdkerhet formellt inkluderas i
programvarudesign och utveckling.
11.2.2 Bilaga A kontroll 8.26 — Sakerhetskrav for applikationer: Kraver att sdker kodning och
sakerhetsrelaterade acceptanskriterier definieras.
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11.2.3 Bilaga A kontroll 8.27 — Principer for saker systemarkitektur och utveckling: Kraver
tillampning av principer for saker design och hantering av kdnda svagheter.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-3 till SA-15: Etablerar strukturerad praxis for séker applikationsutveckling, inklusive krav
pa design, kodintegritet och testning.
11.3.2 SI-10 — Validering av informationsindata: Omfattar skydd genom saker kodningspraxis.

11.3.3 SR-3 — Skydd av leveranskedjan: Kraver granskning av programvara, komponenter och
utvecklingsleverantorer fran tredje part.

11.4 EU:s GDPR (2016/679)

11.4.1 Artikel 25 — Inbyggt dataskydd och dataskydd som standard: Kraver att sakerhet och
integritet byggs in i systemutvecklingen.

11.4.2 Artikel 32 — Sakerhet i behandlingen: Stddjer tekniska atgarder sdsom inmatningsvalidering,
atkomstkontroller och saker driftsattning.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21(2)(e—f): Kraver metoder for programvaruutveckling som omfattar hantering av
sarbarheter, kodsakerhet och incidentrapportering.

11.6 EU:s DORA-forordning (2022/2554)
11.6.1 Artikel 9 — IKT-riskhantering: Kraver praxis for saker utveckling for finansiella entiteter,
inklusive kontroller for programvarukvalitet och atgardande av brister.

11.6.2 Artikel 10 — Verksamhetskontinuitet och testning: Framijar rigords testning och validering av
IKT-system, inklusive applikationer.

11.7 COBIT 2019

11.7.1 BAIO3 — Hantera identifiering och utveckling av I6sningar: Styr design, utveckling och
integration av sakerhet i nya I6sningar.

11.7.2 BAIO7 — Hantera andringsacceptans och 6vergang: Sakerstaller saker driftsattning och
utvardering efter driftsattning.

11.7.3 DSS05 — Hantera sakerhetstjanster: Tillampar sékerhetsvalidering pa programvara och
tjansteleverans.

Page 4 of 4



