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Ansluten till standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar
ISO/IEC 27001:2022 Klausul 8 -
ISO/IEC 27002:2022 Kontroll 8 -
NIST SP 800-53 Rev. 5 SC-45, AU-8 -
EU:s dataskyddsférordning Artikel 32 -
(GDPR)
EU:s NIS2-direktiv Artikel 21.2 e -
EU:s DORA-foérordning Artiklarna 9, 10 -
COBIT 2019 DSS05.04, MEA -
1. Syfte
1.1 Syftet med denna policy ar att sakerstalla att samtliga av organisationens system, applikationer,

enheter och molntjanster uppratthaller enhetliga och korrekta tidsinstéllningar genom synkronisering

mot
1.2

utsedda och betrodda tidskallor.
Korrekt tidssynkronisering ar avgérande for tillforlitlig loggning, sdker kommunikation, sparbarhet

vid revision, incidenthantering och forensiska utredningar. Felaktigt synkroniserad tid kan leda till att
loggar inte kan korreleras, att autentisering misslyckas och att regulatorisk rapportering blir ofullstandig.

1.3

Denna policy stodjer ISO/IEC 27001 bilaga A, kontroll 8.17, och relaterade internationella

standarder genom att sdkerstélla tidsnoggrannhet och detektering av klockdrift i organisationens IT-
miljo.

2. Omfattning
2.1 Denna policy galler for:

22

2.1.1 Alla infrastrukturkomponenter, inklusive servrar, arbetsstationer, natverksenheter,
brandvaggar och loT-system

2.1.2 Virtuella miljder och molnmiljéer (t.ex. AWS, Azure, Google Cloud)

2.1.3 Alla system som deltar i loggning, autentisering, transaktionsbehandling eller korrelation av
sakerhetshandelser

2.1.4 Interna medarbetare, entreprendrer och tredjepartsleverantérer med ansvar for tidskritiska
system

System som genererar eller anvander tidsstamplade poster, sdsom loggposter, larm,

anvandningsloggar eller forensisk bevisning, omfattas av denna policy.

3. Mal

3.1 Faststélla en enhetlig och centraliserad arkitektur fér tidssynkronisering med godkanda NTP-kallor
eller likvardiga I6sningar.

3.2 Sakerstalla att alla system synkroniserar sina klockor med faststéallda intervall samt att eventuell

drift

upptacks och korrigeras automatiskt eller med minimal manuell insats.

3.3 Uppratthalla korrekt tid i hybrida miljoer, bade lokalt och i molnmiljéer, for att mojliggora:

3.3.1 Tillférlitlig handelsekorrelation och incidenthantering
3.3.2 Regelefterlevnad i forhallande till standarder sasom ISO 27001, GDPR, NIS2 och DORA
3.3.3 Skydd mot aterspelningsattacker och tidsbaserade autentiseringsfel
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3.4 Faststalla tydliga roller, rutiner for undantagshantering och revisionsmekanismer for att sakerstalla
efterlevnad av policyn.

3.5 Sakerstalla att tidsrelaterade avvikelser loggas, genererar larm och eskaleras nar de éverskrider
faststallda toleransvarden.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 Ager denna policy och sakerstéller anpassning till operativa kontroller inom ISMS samt
regulatoriska krav.

4.1.2 Godkanner organisationens tidskallor och validerar processer fér rapportering av
tidssynkronisering.

4.2 Chef for infrastrukturtjanster / ledande natverksingenjor

4.2.1 Forvaltar organisationens primara och sekundara NTP-servrar eller annan utsedd
konfiguration for tidskallor.

4.2.2 Sakerstaller att alla natverksanslutna enheter och virtuella instanser synkroniserar tid med
lampliga intervall.

4.2.3 Overvakar loggar fér tidssynkronisering, larm om klockdrift och feltillstand.

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Koép det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas arligen, eller tidigare under féljande forutsattningar:
9.1.1 Detektering av tidsbaserade angrepp eller loggningsfel

9.1.2 Férandringar i den centrala tidsinfrastrukturen (t.ex. nya NTP-servrar for organisationen eller
protokolluppdateringar)

9.1.3 Avvikelser i klockdrift pa molnplattformar eller regionala férandringar i tjanster
9.1.4 Efterincidentgranskning som identifierar felaktig tidsjustering som en bidragande faktor

9.2 Granskningen ska samordnas av infrastrukturansvarig, med ndédvandig medverkan fran SOC,
applikationssékerhet och intressenter inom regelefterlevnad.

9.3 Revideringar ska dokumenteras i ISMS-dokumentregistret och kommuniceras till berérda interna
intressenter och tredje parter.

9.4 Historiska versioner av policyn ska arkiveras sakert, versionshanteras och goras tillgangliga vid
begdran om granskning inom regelefterlevnad eller juridisk revision.

10. Relaterade policyer och kopplingar
10.1 P1 — Informationssakerhetspolicy. Faststaller det évergripande kravet att sakerstalla riktighet och
sparbarhet i alla informationssystem, dar tidsnoggrannhet ar grundlaggande.
10.2 P5 — Andringshanteringspolicy. Reglerar dndringar i systemkonfigurationer, inklusive justeringar
av tidskallor, och sakerstaller korrekt dokumentation, testning och atergangsplaner.
10.3 P22 — Loggnings- och 6vervakningspolicy. Ar direkt beroende av synkroniserad tid fér att
sakerstalla handelsesekvensering, loggkorrelation och korrekt incidentutredning i olika system.
10.4 P30 — Incidenthanteringspolicy. Ar beroende av korrekta tidsstamplar fér forensiska utredningar,
incidenttidslinjer och dokumentation av beviskedjan. Felaktig tid undergraver incidentrapporters
trovardighet.
10.5 P20 — Policy for endpointskydd / skadlig kod. Kraver korrekt tidsattning av larm och
beteendeanalys for att upptacka spridning av skadlig kod, lateral forflyttning och avvikelser i atkomst.
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1.

10.6 P6 — Riskhanteringspolicy. Definierar desynkronisering som en potentiell operativ och forensisk

risk och kraver de kontroller som anges i denna policy for att begransa konsekvensen.

Referensstandarder och ramverk

11.1 ISO/IEC 27001
11.1.1 Klausul 8.1 — Operativ planering och styrning: Kraver integrering av korrekta tekniska
kontroller, sdsom synkroniserade systemklockor, for tillforlitligt operativt genomférande.

11.2 ISO/IEC 27002:2022 — Kontroll 8
11.2.1 Forstarker kravet pa korrekt systemtid och kraver organisatorisk enhetlighet i systemtid for
att mojliggdra loggjamforelse, utredning och saker validering av transaktioner.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-45 — Tidssynkronisering for system: Kraver tidssynkronisering med auktoritativa kallor
for alla komponenter inom ett systems kontrollgrans.
11.3.2 AU-8 — Tidsstamplar: Sakerstaller att handelser forses med korrekta tidsstdmplar och
mojliggdr sparbarhet for revision och incidenthantering.

11.4 EU:s dataskyddsférordning (GDPR) (2016/679)
11.4.1 Artikel 32 — Sakerhet i behandlingen: Aven om tid inte uttryckligen ndmns kravs lampliga
tekniska atgarder, inklusive revisionsspar och loggar, som i praktiken ar beroende av
synkroniserade tidsstamplar for giltighet och riktighet.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21.2 e: Kraver loggnings- och detekteringsformaga som forutsatter korrekt
tidssynkronisering for korrelation mellan system och snabb respons.

11.6 EU:s DORA-férordning (2022/2554)
11.6.1 Artikel 9 — IKT-riskhantering: Kraver korrekta telemetridata fran system for riskbvervakning
och anomalidetektering, vilket &r beroende av exakt tidssynkronisering.
11.6.2 Artikel 10 — IKT-verksamhetskontinuitet: Kraver kontroller som sakerstaller systemintegritet
vid stdrningar, inklusive tidssynkroniserade handelseposter.

11.7 COBIT 2019
11.7.1 DSS05.04 — Overvaka sakerhetshandelser: Kraver integritet i tidsstamplar for effektiv
logganalys och hotdetektering.
11.7.2 MEAO3 — Overvaka, utvardera och bedéma efterlevnad: Tidssynkronisering stédjer korrekt
granskning av efterlevnad och rapporteringscykler.
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