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1. Syfte

1.1 Syftet med denna policy ar att faststalla tydliga och bindande krav fér generering, skydd, granskning
och analys av loggar som registrerar centrala system- och sakerhetshandelser i hela organisationens
[T-milj6.

1.2 Loggning och évervakning ar avgorande for avvikelsedetektering, hotidentifiering, forensisk analys,
revisionsberedskap och efterlevnad av rattsliga krav. Denna policy sakerstaller att alla
systemgenererade handelser registreras korrekt, bevaras och korreleras med tidssynkroniserad
precision.

1.3 Denna policy ar vasentlig for att stddja ISO/IEC 27001 klausul 8.1 och bilaga A-kontrollerna 8.15
(loggning), 8.16 (6vervakning) och 8.17 (klocksynkronisering), och ar direkt kopplad till regulatoriska
skyldigheter enligt GDPR, NIS2, DORA och COBIT 2019.

2. Omfattning

2.1 Denna policy géller for alla system, tjdnster och miljoer som lagrar, behandlar eller 6verfor
data som omfattas av ledningssystemet for informationsséakerhet (ISMS), inklusive:

2.1.1 lokal IT-infrastruktur, molntjanster (t.ex. laaS, PaaS, SaaS) och hybridmiljoer
2.1.2 operativsystem, databaser, applikationer och natverksutrustning

2.1.3 sakerhetssystem sadsom SIEM, brandvaggar, endpointskyddsplattformar, VPN-
koncentratorer och identitetsleverantérer

2.2 Foljande intressenter omfattas:
2.2.1 interna anvandare med systembehdrigheter eller administrativa privilegier
2.2.2 personal inom IT-infrastruktur och IT-drift
2.2.3 sakerhetsoperationscenter (SOC) och team for hotdetektering
2.2.4 programvaruutvecklare och applikationsagare
2.2.5 tredjepartsleverantorer som forvaltar system som genererar loggar
3. Mal

3.1 Sakerstalla att alla kritiska system genererar loggar 6ver sdkerhetshandelser och systemaktiviteter
som bevaras i enlighet med regulatoriska, rattsliga och avtalsmassiga krav.

3.2 Faststalla vilkka minsta handelsetyper och vilket minsta loginnehall som kravs for att upptacka
obehoriga aktiviteter, spara anvandaratgarder och stodja forensiska utredningar.

3.3 Séakerstalla skydd som férhindrar manipulation av loggar, obehdrig radering eller okontrollerad
atkomst till loggdata.

3.4 Etablera centraliserade system for loggning och larmhantering (t.ex. SIEM) fér att aggregera,
korrelera och eskalera misstankt aktivitet i nara realtid.

3.5 Sakerstalla synkronisering av systemklockor for att mojliggora korrekt korrelation mellan system
och analys av incidenter.

3.6 Mojliggdra kontinuerlig férbattring och efterlevnad genom att integrera loggévervakning med
processer for revision, riskhantering och incidenthantering.

4. Roller och ansvar
4.1 Informationssédkerhetschef (CISO)

4.1.1 Ager denna policy och sakerstiller att den ar anpassad till organisationens riskbild,
revisionskrav och skyldigheter inom ISMS.

4.1.2 Godkanner loggningsomfattningen for reglerade system eller hogrisksystem och utévar tillsyn
over rapportering av regelefterlevnad.

4.2 Chef for sakerhetsoperationscenter (SOC)
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4.2.1 Ansvarar for drift och underhall av centraliserade plattformar fér logghantering (t.ex. SIEM).
4.2.2 Faststaller regler for loggaggregering, larmtrosklar och eskaleringsvagar for
incidenttriagering.

4.2.3 Granskar dagliga rapporter och sakerstaller att avvikelser analyseras, dokumenteras och
eskaleras vid behov.

. Avsnitt 4.3-8 ingar inte i denna férhandsvisning. Kép det fullstandiga dokumentet for att fa tillgang till

hela innehallet. ... ]
9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas arligen, eller tidigare till foljd av:
9.1.1 storre foérandringar i systemarkitektur eller loggningsinfrastruktur (t.ex. migrering av SIEM)
9.1.2 andringar i regulatoriska loggningskrav (t.ex. loggningskrav enligt NIS2 och DORA)
9.1.3 iakttagelser fran revisioner eller granskningar efter incident

9.1.4 framvaxande hot som kraver forstarkt dvervakning (t.ex. insiderhot eller kompromettering i
leverantdrskedjan)

9.2 Granskningsprocessen ska ledas av chefen for sakerhetsoperationscenter (SOC) i samordning
med CISO, riskhantering, regelefterlevnad och teamen for I T-infrastruktur.

9.3 Godkdnda andringar ska versionshanteras i ISMS-registret for dokumentstyrning och
kommuniceras till:

9.3.1 alla intressenter med ansvar fér underhall av loggningssystem
9.3.2 applikations- och systeméagare
9.3.3 tredjepartsleverantérer med ansvar for telemetri eller SIEM-integration

9.4 Alla ersatta versioner ska arkiveras sakert, med atkomst begransad till behoériga ISMS-férvaltare
for revisions- och rattsliga andamal.

10. Relaterade policyer och kopplingar

1.

10.1 P1 — Informationssakerhetspolicy. Faststaller det grundlaggande atagandet att skydda system och
data, dar loggning och o&vervakning utgdér centrala detekterande kontroller och stdéd for
incidenthantering.
10.2 P4 — Policy for atkomstkontroll. Sakerstaller att privilegierad atkomst, anvandarinloggningar och
auktoriseringshandelser registreras i loggar och Overvakas avseende missbruk eller avvikande
beteende.
10.3 P5 — Policy for andringshantering. Kraver loggning av systemandringar, driftsattning av patchar
och konfigurationsuppdateringar som kan medféra risk eller obehoériga andringar.
10.4 P21 — Natverkssakerhetspolicy. Kraver loggning pa natverksniva (t.ex. brandvaggsloggar,
IDS/IPS-larm, VPN-aktivitet) och integration med SIEM for insyn i trafikavvikelser och skydd av
natverksgranser.
10.5 P23 — Policy for tidssynkronisering. Sékerstaller enhetlig tid mellan system, vilket &r ndédvandigt
for tillférlitlig loggning och korrelation av sakerhetshandelser i flera miljer.
10.6 P30 — Incidenthanteringspolicy. Bygger pa loggdata och larmmekanismer for att identifiera, utreda
och hantera sakerhetsincidenter samt for att bevara forensiska artefakter for efterhandsgranskning.
Referensstandarder och ramverk
11.1 ISO/IEC 27001

11.1.1 Klausul 8.1 — Operativ planering och styrning: Kraver kontroller for évervakning av

verksamheten och skydd mot obehorig atkomst och otillbérlig anvandning av system.
11.2 ISO/IEC 27002:2022 — Kontroller 8.15, 8.16, 8.17
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11.2.1 Definierar detaljerade krav for loggning, inklusive vilka handelser som ska registreras, hur
loggar ska skyddas och analyseras samt hur tillférlitliga tidsstamplar sékerstélls mellan system.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-2 till AU-12: Omfattar urval av handelser, loggning, skydd, granskning av revisionsspar,
hantering av fel i revisionsfunktioner och bevarande av revisionsunderlag.
11.3.2 SI-4 — Systemovervakning: Kraver aktiv systemdvervakning med larm baserade pa
avvikande aktivitet.
11.3.3 SC-45 — Synkronisering av systemtid: Forstarker kraven pa tidsnoggrannhet for sparbarhet
av handelser och korrelation av incidenter.

11.4 EU:s GDPR (2016/679)
11.4.1 Artikel 32 — Séakerhet i behandlingen: Kraver tekniska kontroller sasom loggning och
oOvervakning for att sakerstdlla sakerhet och ansvarsskyldighet, sarskilt vid atkomst till
personuppgifter.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21.2 e: Kraver loggning av handelser och évervakningssystem fér snabb upptackt av
och respons pa sakerhetsincidenter.

11.6 EU:s DORA-férordning (2022/2554)
11.6.1 Artikel 9 — IKT-riskhantering: Kraver mekanismer for att upptacka avvikande aktivitet, logga
incidenter och bevara forensiska data.
11.6.2 Artikel 11 — Testning av planer for verksamhetskontinuitet f6r IKT: Betonar kontinuitet i
overvakning och validering av tillganglighet till loggar under operativa stérningar.

11.7 COBIT 2019
11.7.1 DSS01.05 — Hantera sakerhetsloggar: Kraver inférande av loggningsférmaga for all kritisk
infrastruktur.
11.7.2 DSS05.04 — Overvaka sakerhetshandelser: Kraver évervakning och analys av loggar i
realtid fér att upptacka och hantera handelser.
11.7.3 MEAO03 — Overvaka, utvardera och bedéma efterlevnad: Kraver regelbunden granskning av
loggningspraxis och anpassning till kontrolimal.
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