Ange namnet pa den registrerade juridiska personen har

Dokumentnummer: Dokumenttitel:

P20 Policy for endpointskydd och skydd mot skadlig
kod

Version: Ikrafttrédandedatum: Dokumentagare:

1.0 01.01.2025

X Policy Standard Rutin Formular Register Ovrigt

Revisionshistorik

Revisionsnummer

Revisionsdatum

Andringar

Granskad av

Procességare

Godkannanden

Namn

Titel

Datum

Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,

ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt
skriftligt forhandstillstand.
Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.
For licensiering, kontakta: info@clarysec.com

Page 1 of 5




Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

Endpointskydd och skydd mot
skadlig kod kravs for att uppna
malen for ledningssystemet for
informationssakerhet

ISO/IEC 27002:2022

Kontroller 8.7, 8

Tillhandahaller tekniska kontroller
och véagledning for skydd mot
skadlig kod, endpointskydd och
incidenthantering

NIST SP 800-53 Rev.5 SI-3, Sl-4, CM-6 Definierar skydd mot skadlig kod,
centraliserad 6vervakning och krav
pa saker baskonfiguration

EU:s GDPR Artikel 32 Kraver lampliga tekniska atgarder

for att skydda personuppagifter,
inklusive skydd mot skadlig kod

EU:s NIS2-direktiv

Artikel 21(2)(d)

Kraver inférande av hotdetektering
och férebyggande atgarder pa
endpointniva

EU:s DORA-férordning

Artikel 9

Kraver IKT-riskhantering avseende
skadlig kod och skydd mot
endpointrelaterade hot

COBIT 2019

DSS05.01, DSS01.04, MEAO3

Kraver skydd, dvervakning och
beddémning av endpointkontroller

1. Syfte

1.1 Denna policy definierar de obligatoriska kontrollerna och operativa kraven foér att skydda
organisationens endpoints, inklusive stationara datorer, barbara datorer, mobila enheter och servrar,

mot skadlig kod och relaterade hot.

1.2 Den faststaller minimikrav for endpointskydd, detektering av skadlig kod, begransningsatgarder och
beteendedvervakning for att sakerstalla att systemen forblir motstandskraftiga mot bade vanligt

férekommande och avancerade varianter av skadlig kod.

1.3 Policyn stéder direkt efterlevnad av ISO/IEC 27001:2022 klausul 8.1 och bilaga A, kontroll 8.7, samt

ar anpassad till regionala cybersakerhetskrav enligt GDPR, NIS2 och DORA.

2. Omfattning

2.1 Denna policy gaéller for alla endpoints, inklusive:

2.1.1 Organisationens agda eller forvaltade stationara datorer, barbara datorer, mobila enheter och
virtuella instanser

2.1.2 Privatdgda enheter som ar godkanda enligt policyn fér Bring Your Own Device (BYOD), under
forutsattning att MDM eller agenter for endpointsakerhet ar installerade

2.1.3 Servrar och infrastrukturtillgangar, inklusive virtuella maskiner i molnmiljéer och edge-enheter

2.1.4 Operativsystem, drivrutiner, lokala tjanster, agenter for endpointsakerhet och
sakerhetskontroller som ar installerade pa varje nod
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2.2 All personal med administrativt, tekniskt eller operativt ansvar for nagon endpoint omfattas
av denna policy, inklusive:

2.2.1 Interna anstallda, konsulter och tredjepartsleverantérer

2.2.2 Managed Service Providers (MSP), outsourcad desktopsupport och
tredjepartsadministratérer inom IT

2.2.3 Anvandare som ar behoériga att anvanda portabla system, barbara datorer med VPN eller
mobil atkomst till organisationens natverk
2.3 Hot som omfattas av denna policy inkluderar, men &r inte begransade till:

2.3.1 Virus, maskar, trojaner, ransomware, spionprogram, rootkits, annonsprogram, keyloggers och
botnat

2.3.2 Fillds skadlig kod, zero day-laster, skadlig kod for privilegieeskalering och exploit kits for
webblasare

2.3.3 Skadlig kod som levereras via flyttbara lagringsmedier, phishingvektorer, drive-by-
nedladdningar eller USB-baserade attacker
3. Mal
3.1 Skydda riktighet, tillganglighet och konfidentialitet i endpointsystem och de data de behandlar
genom tillférlitligt forebyggande skydd, detektering och hantering av skadlig kod.

3.2 Forhindra exekvering eller spridning av skadlig kod i organisationens natverk genom att tillampa
tekniska skyddsatgarder, saker baskonfiguration och telemetri i realtid.

3.3 Integrera endpointskydd med andra ISMS-kontroller, inklusive sarbarhetshantering,
atkomstkontroll, loggning och évervakning samt incidenthantering.

3.4 Sakerstalla kontinuerlig synlighet for endpoints genom centralt hanterade skyddsplattformar,
inklusive antiviruslésningar/lédsningar mot skadlig kod, Endpoint Detection and Response (EDR) samt
SIEM-telemetri.

3.5 Uppfylla rattsliga, regulatoriska och standardbaserade krav som staller krav pa endpointséakerhet,
till exempel artikel 32 i GDPR, artikel 21 i NIS2 och artikel 9 i DORA.

3.6 Definiera ansvariga roller, tilldmpa SLA:er for patchning och larmhantering samt sakerstalla
revisionsberedskap genom dokumentation, revisionsspar och rapportering.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 Ar policyagare fér denna policy och sakerstéller att den ar anpassad till ISMS och den
overgripande sakerhetsstrategin.

4.1.2 Granskar kvartalsvis nyckeltal for endpointskydd, incidenttrender och verktygens effektivitet.
4.1.3 Godkanner undantag och acceptans av restrisk relaterad till tdckning av endpoints.
4.2 Ansvarig for endpointskydd / chef féor Security Operations Center (SOC)

4.2.1 Forvaltar system fér endpointskydd, till exempel antivirus, EDR och hantering av mobila
enheter.

4.2.2 Ansvarar for efterlevnad av policyn, finjustering av hotdetektering och operativa atgardsplaner
for hantering.

4.2.3 Uppratthaller statistik dver tackning, incidentloggar for skadlig kod och séker baskonfiguration
for larm.

[ ... Avsnitt 4.3—-8 ingér inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
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9.1 Denna policy ska granskas arligen eller nar:
9.1.1 Storre kampanjer med skadlig kod eller sdkerhetsincidenter pa endpoints intraffar

9.1.2 Nya hottyper, till exempel fillés skadlig kod eller varianter av ransomware, kraver uppdaterade
strategier for detektering eller hantering

9.1.3 Plattformar fér endpointskydd eller agentarkitekturer férandras vasentligt

9.1.4 Réttsliga eller regulatoriska krav som paverkar endpointkontroller uppdateras
9.2 Granskningen ska initieras av ansvarig for endpointskydd och samordnas med CISO samt
funktionerna for juridik, risk och revision.
9.3 Godkanda revideringar ska dokumenteras i registret for dokumentstyrning inom ISMS, tilldelas en
ny versionsbeteckning och kommuniceras till alla berérda parter.
9.4 Ersatta versioner ska arkiveras, atkomstbegransas och bevaras for att sékerstalla revisionssparets
integritet enligt ISMS bevarandetider.

10. Relaterade policyer och kopplingar

1.

10.1 P1 - Informationssakerhetspolicy. Faststaller grundlaggande principer for skydd av system, data
och natverk. Denna policy tillampar dessa principer pa endpointnivd genom tekniska och
processrelaterade kontroller mot skadlig kod.

10.2 P4 - Atkomstkontrollpolicy. Definierar begrénsningar fér anvandaratkomst som tillampas péa
endpointniva, inklusive skydd mot privilegieeskalering och otillaten installation av icke granskad
programvara.

10.3 P5 - Andringshanteringspolicy. Sékerstaller att uppdateringar av programvara fér endpointskydd,
policyregler eller agentkonfigurationer omfattas av godkdnnande och kontrollerade
driftsattningsprocesser.

10.4 P12 - Policy for tillgangshantering. Tillhandahaller den baslinje for tillgangsklassificering och
inventering som kravs for synlighet i endpoints, patchtackning och avgransning av omfattning fér skydd
mot skadlig kod.

10.5 P22 - Loggnings- och Overvakningspolicy. Md&jliggdr integration av endpointlarm, agenters
halsostatus och hotinformation i centraliserade SIEM-system for detektering i realtid och forensisk
sparbarhet.

10.6 P30 - Incidenthanteringspolicy. Kopplar incidenter med skadlig kod pa endpointniva till
standardiserade arbetsfloden fér begransning, eliminering, utredning och aterstalining med tilldelade
roller och eskaleringstrosklar.

Referensstandarder och ramverk

11.1 ISO/IEC 27001:

11.1.1 Klausul 8.1 - Operativ planering och styrning: Kraver genomférande av tekniska kontroller,
inklusive skyddsatgarder for endpoints, for att uppratthalla malen for ISMS.
11.2 ISO/IEC 27002:2022 - Kontroller 8.7, 8:

11.2.1 Tillhandahaller detaljerad teknisk vagledning om atgarder mot skadlig kod, saker driftsattning
av programvara, 6vervakning och incidentberedskap fér endpointmiljéer.

11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Skydd mot skadlig kod: Kraver anvandning av verktyg mot skadlig kod med skanning
i realtid, skydd vid atkomst och beteendeanalys.

11.3.2 SI-4 - Systemodvervakning: Stodjer integration av telemetri med centraliserade plattformar
for detektering.

11.3.3 CM-6 - Konfigurationsinstaliningar: Forstarker saker baskonfiguration for endpoints,
inklusive tilldmpning av skyddsagenter.

Page 4 of 5



11.4 EU:s GDPR (2016/679):
11.4.1 Artikel 32 - Sakerhet i behandlingen: Kraver att organisationer genomfér lampliga tekniska
atgarder for att skydda personuppgifter, inklusive skydd mot hot fran skadlig kod.

11.5 EU:s NIS2-direktiv (2022/2555):
11.5.1 Artikel 21(2)(d): Forpliktar verksamheter att inféra atgarder for hotdetektering och
forebyggande skydd, inklusive mekanismer fér skydd mot skadlig kod pa endpointniva.

11.6 EU:s DORA-forordning (2022/2554):

11.6.1 Artikel 9 - Krav pa IKT-riskhantering: Kraver att finansiella entiteter infor skyddsatgarder for
att férebygga, upptacka och hantera skadlig kod och endpointrelaterade hot.

11.7 COBIT 2019:

11.7.1 DSS05.01 - Skydda mot skadlig kod: Kraver detektering och riskreducering av skadlig kod
pa alla organisationens endpoints.

11.7.2 DSS01.04 - Hantera tillganglighet och kapacitet: Sakerstaller att skydd mot skadlig kod
balanseras mot systemprestanda och verksamhetskontinuitet.

11.7.3 MEAO03 - Overvaka, utvardera och beddéma efterlevnad: Kréver periodisk revision av
endpointkontroller och skyddets effektivitet.
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