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Ansluten till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 8

Systematisk hantering av tekniska

sarbarheter samt fortldpande
effektivitet i sdkerhetskontroller.

ISO/IEC 27002:2022 Kontroller 8.8, 8.9, 5 Vagledning for patchhantering,
sarbarhetsskanning,
programvaruintegritet, séker
konfiguration och

tillgadngsforteckningar.

NIST SP 800-53 Rev.5 RA-5, SI-2, CM-2, CM-6 Frekvent skanning, atgardande av
brister och konfigurationshantering

ska tillampas.

EU:s GDPR Artikel 32, skal 49 Tekniska atgarder for skyndsam
patchning, hantering av
sarbarheter och uppratthallande

av sakerhet.

EU:s NIS2-direktiv Artikel 21(2)(d) Detektering, respons och
riskreducering av sarbarheter for

god cyberhygien.

EU:s DORA-férordning Artiklarna 8, 10(2)(f) Skyndsamt atgardande av IKT-
sarbarheter samt kontinuerliga

hotstyrda bedémningar.

COBIT 2019 DSS05.02, DSS01.03, MEA Skanna, félja upp och riskreducera
tekniska svagheter, 6vervaka
tecken pa exploatering samt
granska effektivitet inklusive
patchstatus.

1. Syfte

1.1 Denna policy faststéller organisationens obligatoriska krav for att identifiera, klassificera, atgarda
och 6vervaka tekniska sarbarheter och programvarubrist i alla informationssystem och tillgangar inom
ISMS omfattning.
1.2 Policyn sakerstéller att alla k&dnda sarbarheter bedéms och hanteras riskbaserat och inom ratt tid
genom samordnad patchning, konfigurationséndringar eller kompenserande kontroller, i linje med
verksamhetens behov och krav pa regelefterlevnad.
1.3 Denna policy stodjer efterlevnad av ISO/IEC 27001 bilaga A, kontroll 8.8, och vagledningen i
ISO/IEC 27002 samt adresserar regulatoriska krav enligt artikel 8 i DORA, artikel 21 i NIS2, artikel 32
i GDPR samt DSS- och APO-doméanerna i COBIT 2019.
2. Omfattning
2.1 Denna policy géller for alla informationssystem, tillgangar och miljéer som lagrar, behandlar
eller 6verfér data som omfattas av ISMS-styrning, inklusive:
2.1.1 Operativsystem, applikationer, natverksenheter, firmware, molnplattformar, APl:er och
programvara fran tredje part.
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2.1.2 System i utvecklings-, test-, produktions-, sakerhetskopierings- och
katastrofaterstallningsmiljoer.

2.1.3 Slutpunkter, servrar, loT-enheter, virtualiseringsinfrastruktur och containrar.
2.2 Policyn ar bindande for:

2.21 Intern  personal: IT-administratérer,  systemingenjérer,  applikationsutvecklare,
sakerhetsanalytiker och infrastrukturteam.

2.2.2 Externa parter: entreprendrer och tredjepartstjansteleverantérer, leverantdrer av hanterade
tjanster (MSP:er), programvaruleveranttrer och integratérer med tekniskt ansvar for tillgangar inom
omfattningen.

2.3 Policyn omfattar hela livscykeln for sarbarhets- och patchhantering, inklusive:
2.3.1 Skanning och identifiering
2.3.2 Riskklassificering och prioritering
2.3.3 Inhamtning, testning, driftsattning och aterstallning av patchar
2.3.4 Undantagshantering och planering av kompenserande kontroller
2.3.5 Loggning, rapportering och sparbarhet for revision
3. Mal

3.1 Sakerstélla att alla k&dnda sarbarheter identifieras, bedéms och atgardas pa ett satt som minimerar
riskexponeringen och ar anpassat till verksamhetens operativa prioriteringar.

3.2 Etablera konsekventa och organisationsdvergripande processer for sarbarhetsskanning,
klassificering av allvarlighetsgrad (t.ex. CVSS) och patchhantering, inklusive akut hantering och
planering for aterstalining.

3.3 Mojliggéra saker konfigurationshantering genom anpassning till hardningsbaslinjer,
andringshanteringsprocesser och hotinformation i realtid.

3.4 Sakerstalla matbar efterlevnad av regulatoriska krav och standardbaserade kontroller kopplade till
systemintegritet, patchhygien och skyndsamt atgardande av brister.

3.5 Faststalla ansvar och ansvarsskyldighet mellan roller fér hela livscykeln for sarbarhetshantering, sa
att alla intressenter agerar inom definierade SLA:er och rapporterbara kontrolimatetal.

3.6 Starka revisionsberedskapen och férbattra motstandskraften mot framvaxande hot, inklusive
nolldagssarbarheter, aktiva exploitkedjor och offentliga sakerhetsmeddelanden fran stérre leverantorer.

4. Roller och ansvar
4.1 Informationssédkerhetschef (CISO)
4.1.1 Ar policyagare och sakerstéller att policyn integreras i ISMS.

4.1.2 Faststaller organisationens risktolerans och sakerstaller anpassning till regulatoriska krav och
férvantade kontroller.

4.2 Ansvarig for sarbarhetshantering / chef for séakerhetsdrift
4.2.1 Ansvarar for den samlade hanteringen av sarbarhets- och patchhantering fran bérjan till slut.
4.2.2 Samordnar skanningsscheman, prioriteringsmodeller och tidsplaner for atgarder.

4.2.3 Uppratthaller sarbarhetsregistret och medverkar i utvarderingen av kompenserande
kontroller.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst arligen eller vid:
9.1.1 Betydande regulatoriska uppdateringar (t.ex. andringar i DORA eller NIS2)
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9.1.2 Férandringar i ramverk for prioritering av sarbarheter (t.ex. uppdateringar av CVSS)
9.1.3 Stdrre forandringar i IT-miljon (t.ex. migrering till molnmiljo eller stérre férandring av EDR)
9.1.4 Allvarliga incidenter eller externa sakerhetsmeddelanden som kraver férstarkning av policyn

9.2 Granskningar ska genomféras av CISO i samverkan med sakerhetsdrift, riskhantering och
infrastrukturledning.

9.3 Uppdateringar av policyn ska:
9.3.1 Dokumenteras i ISMS dokumentregister for dokumentstyrning
9.3.2 Granskas och godkannas av verkstallande ledning
9.3.3 Kommuniceras till alla berérda intressenter, inklusive tredjepartsbitraden
9.4 Historiska versioner ska bevaras pa ett sékert satt for revision och ansvarsskyldighet.

10. Relaterade policyer och kopplingar

1.

10.1 P1 - Informationssékerhetspolicy. Faststéller det vergripande atagandet att skydda system och
data, vilket omfattar proaktiv hantering av sarbarheter och sakerstallande av programvaruintegritet.
10.2 P5 - Andringshanteringspolicy. Styr all driftsattning av patchar och konfigurationséndringar och
kraver dokumentation, testning, godkdnnande och aterstallningsrutiner som kompletterar processerna
for atgardande av sarbarheter.

10.3 P6 - Riskhanteringspolicy. Stddjer klassificering och behandling av sarbarheter som inte har
atgardats genom strukturerade riskbedémningar, konsekvensanalyser och processer for acceptans av
kvarstaende risk.

10.4 P12 - Policy for tillgangshantering. Sakerstéller att system fortecknas och klassificeras korrekt,
vilket mojliggor konsekvent sarbarhetsskanning, tilldelning av agarskap och patchtackning éver hela
livscykeln.

10.5 P22 - Loggnings- och dvervakningspolicy. Definierar krav for handelseidentifiering och skapande
av revisionsspar. Policyn stddjer sparbarhet i patchaktiviteter, otillatna &andringar och
exploateringsforsok riktade mot kdnda sarbarheter.

10.6 P30 - Policy for incidenthantering. Anger eskaleringsprotokoll och strategier for begransning av
exploaterade sarbarheter, utredningar av évertradelser och korrigerande atgarder i linje med denna
policys kontroller.

Referensstandarder och ramverk

11.1 ISO/IEC 27001: Klausul 8.1 - Operativ planering och styrning: Kraver systematisk hantering av
tekniska sarbarheter for att sakerstalla fortlopande effektivitet i sakerhetskontroller.

11.2 ISO/IEC 27002:2022 - Kontroller 8.8, 8.9, 5: Ger vagledning foér patchhantering,
sarbarhetsskanning, programvaruintegritet och integration med saker konfiguration och
tillgangsforteckningar.

11.3 NIST SP 800-53 Rev.5: RA-5 - Overvakning och skanning av sarbarheter: Kraver frekvent
skanning och uppféljning av atgarder. SI-2 - Atgardande av brister: Kréaver skyndsam bedémning och
riskreducering av brister med tillgangliga patchar eller andra atgarder. CM-2 / CM-6 -
Baskonfigurationer och kontroller for konfigurationshantering: Etablerar grunden foér sakra
systemkonfigurationer kopplade till tillAmpning av patchning.

11.4 EU:s GDPR (2016/679): Artikel 32 - Sakerhet i behandlingen: Kraver genomférande av lampliga
tekniska atgarder, sasom skyndsam patchning och hantering av sarbarheter, for att sakerstélla
konfidentialitet och systemens motstandskraft. Skal 49: Uppmuntrar organisationer att infora
férebyggande kontroller mot k&nda hot fér att stddja sdkerhet och kontinuitet.
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11.5 EU:s NIS2-direktiv (2022/2555): Artikel 21(2)(d): Forpliktar vasentliga och viktiga aktorer att
identifiera, hantera och riskreducera systemens sarbarheter samt uppratthdlla en hdég niva av
cyberhygien.

11.6 EU:s DORA-foérordning (2022/2554): Artikel 8 - IKT-riskhantering: Kraver identifiering och
skyndsamt atgardande av sarbarheter i informations- och kommunikationsteknik som anvands i
finansiella system. Artikel 10(2)(f): Betonar kontinuerliga hotstyrda bedémningar av sarbarheter och
patchning som en del av operativ motstandskraft.

11.7 COBIT 2019: DSS05.02 - Hantera sakerhetssarbarheter: Anger att organisationer ska skanna,
félja upp och riskreducera kénda tekniska svagheter. DSS01.03 - Overvaka infrastruktur: Sékerstéller
att system 6vervakas avseende tecken pa exploatering eller svagheter. MEAO3 - Overvaka, utvardera
och beddéma regelefterlevnad: Kraver regelbunden revision av kontrolleffektivitet, inklusive patchstatus
och undantagshantering.
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