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Anpassning till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Clause 8

ISO/IEC 27002:2022

Controls 8.24, 8.25, 8

NIST SP 800-53 Rev.5

SC-12 to SC-17, SC-28, SC-28(1),
SC-12(3)

GDPR

Article 32, Articles 33—-34, Recital
83

EU:s NIS2-direktiv

Article 21(2)(d)

EU:s DORA-foérordning

Articles 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Syfte

1.1 Denna policy faststaller obligatoriska krav for sdker och korrekt anvandning av kryptografiska
kontroller i hela organisationen for att sakerstalla konfidentialitet, riktighet och autenticitet for kanslig
och reglerad information.

1.2 Anvandningen av kryptografi utgér en grund for tillit i informationssakerhetsarbetet, stéder saker
kommunikation, uppratthaller atkomstkontroll och moéjliggér regelefterlevnad genom effektiv kryptering
och saker nyckelhantering.

1.3 Denna policy ar anpassad till ISO/IEC 27001:2022 klausul 8.1 och bilaga A, kontroll 8.24 samt
stoder rattsliga och operativa skyldigheter enligt artikel 32 i GDPR, artikel 6(2)(d) i DORA och artikel 21
i NIS2. Den stéder aven COBIT 2019-mal for sakerhetstjanster och skydd av informationstillgangar.

2. Omfattning

2.1 Denna policy géller for samtliga organisatoriska enheter, verksamhetsfunktioner, all personal och
tredjepartstjansteleverantérer som anvander, administrerar eller infér kryptografiska verktyg och
metoder.

2.2 Omfattade miljder inkluderar produktions-, utvecklings-, test-, sdkerhetskopierings- och
katastrofaterstallningssystem dar kansliga data éverférs, behandlas eller lagras.

2.3 Omfattningen inkluderar alla kryptografiska komponenter och anvandningsfall, inklusive
men inte begransat till:

2.3.1 Symmetrisk och asymmetrisk kryptering

2.3.2 Digitala signaturer och certifikat

2.3.3 Hashalgoritmer

2.3.4 Saker generering, distribution och destruktion av nycklar

2.3.5 Transport Layer Security (TLS), heldiskkryptering och kryptering pa API-niva

2.3.6 Sakra komponenter sasom Hardware Security Modules (HSM), Trusted Platform Modules
(TPM) och Key Management Systems (KMS)

2.4 Denna policy reglerar anvandning av kryptografi i relation till:
2.4 1 Data som klassificeras som Konfidentiell, Hégkonfidentiell eller Reglerad
2.4.2 Autentisering och verifiering av digital identitet
2.4.3 Saker kommunikation med externa parter
2.4.4 Nyckelf6rvaltarskap och mekanismer for dubbel kontroll
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3. Mal

3.1 Sakerstalla att kryptografiska tekniker véljs, godkanns, inférs och uppratthalls i enlighet med
verksamhetsrisk, internationella standarder och regulatoriska krav.

3.2 Etablera en standardiserad styrningsstruktur for hantering av kryptografiska tjanster, inklusive
tydligt ansvar for inférande, validering och undantagshantering.

3.3 Forhindra obehdrig anvandning, felkonfiguration eller utfasningsefterlevnad av kryptografiska
algoritmer och kontroller genom en formell process for godkdnnande och granskning.

3.4 Sakerstalla att kryptografiska kontroller byggs in i systemens designfas och valideras regelbundet
for att férhindra dataexponering, kompromettering av nycklar eller protokollférsvagning.

3.5 Uppratthalla livscykelhantering for policyer och rutiner for samtliga kryptografiska nycklar, inklusive
generering, lagring, anvandning, rotation, aterkallelse och saker destruktion.

3.6 Uppfylla internationella och regionala regelverk som kraver kryptering och séker datahantering,
inklusive GDPR, DORA, NIS2 och COBIT 2019.

4. Roller och ansvar
4.1 Informationssédkerhetschef (CISO)

4.1.1 Ar policyagare fér denna policy och sakerstéller att den &r férenlig med ISMS och ISO/IEC
27001 bilaga A, kontroll 8.24.

4.1.2 Godkanner anvandning av kryptografiska algoritmer och kontroller samt sakerstaller
efterlevnad i hela organisationen.

4.2 Ansvarig for kryptografiska operationer / sakerhetsarkitekt
4.2.1 Ansvarar for den dagliga driften och administrationen av kryptografiska system.

4.2.2 Underhaller listan 6ver godkanda kryptografiska metoder (ACML) och registret for
nyckelhantering.

4.2.3 Genomfdr granskningar av kryptografisk design (CDR) och utvarderar nya kryptografiska
tekniker.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas arligen av informationssakerhetschef och ansvarig for kryptografiska
operationer.

9.2 Granskningsutlésare inkluderar:
9.2.1 Upptackt av kryptografiska sarbarheter (t.ex. algoritmnedgradering, kvantattacker)
9.2.2 Regulatoriska andringar som kraver uppdaterade krypteringsstandarder
9.2.3 Operativa iakttagelser eller revisionsiakttagelser som visar pa brister i policyn
9.2.4 Uppgraderingar av kryptografiska verktyg eller arkitektoniska férandringar
9.3 Uppdateringar ska versionshanteras i ISMS-dokumentregistret och kommuniceras till:
9.3.1 Samtliga administratérer med atkomstroller for kryptografi
9.3.2 Utvecklingsteam och DevSecOps-ansvariga
9.3.3 Tredjepartsleverantérer med avtalsenliga skyldigheter avseende kryptering

9.4 ISMS-teamet ska sakerstélla att ersatta versioner arkiveras och inte langre refereras i operativa
rutiner.

10. Relaterade policyer och kopplingar
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1.

10.1 P1 - Informationssakerhetspolicy. Tillhandahaller grundldggande styrning for alla
sakerhetsatgarder, inklusive tillampning av kryptografiska kontroller, skydd av tillgangar och saker
kommunikation.
10.2 P4 - Atkomstkontrollpolicy. Sakerstéller att logisk atkomst till kryptografiskt material och system
for krypteringshantering ar strikt begransad enligt principen om minsta privilegium och
funktionsseparering.
10.3 P6 - Riskhanteringspolicy. Stddjer beddémningen av risker i kryptografiska kontroller och
dokumenterar strategin for riskbehandling av undantag, féraldrade algoritmer eller scenarier med
komprometterade nycklar.
10.4 P12 - Policy for tillgdngshantering. Kraver klassificering av kansliga data och hardvarutillgangar,
vilket direkt avgor kryptografiska krav och skyldigheter for nyckelférvaltning.
10.5 P13 - Policy for informationsklassificering och markning. Definierar klassificeringsnivaer (t.ex.
Konfidentiell, Reglerad) som utléser specifika krypteringskrav under éverféring och i vila.
10.6 P14 - Policy for bevarande och bortskaffande av dokument. Specificerar rutiner for saker
avveckling av krypterade lagringsmedier och kryptografiskt nyckelmaterial vid livscykelns slut.
10.7 P30 - Policy for incidenthantering. Beskriver organisationens strategi for hantering av
komprometterade nycklar, felaktig certifikatanvandning eller misstankta algoritmiska sarbarheter,
inklusive snabb aterkallelse och rapportering av évertradelser.
Referensstandarder och ramverk
11.1 ISO/IEC 27001
11.1.1 Klausul 8.1 - Operativ planering och styrning: Kraver tekniska sakerhetskontroller, inklusive
kryptografiska atgarder, som en del av operativa skyddsatgarder.
11.2 ISO/IEC 27002:2022
11.2.1 Kontroller 8.24, 8.25, 8: Ger vagledning for inférande av kryptografiska kontroller, val av
algoritmer, tilldmpning av protokoll och livscykelhantering av certifikat.
11.3 NIST SP 800-53 Rev.
11.3.1 SC-12 - Etablering av kryptografiska nycklar: Sakerstaller sdker generering och utvaxling av
krypteringsnycklar. P18 definierar hur symmetriska/asymmetriska nycklar ska genereras och
utvaxlas med godkanda algoritmer och protokoll.
11.3.2 SC-13 - Kryptografiskt skydd: Kraver anvandning av kryptografi for att skydda konfidentialitet
och riktighet for information. P18 kraver kryptering av data i vila och under dverféring baserat pa
dataklassificering, med algoritmstandarder anpassade till NIST FIPS 140-3.
11.3.3 SC-17 - Certifikat for Public Key Infrastructure (PKI): Kraver inforande av PKI for att stodja
autentisering och digitala signaturer. P18 beskriver anvandning av PKI for att skydda
kommunikation, systemidentiteter och administrativ atkomst.
11.3.4 SC-28, SC-28(1) - Skydd av information i vila och under 6verféring: Kraver datakryptering
nar information lagras eller dverférs éver icke betrodda natverk. P18 specificerar tillampning av
TLS, VPN-tunnlar, heldiskkryptering och sakra lagringsmetoder fér kansliga data.
11.3.5 SC-12(3) - Generering av symmetriska nycklar fér séker lagring och distribution: Fokuserar
pa saker generering och hantering av symmetriska nycklar. P18 kraver anvandning av starka
slumptalsgeneratorer, policyer for nyckelrotation och sdkra nyckelvalv for kryptografiska
operationer.
11.4 GDPR (2016/679)
11.4.1 Artikel 32 - Sakerhet i samband med behandling: Rekommenderar uttryckligen kryptering
som en riskreducerande atgard for personuppgifter.
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11.4.2 Skal 83: Betonar kryptering som kontroll for att férhindra obehdrig atkomst till data.

11.4.3 Artiklarna 33 och 34: Kryptering kan undanta organisationer fran obligatoriska anmalningar
av personuppgiftsincidenter om den ar effektiv.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21(2)(d): Kraver tekniska och organisatoriska atgarder, inklusive kryptografiska
skydd, for att uppratthalla tjansternas tillganglighet och riktighet.

11.6 EU:s DORA-forordning (2022/2554)

11.6.1 Artikel 6(2)(d): Finansiella entiteter ska skydda data, inklusive genom stark kryptering av
kritisk information.
11.6.2 Artikel 11(1)(c): Kraver sakra kontroller foér databehandling for IKT-
tredjepartstjansteleverantoérer.

11.7 COBIT 2019

11.7.1 DSS05.01 - Skydda informationstillgangar: Kraver anvandning av kryptering och
nyckelhantering for att skydda data mot obehérig atkomst.

11.7.2 DSS06.06 - Hanterad sakerhetstestning: Rekommenderar validering av efterlevnad for
kryptografi som en del av sarbarhetsbedémningar.

11.7.3 MEAO3 - Overvaka, utvardera och bedéma efterlevnad: Kraver kontinuerlig sakerstallining
av effektiviteten i kryptografiska kontroller.
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