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Anpassning till standarder och regelverk

Standard/regelverk

Referens

Kommentar

ISO/IEC 27001:2022

Avsnitt 6.1, 8.1

Allmanna krav for riskhantering
samt operativa kontroller
avseende datamaskering och
pseudonymisering

ISO/IEC 27002:2022

Avsnitt 8 och kontroll 8.11

Vagledning fér genomférande av
datamaskering och
pseudonymisering

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Integritets- och
konfidentialitetskontroller for
uppgiftsminimering,
datatransformation och
atkomstbegransning

EU:s dataskyddsfoérordning
(GDPR)

Artiklar 4(5), 5(1)(c) och (f), 32

Rattslig definition och krav for
pseudonymisering och
dataskyddsatgarder

EU:s NIS2-direktiv

Artikel 21(2)(c)

Skyldighet att tillampa tekniska
och organisatoriska atgarder,
inklusive integritetshdjande
tekniker (PET)

EU:s DORA-férordning

Artiklar 10(1), 10(2)(e)

IKT-riskhantering och
konfidentialitetskontroller
avseende datamaskering och
pseudonymisering

COBIT 2019 DSS05.01, DSS06.06, MEAO3 Kontroller for styrning av
dataskydd genom datamaskering
samt beddmning av efterlevnad

1. Syfte

1.1 Denna policy definierar organisationens angreppssatt for att tilldmpa datamaskering och
pseudonymisering som integritetshéjande tekniker (PET) i syfte att minska identifierbarheten och

exponeringen av personuppgifter eller andra kénsliga data.

1.2 Den stodjer sdker anvandning av information i testning, analys och drift samtidigt som rattsliga och
regulatoriska krav uppfylls, konsekvenserna av sakerhetsincidenter begransas och principerna om

uppgiftsminimering och konfidentialitet uppratthalls.

1.3 Policyn ar anpassad till ISO/IEC 27001:2022, stodjer artikel 4(5) i GDPR om pseudonymisering och
bygger pa ett riskbaserat genomforande i linje med NIST, EU:s NIS2-direktiv, EU:s DORA-férordning

och COBIT 2019.
2. Omfattning

2.1 Denna policy galler for:
2.1.1 Alla anstallda, uppdragstagare, tredjeparter och leverantérer med atkomst till system som

hanterar personuppgifter, konfidentiell information eller kansliga data.

2.1.2 Samtliga datamiljéer, inklusive produktions-, utvecklings-, test- och stagingmiljoer.
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2.1.3 Alla former av datamaskering (t.ex. statisk, dynamisk och deterministisk maskering samt
tokenisering) och pseudonymiseringstekniker som anvands for att minska integritetsrisker.

2.1.4 Alla datatyper (strukturerade eller ostrukturerade), system (lokalt eller i molnmiljé) och
applikationer som hanterar personuppgifter eller uppgifter som omfattas av regulatoriska krav.

2.2 Denna policy omfattar anvandning i:
2.2.1 Applikationsutveckling samt kvalitetssakrings- och testmiljoer
2.2.2 Analys- och rapporteringsplattformar
2.2.3 Datautbyte med tredjeparter eller tjansteleverantorer
2.2.4 Sakerhetskopierings-, arkiverings- och aterstallningssystem
3. Mal

3.1 Sakerstalla en enhetlig och effektiv tillampning av datamaskering och pseudonymisering for att
minska risker for dataexponering eller missbruk.

3.2 Sakerstalla att skarpa data aldrig anvands i icke-produktionsmiljoer om de inte forst har
transformerats med godkanda integritetshéjande tekniker (PET).

3.3 Bibehalla referensintegritet, anvandbarhet och formatbevarande egenskaper nar det kravs for
operativ konsistens.

3.4 Uppratthalla strikt atkomstkontroll for originaldata, maskerade data och ateridentifieringsnycklar.

3.5 Behandla maskerade eller pseudonymiserade dataset som kansliga data, med krav pa
atkomstloggning, bevarandekontroller och incidenthanteringsrutiner.

3.6 Validera effektiviteten i dessa kontroller genom kontinuerlig testning, 6vervakning och
aterkommande revision.

4. Roller och ansvar
4.1 Hégsta ledningen

4.1.1 Faststaller denna policy och sakerstaller att den tillampas som en del av organisationens
overgripande |T-styrning och dataskyddsarbete.

4.2 Informationssidkerhetschef (CISO) eller ISMS-ansvarig
4.2.1 Overvakar genomférandet och den I6pande efterlevnaden.

4.2.2 Sakerstaller 6verensstammelse med ISO/IEC 27001, avsnitt 6.1.3 (riskbehandling) och
avsnitt 8.1 (operativ planering och styrning).

4.2.3 Granskar revisionsloggar och validerar kontrollernas effektivitet.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst arligen eller tidigare vid:
9.1.1 Regulatoriska férandringar som paverkar datamaskering eller pseudonymisering
9.1.2 Inférande av nya IT-system som hanterar kansliga data
9.1.3 Vasentliga andringar i organisationens dataklassificeringsschema
9.1.4 Revisionsiakttagelser som indikerar kontrollbrister
9.1.5 Framvaxten av nya hot eller nya tekniker for datamaskering

9.2 ISMS-ansvarig ska leda granskningen i samrad med dataskyddsombudet (DPO), dataagare, IT-
sakerhetsfunktionen och juridisk funktion. Uppdateringar ska versionshanteras, godkédnnas av hogsta
ledningen och kommuniceras till alla berérda intressenter.

10. Relaterade policyer och kopplingar
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1.

10.1 P13 - Policy for dataklassificering och markning. Beslut om datamaskering och pseudonymisering
ar direkt beroende av den klassificering av datafalt och de kanslighetsnivaer som faststalls i P13.

10.2 P14 - Policy for databevarande och bortskaffning. Transformerade dataset ska bevaras och
bortskaffas enligt livscykelreglerna i P14, sa att maskerade och pseudonymiserade data behandlas
som kansliga data.

10.3 P17 - Policy for dataskydd och integritet. Den anger dataskyddsprinciper samt de rattsliga och
regulatoriska utgangspunkterna for att tillampa pseudonymisering som en behandlingsmetod som
uppfyller kraven enligt GDPR och liknande lagstiftning.

10.4 P22 - Loggnings- och évervakningspolicy. Den mdjliggdr centraliserad granskning och larmning
av handelser kopplade till datamaskering och pseudonymisering i enlighet med strukturerade rutiner
for sdkerhetsévervakning.

Referensstandarder och ramverk

11.1 ISO/IEC 27001:2022

11.1.1 Avsnitt 6.1.3 - riskbehandling: Faststaller datamaskering och pseudonymisering som
riskbehandlingsatgarder for att minska identifierbarheten hos kansliga data i behandlingsmiljéer
som inte ar nddvandiga for operativ drift.

11.1.2 Avsnitt 8.1 - operativ planering och styrning: Féreskriver tekniska och processuella kontroller
for séker datatransformation vid behandling, lagring eller dverféring.

11.2 ISO/IEC 27002:2022

11.2.1 Avsnitt 8 och kontroll 8.11: Vagledning om datamaskering och pseudonymisering for att
minimera risker for ateridentifiering och datalackage.

11.3 NIST SP 800-53 Rev.5

11.3.1 PM-17 - Skydd av personligt identifierbar information (PIl): Inférande av integritetshéjande
tekniker sdsom datamaskering och pseudonymisering.

11.3.2 PT-2, PT-3: Minimering och saker behandling av personligt identifierbar information (PII) -
datatransformation for att minska identifierbarhet och tillampa atkomstkontroll.
11.3.3 SC-12, SC-28, SC-30: Konfidentialitet och riktighet fér data - kontroller fér konfidentialitet
och obfuskering av data vid lagring, éverfoéring och anvandning.

11.4 EU:s dataskyddsfoérordning (GDPR, 2016/679)
11.4.1 Artikel 4(5): Formell definition av pseudonymisering.
11.4.2 Artikel 32: Sakerhet i behandlingen - organisatoriska och tekniska atgarder for
pseudonymisering.
11.4.3 Artikel 5(1)(c) och (f): Uppgiftsminimering och konfidentialitet genom pseudonymisering och
datamaskering.

11.5 EU:s NIS2-direktiv (2022/2555)
11.5.1 Artikel 21(2)(c): Kraver integritetshéjande tekniker (PET) sasom datamaskering och
pseudonymisering som sakerhetsatgarder.

11.6 EU:s DORA-férordning (2022/2554)
11.6.1 Artikel 10(1): Ramverket for IKT-riskhantering omfattar kontroller fér datamaskering och
pseudonymisering.
11.6.2 Artikel 10(2)(e): Kraver anvandning av datatransformationstekniker for att skydda
personuppgifter och finansiella data.

11.7 COBIT 2019
11.7.1 DSS05.01: Skydd av informationstillgangar - krav pa datamaskering och pseudonymisering.
11.7.2 DSS06.06: Saker testning och analys - datamaskering i miljder utanfér produktion.

Page 4 of 5



11.7.3 MEAO03: Overvakning av efterlevnad och kontrollernas effektivitet fér datamaskering och
pseudonymisering.
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