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Anpassning till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausuler 6.1.3, 8

Riskbehandling, planering och
operativa kontroller for
sékerhetskopiering

ISO/IEC 27002:2022

Kontroller 8.13, 5.28, 5.29

Hantering av sékerhetskopiering,
saker bortskaffning och
motstandskraft

NIST SP 800-53 Rev. 5

CP-9, CP-10, SI-12, MP-6

Krav pa
systemsé&kerhetskopiering,
aterstallning och sanering av
lagringsmedier

EU:s GDPR

Artikel 32, skél 49

Aterstalining och tillgénglighet fér
personuppgifter samt
verksamhetskontinuitet

EU:s NIS2-direktiv

Artikel 21(2)(c-€)

Kontroller for sdkerhetskopiering
och kontinuitet for resiliens

EU:s DORA-férordning

Artiklarna 10, 11

Krav inom finanssektorn avseende
sakerhetskopiering, aterstéllning
och testning

COBIT 2019 DSS01, DSS04, MEAO3 Drift av sakerhetskopiering,
kontinuitet och dvervakning av
efterlevnad

1. Syfte

1.1 Syftet med denna policy ar att faststélla bindande krav for sdkerhetskopiering och aterstallining av
data, system och applikationer for att stddja operativ resiliens, dataintegritet och
verksamhetskontinuitet.
1.2 Policyn faststéller ett standardiserat ramverk for att:
1.2.1 Skydda organisationens data mot forlust till féljd av radering, korruption, fel eller cyberattacker
1.2.2 Faststalla krav pa aterstallning genom tydliga parametrar for RTO (Recovery Time Objective)
och RPO (Recovery Point Objective)
1.2.3 Integrera sdkerhetskopieringsverksamheten med det dvergripande ISMS samt planer for
verksamhetskontinuitet (BCP/DRP)
1.2.4 Sakerstdlla efterlevnad av tillampliga lagar och sektorsspecifika regelverk avseende
tillganglighet och aterstallbarhet
1.3 Policyn implementerar kontroller enligt ISO/IEC 27001:2022 avseende saker bortskaffning av data
(5.28), motstandskraft (5.29) och sakerhetskopiering av information (8.13), och ar anpassad till
etablerad branschpraxis enligt ISO/IEC 27002:2022, NIST SP 800-53 Rev. 5, EU:s GDPR, EU:s DORA-
férordning och EU:s NIS2-direktiv.

2. Omfattning

2.1 Denna policy galler for:
2.1.1 Alla verksamhetskritiska och operativa system inom ISMS omfattning
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2.1.2 Alla strukturerade och ostrukturerade verksamhetsdata, inklusive databaser, filer, e-
postmeddelanden och konfigurationer

2.1.3 Alla miljéer — lokala miljéer, molnmiljéer, hybrida miljder samt fjarrlagring och extern lagring
214 All personal som ansvarar for att hantera, utféra, verifiera eller aterstalla
sakerhetskopieringsprocesser

2.2 Den galler dven for:

2.2.1 Sakerhetskopieringsmedier och infrastruktur, inklusive fysiska band, virtuella appliance-
I6sningar, diskdgonblicksbilder och molnbaserade sakerhetskopieringslosningar

2.2.2 Tredjepartsleverantérer som har avtalats for att lagra, hantera eller behandla organisationens
sakerhetskopior

2.2.3 Sakerhetskopiering av loggar, konfigurationer, revisionsspar och operativ dokumentation som
ar kritisk for kontinuiteten
2.3 System som uttryckligen undantas fran sakerhetskopiering ska dokumenteras, riskbedémas och
formellt godkannas av ISMS-ansvarig och systeméagare.
3. Mal

3.1 Sakerstélla att alla kritiska system och data sakerhetskopieras tillforlitligt med tillracklig frekvens,
redundans och lampliga sakerhetskontroller.

3.2 Tillhandahalla aterstallningsmekanismer som uppfyller faststilida RTO- och RPO-krav i linje med
verksamhetskonsekvensanalyser.

3.3 Uppratthalla fullstdndig dokumentation av sakerhetskopieringsrutiner, bevarandescheman, roller
och tekniska I6sningar.

3.4 Validera effektiviteten i sakerhetskopieringsverksamheten genom systematisk testning av
aterstallning, loggning av fel och uppféljning av korrigerande atgérder.
3.5 Skydda sakerhetskopierade data mot obehdrig atkomst, andring eller foérstéring under hela
informationslivscykeln.
3.6 Mojliggora efterlevnad av:
3.6.1 Operativa krav och kontinuitetskrav enligt ISO/IEC 27001
3.6.2 NIST SP 800-53:s CP- och MP-familjer for sakerhetskopiering och sanering
3.6.3 Artikel 32 och skal 49 i EU:s GDPR avseende aterstalining av atkomst till personuppgifter
3.6.4 Artikel 10 i DORA och artikel 21 i NIS2 avseende IKT-kontinuitet och motstandskraft

3.7 Sakerstalla att tredjepartsbaserade sakerhetskopieringstjanster uppfyller avtalskrav och
regulatoriska sakerhetskrav, inklusive kryptering, bortskaffning och underrattelseférfaranden.

4. Roller och ansvar

4.1 Verkstallande ledning
4.1.1 Faststaller denna policy och sakerstéller att verksamhetskritiska system skyddas pa ett
andamalsenligt satt genom godkanda rutiner for sakerhetskopiering och aterstallning.
4.1.2 Ar ytterst ansvarig for att sakerstélla att sékerhetskopieringsverksamheten har tillréckliga
resurser och granskas periodiskt avseende regulatorisk efterlevnad.

4.2 Informationssdkerhetschef (CISO)
4.2.1 Ar policyagare for denna policy och sakerstéller anpassning till 6vergripande ramverk for
informationssakerhet, riskhantering och kontinuitet.
4.2.2 Utdvar tillsyn over integrationen av sakerhetskopieringsrutiner i BCP/DRP, incidenthantering
och planering foér motstandskraft.
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4.2.3 Granskar undantag fran sakerhetskopiering och utvarderar forslag till riskacceptans for
undantag av kritiska system.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy ska granskas minst en gang per ar, eller tidigare om det utléses av:
9.1.1 Forandringar i strategi for verksamhetskontinuitet eller katastrofaterstalining

9.1.2 Nya regulatoriska eller rattsliga krav som paverkar sakerhetskopieringsfrekvens eller
databevarande

9.1.3 Foérandringar i systemarkitektur, sakerhetskopieringsverktyg eller tjansteleverantorer

9.1.4 Betydande incidenter eller revisionsiakttagelser kopplade till dataférlust eller misslyckad
aterstallning

9.2 Granskningen ska samordnas av CISO i samarbete med:
9.2.1 IT-infrastruktur och drift
9.2.2 Internrevision
9.2.3 Dataskyddsombud (DPO)
9.2.4 Team for verksamhetskontinuitet och katastrofaterstallning

9.3 Sakerhetskopieringsscheman, listor 6ver inkluderade system, aterstillningsdokumentation
och undantagsloggar ska granskas parallellt for att sdkerstilla:

9.3.1 Korrekt tackning av sakerhetskopiering for alla kritiska tillgangar
9.3.2 Efterlevnad av krav pa RTO/RPO och bevarande
9.3.3 Fullstandighet i testloggar och incidentrapporter
9.3.4 Atgardande av tidigare identifierade kontrollbrister

9.4 Alla uppdateringar ska:
9.4.1 Versionshanteras och bevaras i ISMS dokumentregister
9.4.2 Innehalla en andringssammanfattning och motivering
9.4.3 Godkannas av verkstallande ledning
9.4.4 Kommuniceras till all berérd teknisk personal och verksamhetspersonal

10. Relaterade policyer och kopplingar

10.1 Denna policy stédjer direkt och samverkar med féljande relaterade dokument:
10.1.1 P6 - Riskhanteringspolicy: Identifierar riskbaserad prioritering av sékerhetskopieringsskydd
for system och tjanster.
10.1.2 P12 - Policy for tillgangshantering: Sakerstaller att system som ska omfattas av
sakerhetskopiering finns i tillgangsforteckningen och ar kopplade till livscykelsparning och
klassificering.
10.1.3 P13 - Policy fér dataklassificering och markning: Styr vilka datakategorier som kraver
sakerhetskopiering, inklusive markningsmetadata for prioritering.
10.1.4 P14 - Policy for databevarande och bortskaffning: Samordnar bevarande av sakerhetskopior
med regulatoriska bevarandegranser och korrekt bortskaffning av utgangna medier.
10.1.5 P16 - Policy for datamaskering och pseudonymisering: Stédjer uppgiftsminimering vid
sakerhetskopiering av kénsliga dataset.
10.1.6 P30 - Policy for incidenthantering: Aktiveras vid fel i sakerhetskopiering,
aterstallningsproblem eller kompromettering av lagringsplatser for sakerhetskopior.
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1.

10.2 Dessa sammankopplade policyer utgdr ett sammanhallet ramverk som sakerstaller att styrningen
av sakerhetskopiering ar integrerad i organisationens overgripande ISMS och strategi for operativ
resiliens.

Referensstandarder och ramverk
11.1 ISO/IEC 27001:

11.1.1 Klausul 6.1.3 - riskbehandlingsplan: Stodjer riskbaserad prioritering av sakerhetskopiering
och planering av aterstallning.

11.1.2 Klausul 8.1 - operativ planering och styrning: Integrerar aterstallnings- och
kontinuitetskontroller som en del av de operativa skyddsatgarderna.

11.1.3 Bilaga A kontroll 5.28 - saker bortskaffning eller ateranvandning av utrustning: Omfattar
saker sanering av sakerhetskopieringsmedier.

11.1.4 Bilaga A kontroll 5.29 - informationssakerhet vid stérningar: Sakerstaller
aterstallningsférmaga vid incidenter eller katastrofer.

11.1.5 Bilaga A kontroll 8.13 - sakerhetskopiering av information: Hanteras direkt genom
schemalagd, testad och saker sakerhetskopieringsverksamhet.

11.2 ISO/IEC 27002:2022 - kontroller 8.13, 5.28, 5.29: Dessa kontroller forstarker kravet pa
regelbunden sakerhetskopiering, integritetsvalidering och planering for aterstallning i alla IT-miljoer.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 CP-9 - systemsakerhetskopiering: Faststaller heltdckande sakerhetskopieringsrutiner,
inklusive lagring utanfor arbetsplatsen och aterstallningstester.

11.3.2 CP-10 - aterhamtning och aterstallning av system: Kraver validerade rutiner for fullstandig
eller partiell aterstallning i linje med aterstallningsmalen.

11.3.3 MP-6 - sanering av medier: Sakerstaller saker hantering av uttjanta
sakerhetskopieringsmedier.

11.3.4 SI-12 - rutiner for informationshantering: Forstarker ansvar for sdkerhetskopiering och
aterstalining av kansliga data.

11.4 EU:s GDPR (2016/679):

11.4.1 Artikel 32 - behandlingens sakerhet: Kraver aterstallningsférmaga och skyddsatgarder for
datatillganglighet, sarskilt for personuppagifter.

11.4.2 Skal 49: Stodjer atgarder for verksamhetskontinuitet och katastrofaterstallning, inklusive
saker sakerhetskopiering som del av organisatorisk motstandskraft.

11.5 EU:s NIS2-direktiv (2022/2555):
11.5.1 Artikel 21(2)(c-e): Kraver tekniska och organisatoriska atgarder, inklusive sakerhetskopiering
och kontinuitetskontroller, for att sdkerstalla tjansters motstandskraft.

11.6 EU:s DORA-férordning (2022/2554):

11.6.1 Artikel 10 - IKT-verksamhetskontinuitet: Kraver att finansiella entiteter har fullstandig
sakerhetskopiering av data, aterstallning och kontinuitetsplanering.

11.6.2 Artikel 11 - testning av planer fér IKT-verksamhetskontinuitet: Betonar validering av
aterstallningsférmaga genom regelbunden testning.

11.7 COBIT 2019:
11.7.1 DSS01 - hanterad drift: Stédjer tillforlitig leverans av tjdnster genom skyddad
datatillganglighet.
11.7.2 DSS04 - hanterad kontinuitet: Faststaller strategiska och operativa kontinuitetskontroller,
inklusive verifierade sakerhetskopior.
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11.7.3 MEAO3 - dvervaka, utvardera och bedéma efterlevnad: Kraver periodisk granskning av
kontinuitetsatgarder, inklusive effektiviteten i sdkerhetskopieringskontroller.
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