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Anpassning till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausuler 6.1.3, 8.1

ISO/IEC 27002:2022

Kontroller 5.10, 5.12, 5.30, 5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

EU:s GDPR

Artiklar 5(1)(e), 17, 32

EU:s NIS2-direktiv

Artikel 21(2)(a-e)

EU:s DORA-férordning

Artiklar 5, 9

COBIT 2019

DSS01, DSS05, MEA

1. Syfte

1.1 Syftet med denna policy ar att faststalla organisationens krav for datalagring och saker bortskaffning
genom informationslivscykelns samtliga faser. Den sakerstéller efterlevnad av tillampliga rattsliga,
regulatoriska och avtalsmassiga skyldigheter samt férhindrar onddig eller riskfylld ansamling av data.
1.2 Denna policy stodjer inférandet av ISO/IEC 27001:2022 genom att uppratthalla kontroll éver
lagringstider for data och irreversibla rutiner for bortskaffning. Den mdjliggér sparbar dokumentation av
poster, sakerstaller att lagring sker i enlighet med informationens klassificeringsniva och uppratthaller
beredskap for revision, regulatorisk tillsyn och réattslig bevisinhadmtning.

1.3 Policyn syftar vidare till att uppratthalla konfidentialitet, riktighet och tillganglighet fér data, samtidigt
som verksamhetsrisker, operativa ineffektiviteter och exponering foér integritetsincidenter till féljd av
felaktig datalagring eller forstéring minimeras.

2. Omfattning

2.1 Denna policy galler for alla fysiska och digitala informationstillgangar som ags, behandlas eller
lagras av organisationen, inklusive sadana som star under kontroll av tredje part, dotterbolag eller
outsourcingpartner.

2.2 Omfattningen inkluderar, men ar inte begransad till:

2.2.1 Dokument, filer och poster (digitala och pappersbaserade)

2.2.2 Databaser och arkiv

2.2.3 E-post och loggar fran snabbmeddelanden

2.2.4 Sakerhetskopior, systemloggar och revisionsspar

2.2.5 Kallkod, applikationsdata och tillgangar i molnmiljé

2.2.6 Flyttbara lagringsmedier och utrangerad hardvara som innehaller data
2.3 Policyn reglerar bade operativ information och reglerade datamangder (t.ex. finansiellt, juridiskt,
HR-, kundrelaterat och revisionsrelevant innehall), oavsett lagringsplats eller system.
2.4 Den galler for samtliga avdelningar inom organisationen samt for anstallda, entreprendrer och
leverantorer som deltar i skapande, lagring, hantering eller bortskaffning av data.

3. Mal

3.1 Sakerstalla att data endast lagras sa lange som det ar rattsligt, avtalsmassigt eller operativt
nddvandigt, och att data bortskaffas sakert nar den inte langre behdvs.
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3.2 Forhindra fortida, otillaten eller oavsiktlig radering av poster som behovs for pagaende verksamhet,
regelefterlevnad, rattsprocesser eller revisionsdndamal.

3.3 Etablera och tillampa konsekventa lagringsscheman baserade pa informationsklassificering,
tillgangstyp, tilldmpliga lagkrav och riskexponering.

3.4 Skydda dataskydd och sekretess under lagringsperioden och vid tidpunkten for bortskaffning,
inklusive uppfyllande av registrerades rattigheter (t.ex. radering enligt artikel 17 i EU:s GDPR).

3.5 Sakerstalla att alla metoder fér bortskaffning av data ar irreversibla, andamalsenligt dokumenterade
och férenliga med erkanda standarder sdsom NIST SP 800-88.

3.6 Minimera operativa ineffektiviteter, kostnadspaslag och rattslig exponering som orsakas av
Overdriven lagring eller osparade aldre data.

3.7 Stodja mal for verksamhetskontinuitet och katastrofaterstalining genom integrerad styrning av
lagring fér sakerhetskopior och férsvarbara metoder fér dataarkivering.

4. Roller och ansvar
4.1 Verkstallande ledning

4.1.1 Godkanner denna policy och sakerstaller lamplig finansiering, resurstilldelning och integration
i organisationens riskhanterings- och regelefterlevnadsprogram.

4.1.2 Har det dvergripande ansvaret for efterlevnad av rattsliga och regulatoriska krav avseende
datalagring och saker bortskaffning.

4.2 Informationssidkerhetschef (CISO)

4.2.1 Ar policyagare for denna policy och ansvarar fér att definiera och félja upp styrningen av
lagring och bortskaffning i linje med ISMS.

4.2.2 Sakerstaller att klassificeringsstyrda krav pa lagring och bortskaffning inférs inom
verksamhetsenheter och tekniska system.

4.2.3 Foljer upp efterlevnaden av policyn och initierar korrigerande atgarder vid behov.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Denna policy ska granskas arligen eller nar nagot av féljande villkor ar uppfylit:

9.1.1 Forandringar i tillampliga lagar eller regelverk som paverkar datalagring (t.ex. uppdateringar
av GDPR, skattelagstiftning eller DORA-férordningen)

9.1.2 Revideringar av klassificeringsramverket eller verksamhetsprocesser som paverkar steg i
informationslivscykeln

9.1.3 Inférande av nya IT-system, arkivplattformar eller tekniker for bortskaffning av medier

9.1.4 Revisionsiakttagelser fran internrevision eller regulatoriska rekommendationer som pavisar
brister i rutiner for lagring eller bortskaffning

9.2 Granskningen ska ledas av CISO och dataskyddsombudet (DPQO), med bidrag fran juridisk funktion,
regelefterlevnad, IT och verksamhetsenheter.

9.3 Det Overgripande lagringsschemat for data (MDRS) och registret for bortskaffning ska
granskas parallellt for att sdkerstélla att:

9.3.1 Scheman forblir korrekta och aterspeglar operativa, rattsliga och regulatoriska behov
9.3.2 Dokumentation for bortskaffning ar fullstandig och granskningsbar
9.3.3 Poster om rattsligt bevarande valideras och avslutas nar det ar lampligt
9.4 Eventuella uppdateringar av policyn ska:
9.4.1 Versionshanteras formellt och bevaras i ISMS dokumentregister
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9.4.2 Innehalla revisionshistorik och motivering till &ndringen
9.4.3 Godkannas av verkstallande ledning

9.4.4 Kommuniceras till berérd personal tillsammans med uppdaterat utbildnings- eller
vagledningsmaterial

9.5 Vid betydande policyandringar ska berérda anstallda genomféra riktad repetitionsutbildning inom
30 dagar fran publicering for att sakerstalla fortsatt efterlevnad.

9.6 Relaterade policyer och kopplingar

10. Relaterade policyer och kopplingar

1.

10.1.1 P4 - Policy for atkomstkontroll: Sakerstaller att endast behdriga personer far atkomst till data
under lagringsperioden och att data vars lagringstid har [6pt ut begrénsas i avvaktan pa
bortskaffning.
10.1.2 P12 - Policy for tillgdngshantering: Identifierar vilka tillgangar som innehaller data som kraver
schemalagd bortskaffning och foljer deras livscykel fran anskaffning till forstoring.
10.1.3 P13 - Policy for dataklassificering och markning: Vagleder klassificeringsbeslut som direkt
paverkar hur lange data lagras och vilken metod for bortskaffning som kravs.
10.1.4 P15 - Policy for sakerhetskopiering och aterstallning: Definierar lagringsperioder och rutiner
for bortskaffning av sakerhetskopieringsmedier och replikerade datatillgangar.
10.1.5 P18 - Policy for kryptografiska kontroller: Stodjer kryptografisk radering vid bortskaffning och
sakerstaller kryptering under datalagring fram till forstoring.
10.1.6 P30 - Policy for incidenthantering (P30): Aktiveras nar felaktig bortskaffning leder till
potentiell dataforlust, dvertradelse eller regulatorisk avvikelse.
10.2 Varje lankad policy bidrar till att uppratthalla en sammanhallen styrningsmodell for data avseende
klassificering, livscykelstyrning, atkomst och revisionsberedskap.
Referensstandarder och ramverk
11.1 Denna policy ar anpassad till globalt erkdnda standarder och regulatoriska ramverk som definierar
sakra, regelefterlevnadsanpassade och effektiva arbetssatt for informationslivscykeln.
11.2 ISO/IEC 27001:
11.2.1 Klausul 6.1.3 - riskbehandlingsplan: Stodjer begransning av risker kopplade till verdriven
lagring, dataintrang eller fel i bortskaffningsprocessen.
11.2.2 Klausul 8.1 - operativ planering och styrning: Etablerar livscykelkontroller som reglerar
lagring, arkivering och forstoring.
11.3 ISO/IEC 27002:2022 - Kontroller 5.10, 5.12, 5.30, 5: Ger praktisk vagledning om godtagbar
anvandning av data, motivering for lagring, kontrollerad radering och férsvarbar dokumenthantering i
linje med organisationens riskaptit och risktolerans.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Bevarande av revisionsunderlag: Sakerstaller tillracklig lagring av revisionsloggar
och underlag for regelefterlevnad.
11.4.2 MP-6 - Mediesanering: Kraver sdkra och dokumenterade metoder for férstéring av fysiska
och elektroniska medier.
11.4.3 SI-12 - Informationshantering: Sakerstaller att data hanteras pa ett lampligt satt i linje med
kontroller fér lagring och bortskaffning.
11.4.4 PL-2 - Systemsakerhets- och integritetsplan: Kraver systemspecifik dokumentation av
hantering genom informationslivscykeln och bestdmmelser om saker bortskaffning.
11.5 EU:s GDPR (2016/679):
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11.5.1 Artikel 5(1)(e) - uppgiftsminimering och lagringsbegransning: Kraver att data inte lagras
langre an noédvandigt.
11.5.2 Artikel 17 - ratt till radering ("ratten att bli bortglomd"): Kraver skyndsam och permanent
radering av personuppgifter efter giltig begaran.
11.5.3 Artikel 32 - sakerhet i behandlingen: Forstarker dataskydd under lagringsperioden och kraver
saker forstoéring av poster vars lagringstid har 16pt ut.

11.6 EU:s NIS2-direktiv (2022/2555):
11.6.1 Artikel 21(2)(a-e): Kraver att entiteter infér policyer och tekniska atgarder for saker
datahantering, inklusive begransning av lagringstid och metoder fér bortskaffning.

11.7 EU:s DORA-férordning (2022/2554):
11.7.1 Artikel 5 - styrning och kontroll: Kraver strukturerad IKT-riskhantering, inklusive saker
hantering av informationslivscykeln.
11.7.2 Artikel 9 - ramverk for IKT-riskhantering: Kraver policyer for datalagring, forstéring och
efterlevnad av rattsliga och regulatoriska krav for digital verksamhet.

11.8 COBIT 2019:
11.8.1 DSS01 - Hanterad drift: Stddjer sparning av lagring och konsekvens mellan datasystem.
11.8.2 DSSO05 - Hanterade sakerhetstjanster: Sakerstaller skydd av lagrade och arkiverade data
fram till sdker bortskaffning.
11.8.3 MEA03 - Overvaka, utvardera och bedéma regelefterlevnad: Mojliggér revision av
tillAmpning av lagringskrav, raderingsrutiner och uppfyllande av regulatoriska krav.
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