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1. Syfte

1.1 Denna policy faststaller det formella ramverket fér klassificering och markning av organisationens
informationstillgangar utifran kanslighet, riskexponering och regulatoriska skyldigheter.

1.2 Den sakerstéller att all information — oavsett om den lagras, éverférs eller behandlas — tydligt
kategoriseras och marks pa ett satt som anger vilken skyddsniva och vilka hanteringskrav som galler.

1.3 Policyn sakerstaller en strukturerad klassificering i linje med organisationens riskhanteringspraxis
och stodjer mal avseende konfidentialitet, riktighet och tillganglighet for saval digital som fysisk
information.

1.4 Denna kontroll ar vasentlig for att mojliggora rollbaserad atkomst, revisionsberedskap, lamplig
datadelning samt effektiv implementering av tekniska skyddsatgarder sasom kryptering,
sakerhetskopiering och dvervakning.

2. Omfattning
2.1 Denna policy galler for:

2.1.1 Samtliga informationstillgangar i organisationen, inklusive dokument, databaser, register och
kommunikation

2.1.2 Alla dataformat, inklusive digitala, tryckta, skriftliga och muntliga

2.1.3 Samtliga miljéer: lokala miljéer, fjarrmiljéer, mobila miljéer och molnmiljéer

2.1.4 Samtliga anstallda, entreprendrer, tredjepartstjansteleverantdrer och personuppgiftsbitraden
som skapar, hanterar eller lagrar organisationens information

2.2 Omfattningen inkluderar internt utvecklat innehall, externt inhamtade data, personuppgifter som
omfattas av rattsliga skyldigheter enligt dataskyddslagstiftning (t.ex. GDPR) samt information som
utbyts med kunder, partner och tillsynsmyndigheter.

2.3 Policyn galler for alla system som anvands for att lagra eller Overféra data, inklusive
verksamhetsapplikationer, filservrar, e-postsystem, molnplattformar och sakerhetskopieringsarkiv.

3. Mal

3.1 Att etablera en standardiserad klassificeringsmodell fér hela organisationen baserad pa
konsekvenserna av exponering eller kompromettering av data.

3.2 Att sakerstalla att all information marks synligt och bestandigt sa att dess klassificeringsniva och
hanteringskrav framgar.

3.3 Att sakerstdlla datahantering och atkomstkontroller i enlighet med klassificering, inklusive
kryptering, loggning, skydd vid éverféring och schemalaggning av bevarande.

3.4 Att stddja efterlevnad av internationella standarder (ISO/IEC 27001, 27002), rattsliga ramverk
(GDPR, NIS2, DORA) och interna riskpolicyer.

3.5 Att sakerstalla att alla anvandare forstar sitt ansvar for att skydda data, tillampa markning och
hantera klassificerad information korrekt.

3.6 Att uppratthalla sparbarhet mellan klassificeringsstatus, tillhérande kontroller och organisationens
tillgangsforteckning for revisions- och regelefterlevnadsandamal.

4. Roller och ansvar
4.1 Informationssdkerhetschef (CISO)

4.1.1 Ager policyn for informationsklassificering och markning och sakerstéller att den &r anpassad
till regulatoriska, avtalsmassiga och operativa krav.

4.1.2 Godkanner klassificeringsnivaer, markningsstandarder och revideringar av policyn.
4.1.3 Utovar tillsyn dver efterlevnaden genom revisioner, matetal och granskning av undantag.
4.1.4 Samordnar tvarfunktionell styrning med juridik-, dataskydds- och riskfunktionerna.
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4.2 Informationséagare

421 Ansvarar for att klassificera informationstillgdngar inom sitt ansvarsomrade enligt
organisationens klassificeringsmodell.

4.2.2 Ska tillampa klassificeringsmarkning vid skapande, uppdatering eller mottagande.

4.2.3 Granskar regelbundet klassificeringen av tillgangar, sarskilt vid férandringar i kanslighet,
regulatorisk omfattning eller verksamhetsvarde.

4.2.4 Sakerstaller att kansliga data hanteras och marks korrekt under hela livscykeln.
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav pa granskning och uppdatering
9.1 Denna policy ska granskas minst arligen for att sdakerstéalla anpassning till:
9.1.1 Foranderliga regulatoriska krav (t.ex. GDPR, NIS2, DORA)
9.1.2 Uppdateringar av vagledning om klassificering i ISO/IEC 27001 eller ISO/IEC 27002
9.1.3 Organisatoriska férandringar som paverkar datakanslighet eller &garskap
9.1.4 Tekniska forandringar, inklusive nya plattformar for dokument- eller datahantering

9.2 Informationssakerhetschefen (CISO) ska initiera granskningen i samverkan med
informationssakerhetskommittén, juridisk funktion och berérda verksamhetsenheter.

9.3 Granskningar ska omfatta:

9.3.1 Effektiviteten i tillampningen av klassificering och anvandarnas efterlevnad

9.3.2 Analys av incidenter eller undantag kopplade till felklassificering

9.3.3 Anvandaraterkoppling om markningsverktyg eller vagledningsmaterial

9.3.4 Benchmarking mot branschpraxis for klassificering
9.4 Uppdateringar av policyn ska versionshanteras, dokumenteras i ISMS dokumentregister och
kommuniceras till all relevant personal med betoning pa nya ansvar eller férandringar i verktyg.

9.5 Nyanstéllda ska introduceras till den aktuella versionen av policyn i samband med introduktion. Alla
anstallda ska genomféra repetitionsutbildning efter vasentliga andringar i policyn.
10. Relaterade policyer och kopplingar
10.1 Denna policy stods direkt av och upprétthaller kontroller som beskrivs i foljande relaterade
policyer:
10.1.1 P4 - Atkomstkontrollpolicy: Atkomst till information styrs av klassificeringsnivaer; mer
kansliga data kraver striktare atkomstkontroller och behérighetsmekanismer.
10.1.2 P11 - Policy fér hantering av anvandarkonton och privilegier: Forstarker tilldelning av
privilegier utifran need-to-know-principen, som styrs av klassificeringsnivaer.
10.1.3 P12 - Policy for tillgangshantering: Sakerstaller att varje tillgang i forteckningen har angiven
klassificering och markning, vilket stoédjer sparbarhet och ansvarsskyldighet.
10.1.4 P14 - Policy fér bevarande och bortskaffande av data: Regler fér bortskaffande och
bevarande avgors av datats klassificeringsniva och regulatoriska bevarandekrav.
10.1.5 P18 - Policy for kryptografiska kontroller: Tillampar lampliga krypteringsstandarder utifran
informationstillgangens klassificering.
10.1.6 P22 - Loggnings- och Overvakningspolicy: Mojliggér Overvakning av atkomst till och
forflyttning av klassificerad information och sakerstéller revisionsbarhet samt detektering av
felmarkning eller otillbérlig anvandning.
10.2 Varje koppling sékerstaller ett konsekvent skydd av information genom hela dess livscykel, fran
skapande och klassificering till sdker hantering, lagring, éverféring och slutlig forstoring.
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11. Referensstandarder och ramverk

11.1 Denna policy ar anpassad till internationellt erkdnda standarder och regulatoriska ramverk for
klassificering och markning av kanslig information.

11.2 ISO/IEC 27001

11.2.1 Klausul 4.2 - Forstaelse av intressenters behov och férvantningar. Krav pa klassificering
foljer ofta av rattsliga, regulatoriska eller avtalsmassiga skyldigheter som stélls av intressenter (t.ex.
GDPR, kunders sekretessavtal (NDA)) och som ska aterspeglas i policyn.

11.2.2 Klausul 6.1.3 - Behandling av informationssakerhetsrisker. Klassificering paverkar direkt
valet av riskbehandlingskontroller, inklusive atkomstkontroll, kryptering och bevarande, utifran
datats kanslighet.

11.2.3 Klausul 7.2 - Kompetens. Policyn kraver att personal med ansvar for klassificering och
markning har relevant utbildning, vilket omfattas av kompetenskraven.

11.2.4 Klausul 7.3 - Medvetenhet. Policyn kraver att alla anvandare kanner till
klassificeringsnivderna och sitt ansvar for informationshantering, i linje med kraven pa
medvetenhet.

11.2.5 Klausul 7.5 - Dokumenterad information. Sjalva klassificeringspolicyn ar ett styrt dokument,
och rutiner, utbildningsregister samt klassificeringsmarkning utgér dokumenterad information.
11.2.6 Klausul 8.1 - Operativ planering och styrning. Klassificering och markning ar operativa
processer som byggs in i hanteringen av informationens livscykel, och denna klausul sakerstaller
att sadana aktiviteter planeras, genomférs och styrs.

11.2.7 Klausul 9.1 - Overvakning, métning, analys och utvardering. Policyn innehaller
bestammelser om Overvakning av efterlevnad, incidenttrender och effektiviteten i
markningsmodellen.

11.2.8 Klausul 10.1 - Avvikelse och korrigerande atgard. Policyn definierar atgarder vid
felklassificering, inklusive korrigerande atgarder sasom omutbildning, uppdateringar och
undantagshantering.

11.3 ISO/IEC 27002:2022

11.3.1 Kontroll 5.12 - Klassificering av information. Denna kontroll sakerstaller att information
klassificeras utifran kanslighet, varde och kritikalitet, vilket ar precis vad denna policy formaliserar.
11.3.2 Kontroll 5.13 - Markning av information. Denna kontroll kraver lamplig markning av
information i enlighet med dess klassificeringsniva, vilket fullt ut hanteras i denna policy.

11.3.3 Kontroll 5.10 - Godtagbar anvandning av organisationens tillgangar. Policyn anger hur
anvandare ska hantera klassificerade data, vilket direkt stddjer godtagbar anvandning och
forebygger felaktig anvandning.

11.3.4 Kontroll 5.11 - Aterlamning av tillgangar. Klassificering bidrar till att kansliga data identifieras
och aterlamnas eller saneras pa ett sdkert satt nar en anstilld eller leverantor lamnar
organisationen.

11.3.5 Kontroll 5.9 - Inventering av information och andra tillhérande tillgangar. Klassificering ar
ofta kopplad till tillgangsforteckningen, som ska aterspegla klassificeringsnivan for varje objekt for
att stddja korrekt tilldelning av kontroller.

11.3.6 Kontroll 5.14 - Informationséverforing. Klassificeringsnivaer paverkar kontroller for interna
och externa datadverforingar (t.ex. kryptering, godkannande, atkomstbegransningar).

11.3.7 Kontroll 8.12 - Forebyggande av datalackage. Uppratthdllande av klassificering och
markning stddjer férebyggandet av obehdrigt réjande och dataférlust.
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11.3.8 Kontroll 8.11 - Datamaskering. Vissa klassificeringsnivaer (t.ex. Konfidentiell, Begransad)
kan krava maskering nar data anvands i test-, utvecklings- eller analysmiljoer.

11.4 NIST SP 800-53 Rev.5

11.4.1 PL-2 - Policy och rutiner for skydd av system och kommunikation: Stddjer
klassificeringspolicyer som en del av det 6vergripande dataskyddet.

11.4.2 AC-16 -  Sakerhetsattribut: Implementerar  atkomststyrning  baserat pa
klassificeringsmetadata och anvandarbehdrigheter.

11.4.3 MP-3 / MP-5 - Méarkning av medier och skydd vid transport: Sakerstaller markning och skydd
av data vid lagring och overforing utifran klassificering.

11.5 EU:s dataskyddsfoérordning (GDPR)
11.5.1 Artikel 5 - Principer fér behandling av personuppgifter: Kraver att personuppgifter behandlas
sakert och proportionerligt i forhallande till deras kanslighet.

11.5.2 Artikel 32 - Sakerhet i samband med behandling: Starker klassificering som en mekanism
for riskbaserat dataskydd och lampliga tekniska atgarder.

11.6 EU:s NIS2-direktiv (2022/2555)

11.6.1 Artikel 21(2)(a): Kraver policyer for informationssakerhetsriskhantering, inklusive kontroller
for klassificering av tillgangar och data.

11.6.2 Artikel 21(3): Framjar inférande av atgarder for att sakerstalla lamplig datahantering, vilket
stdds genom klassificeringsbaserad markning.

11.7 EU:s DORA-férordning (2022/2554)

11.7.1 Artikel 5 - Styrning och kontroll: Kraver styrningsramverk som klassificerar datatillgangar for
kontroll av IKT-risker.

11.7.2 Artikel 9 - IKT-riskhantering: Staller krav pa tekniska och organisatoriska atgarder for kritiska
IKT-tillgangar, inklusive klassificering och markning.
11.8 COBIT 2019

11.8.1 DSS05.02 - Hantera sakerhetstjanster: Sakerstaller klassificering av information for att
skydda verksamhetsdata.

11.8.2 MEAO03 - Overvaka, utvardera och beddma efterlevnad: Stédjer regelbunden revision och
granskning av klassificeringspraxis for att sdkerstalla policyefterlevhad och mognad.
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