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1. Syfte
1.1 Denna policy faststaller obligatoriska organisatoriska krav for att identifiera, klassificera, hantera
och skydda informationstillgangar under hela deras livscykel. Den stddjer organisationsdvergripande
styrning av hardvara, programvara, data, molntilgdngar samt immateriella informationstillgangar,
inklusive mobila miljéer, distansmiljéer och miljder som hanteras av tredje part.
1.2 Syftet med denna policy ar att sakerstalla fullstindig synlighet i organisationens tillgangslandskap,
sa att effektiva sakerhetskontroller, tilldelning av agarskap, uppfyllande av regelefterlevnadskrav samt
ansvarsfull avveckling eller bortskaffning méjliggors.
1.3 Policyn ar anpassad till ISO/IEC 27001:2022 bilaga A, kontroll 5.9, genom att krdva att en
centraliserad forteckning Over information och tillhérande tillgadngar uppratthalls. Den sakerstaller
ansvarstagande genom att koppla varje tillgang till en dgare och tillampa klassificeringsstyrt skydd
baserat pa verksamhetsmassig kanslighet och regulatoriska krav.
2. Omfattning
2.1 Denna policy géller for alla anstallda, entreprenérer, tredjepartsleverantorer och tjansteleverantorer
som hanterar, anvander, har atkomst till, lagrar eller behandlar informationstillgangar som ags eller
kontrolleras av organisationen.
2.2 Omfattningen inkluderar alla kategorier av tillgangar, sdsom:
2.2.1 Fysiska tillgangar: barbara datorer, stationara datorer, mobila enheter, flyttbara medier,
skrivare, natverksutrustning
2.2.2 Digitala tillgangar: programvara, applikationer, systemavbildningar, databaser,
sékerhetskopierade data, krypteringsnycklar
2.2.3 Informationstillgangar: strukturerade och ostrukturerade data, rapporter, e-postmeddelanden,
immateriella rattigheter
2.2.4 Moln- och virtuella tillgangar: laaS-, SaaS- och PaaS-miljder, virtuella maskiner, containrar
2.2.5 Logiska tillgangar: domannamn, licenser, anvandarkonton, baskonfigurationer
2.3 Policyn omfattar &ven tillgangar som anvands vid distansarbete, i hybridmiljéer eller i outsourcade
miljder och sakerstaller skydd och synlighet aven nar tillgdngarna inte ar fysiskt placerade i
organisationens lokaler.
3. Mal
3.1 Att uppratthadlla en fullstdndig, korrekt och aktuell férteckning Over organisationens samtliga
informationstillgangar, med definierat agarskap, klassificering och platsinformation.
3.2 Att utse tillgangsagare som ansvarar for klassificering, hantering och skydd av de tillgangar som
star under deras kontroll, i linje med organisationens styrning av data och sékerhetspolicyer.
3.3 Att tillampa lamplig klassificering och markning pé alla tillgangar utifran kanslighet, kritikalitet och
regulatoriska krav.
3.4 Att skydda tillgangar enligt deras klassificering och tillhérande riskexponering, inklusive lagring,
atkomst, overforing och bortskaffning.
3.5 Att sakerstalla rutiner for aterlamning av tillgangar och saker avveckling vid avslut, upphérande av
avtal eller nar tillgangens livscykel avslutas.
3.6 Att stddja regelefterlevnad enligt ramverk sasom ISO/IEC 27001, GDPR, NIS2, DORA och COBIT
2019 genom strukturerad tillgangshantering och sparbarhet.
4. Roller och ansvar
4.1 Verkstallande ledning
4.1.1 Godkanner policyn for tillgangshantering och sakerstaller att resurser avsatts for dess
fullstdndiga inférande.
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4.1.2 Har det yttersta ansvaret for att sakerstdlla att organisationens tillgangar skyddas och
hanteras i enlighet med regulatoriska skyldigheter och avtalskrav.

4.2 Informationssdkerhetschef (CISO)

4.2.1 Ager policyn for tillgangshantering och sé&kerstéller integration med organisationens
overgripande ledningssystem for informationssakerhet (ISMS).

4.2.2 Granskar undantag och avvikelser fran denna policy och sakerstaller riskbaserade
riskreducerande atgarder.

4.2.3 Utovar tillsyn dver periodiska granskningar av tillgangsklassificering, tillgadngsforteckningens
integritet och efterlevnad av krav genom tillgangarnas livscykel.

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till

hela innehallet. ... ]

9. Krav for granskning och uppdatering

9.1 Denna policy ska granskas minst arligen, eller som svar pa:

9.1.1 Foérandringar i rattsliga eller regulatoriska skyldigheter som paverkar klassificering av
tillgangar eller krav pa tillgadngsregister
9.1.2 Inférande av nya tillgangskategorier eller plattformar for hantering (t.ex. molnbaserade
CMDB-I6sningar)
9.1.3 Interna revisionsiakttagelser eller sakerhetsincidenter som rér felaktig hantering av tillgangar
9.1.4 Omstrukturering av organisationen som paverkar agarskap eller livscykelkontroller

9.2 Granskningsprocessen ska initieras av IT Asset Manager/konfigurationsansvarig och samordnas
med informationssakerhetschef (CISO), upphandling, juridik och berérda avdelningschefer.
9.3 Interimistiska granskningar kan ocksa utlosas av:
9.3.1 Forvarv eller avyttring av verksamhetsenheter
9.3.2 Leverantorsforandringar som paverkar tillgangar som hanteras av tredje part
9.3.3 Teknikférnyelser som innefattar avveckling eller tilldelning i stérre omfattning
9.4 Alla revideringar av denna policy ska:
9.4.1 Versionshanteras och lagras i ISMS-dokumentregistret
9.4.2 Godkannas av verkstallande ledning
9.4.3 Innehalla en andringssammanfattning och motivering
9.4.4 Kommuniceras till alla berérda intressenter, inklusive uppdaterade rutiner eller
systemutbildning dar sa ar tillampligt
10. Relaterade policyer och kopplingar
10.1 Denna policy géller tillsammans med och stoddjer tillampningen av féljande relaterade
policyer:
10.1.1 P4 - Atkomstkontrollpolicy: Sékerstaller att synlighet fér tillgangar &r i linje med behdrigheter
och kontrollmekanismer i system och datamiljGer.

10.1.2 P7 - Policy for introduktion och avslut: Reglerar snabb tilldelning och aterlamning av fysiska
och logiska tillgadngar vid personalférandringar.

10.1.3 P13 - Policy for dataklassificering och markning: Faststaller obligatoriska regler for
klassificering av tillgangar, vilka styr markning, hantering och bortskaffning.

10.1.4 P14 - Policy for databevarande och databortskaffning: Definierar tidsramar och metoder for
saker bortskaffning av digitala och fysiska tillgangar som innehaller information.

10.1.5 P22 - Loggnings- och 6vervakningspolicy: Mdojliggér sparbarhet av atkomst till och
anvandning av tillgangar genom systemloggning, synlighet i klienter och beteendeanalys.
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1.

10.1.6 P30 - Policy foér incidenthantering: Stodjer snabb begransning och utredning av
tillgangsrelaterade Overtradelser, sdsom forlorade barbara datorer eller lagringsmedier som inte
kan sparas.

10.2 Dessa policyer utgér en sammanhallen styrningsstruktur som sakerstaller att tilgangar hanteras

sakert, inventeras korrekt och hanteras pa lampligt satt under hela sin livscykel.

Referensstandarder och ramverk

11.1 Denna policy ar anpassad till internationellt erkdnda standarder fér informationssakerhet och

regulatoriska ramverk som kraver robust tillgangshantering under hela livscykeln.

11.2 ISO/IEC 27001:
11.2.1 Klausul 8.1 - Kraver att organisationer planerar, infér och styr de processer som behovs for
att uppfylla informationssakerhetskray, inklusive krav for livscykelhantering av tillgangar.

11.3 ISO/IEC 27002:2022 - Kontroller 5.9 till 5.11
11.3.1 Kontroll 5.9 - Férteckning déver information och andra tillhérande tillgangar: Kraver en aktuell
och fullstandig férteckning éver alla tillgangar som ar relevanta for informationsbehandling.
11.3.2 Kontroll 5.10 - Godtagbar anvandning av information och tillgangar: Stods av
anvandningsregler, agarskap och processer for aterlamning.
11.3.3 Kontroll 5.11 - Aterlamning av tillgangar: Genomférs genom formella éverlamnings- och
avvecklingsrutiner.
11.3.4 Dessa kontroller faststaller strukturerade krav for att identifiera, marka, uppratthalla och
spara organisationens tillgangar, med motsvarande ansvar for dgare och forvaltare under hela
livscykeln.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Forteckning over systemkomponenter: Aterspeglas genom centraliserad
tillgangshantering, synlighet i realtid och koppling till operativa konfigurationer.
11.4.2 RA-3 - Riskbeddmning: Tillgangsregister utgdr grundlaggande underlag for hotmodellering
och riskbeddémning.
11.4.3 MP-6 - Sanering av medier: Sakerstdlls genom metoder for sdker bortskaffning som
definieras i livscykelkontroller for tillgdngar och policyn for databortskaffning.

11.5 EU:s GDPR (2016/679):
11.5.1 Artikel 30 - Register dver behandlingsaktiviteter: Kraver att organisationer dokumenterar
system, enheter och arkiv som lagrar eller behandlar personuppgifter.
11.5.2 Artikel 32 - Sékerhet i behandlingen: Ar i linje med riskbedémning baserad pa tillgangar och
skyddsatgarder anpassade till klassificerade tillgangar och kritisk infrastruktur.

11.6 EU:s NIS2-direktiv (2022/2555):
11.6.1 Artikel 21(2)(a, b): Kraver synlighet for tillgangar och tillgangsregister som grund for
riskanalys, skydd och incidenthantering inom cybersakerhet.
11.6.2 Artikel 21(3): Understryker behovet av strukturerad styrning av tillgdngar som en del av
organisationens informationssakerhetskultur.

11.7 DORA-foérordningen (2022/2554):
11.7.1 Artikel 5 - IKT-styrning och intern kontroll: Kraver att finansiella entiteter kontrollerar IKT-
tillgangar med tydliga krav pa registrering, agarskap och skydd.
11.7.2 Artikel 9 - Ramverk for IKT-riskhantering: Faststaller att processer for tillgangshantering ska
stodja riskreducering, kontinuitetsplanering och operativ motstandskraft.

11.8 COBIT 2019:
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11.8.1 BAIO9 - Hantera tillgangar: Ar direkt anpassad till strukturerad identifiering, klassificering,
anvandning och bortskaffning av organisationens tillgangar.

11.8.2 DSS01 - Hanterad drift: Stddjer inférandet av kontroller som sakerstaller skydd av tillgadngar
och kontinuerlig operativ styrning.

11.8.3 MEAO3 - Overvaka, utvardera och beddéma regelefterlevnad: Séakerstéller regelbunden
revision av kontroller for tillgangshantering och deras effektivitet i férhallande till regulatoriska krav.
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