Ange namnet pa den registrerade juridiska personen har

Dokumentnummer: Dokumenttitel:

P10 Policy for rent skrivbord och last skarm

Version: Ikrafttradandedatum: Dokumentégare:

1.0 01.01.2025

X Policy Standard Rutin Formular Register Ovrigt

Revisionshistorik

Revisionsnummer | Revisionsdatum | Andringar Granskad av Procességare
Godkannanden

Namn Titel Datum Underskrift

Juridiskt meddelande (upphovsratt och anvandningsbegransningar)
(C) 2025 Clarysec LLC. All rights reserved.

Detta dokument ar Clarysec LLC:s immateriella egendom. Ingen del av detta dokument far kopieras,
ateranvandas, distribueras eller &ndras for kommersiella eller implementeringsandamal utan uttryckligt

skriftligt férhandstillstand.

Obehdrig anvandning ar strangt forbjuden och kan leda till rattsliga atgarder.

For licensiering, kontakta: info@clarysec.com

Page 1 of 5




Anpassad till standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 6.1.3, klausul 8

riskbehandlingsplan, operativ
planering och styrning for sékra
arbetsytor

ISO/IEC 27002:2022

Kontroll 7

beteendeméassiga och
miljérelaterade kontroller for att
skydda obevakad fysisk
information

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

fysiskt tilltrade, sékerhet for
entreprendrer, mediesanering,
sessionslasning samt
konfigurations- och
autentiseringskontroller

EU:s GDPR

Artiklarna 5.1 f och 32; skal 39

dataintegritet, konfidentialitet och
fysiska skyddsatgarder for data

EU:s NIS2-direktiv

Artiklarna 21.2 d och 21.3

policyer for fysisk sakerhet,
anvandarbeteende och
férebyggande av datalackage

EU:s DORA-férordning

Artiklarna 5, 8, 9

intern styrning, IKT och
incidenthantering som omfattar
fysisk sakerhet

COBIT 2019

DSS01, DSS05, MEA

hanterad drift, sdkerhetstjanster
och évervakning av efterlevnad

1. Syfte

1.1 Denna policy faststéller obligatoriska kontroller for att skydda kanslig information genom att krava
saker hantering av fysiska dokument, arbetsstationer, skarmar och flyttbara medier i saval

kontorsmiljder som delade arbetsytor.

1.2 Den stodjer ISO/IEC 27001 bilaga A, kontroll 7.7, genom att tilldmpa beteendemassiga och tekniska
arbetssatt som minskar risken for obehdrigt réjande, stold eller férlust av data till f6ljd av obevakad eller

synlig information.

1.3 Policyn starker fysisk sdkerhet och informationssékerhet i den dagliga verksamheten och stédjer

efterlevnad av tillampliga rattsliga skyldigheter, avtalskrav och regulatoriska krav.

2. Omfattning

2.1 Denna policy géller all personal som arbetar i eller har atkomst till fysiska arbetsytor,

inklusive:

2.1.1 Tillsvidareanstallda och tillfalligt anstallda

2.1.2 Entreprendrer, konsulter, leverantdrer och praktikanter

2.1.3 Tredjepartsleverantorer och besdkare pa plats med atkomst till kanslig information

2.2 Kraven galler i:

2.2.1 Enskilda kontor, arbetsbas och 6ppna kontorslandskap

2.2.2 Métesrum och delade samarbetsytor

2.2.3 Skrivarstationer, receptionsdiskar och kopieringsrum
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2.2.4 Omraden dar fjarrarbetsstationer eller delade terminaler anvands

2.3 Policyn gaéller aven for tillfalliga eller hybrida arbetsmiljder, till exempel aktivitetsbaserade
arbetsplatser, samt miljéer med publik exponering dar det finns risk for insyn eller obevakade data.

3. Mal
3.1 Att forhindra obehorig atkomst till konfidentiell, kanslig eller reglerad information som Idmnas
exponerad i fysisk eller digital form.
3.2 Att framja en standardiserad sakerhetsniva i alla arbetsmiljber genom anvéandning av fysiska
skyddsatgarder, arbetsstationskonfiguration och slutanvéndarbeteende.
3.3 Att minska risken for integritetsincidenter, forlust av immateriella rattigheter och dataexfiltration som
orsakas av oaktsamhet eller bristande tillsyn.

3.4 Att forankra arbetssatt for rent skrivbord och last skdrm i organisationens
informationssakerhetskultur for att stddja operativ disciplin, revisionsbarhet och regulatorisk
forsvarbarhet.

3.5 Att stodja efterlevnad av ISO/IEC 27001, artikel 32 i GDPR, artikel 15 i NIS2 och andra krav pa
fysisk sékerhet som ar relevanta for kritiska data eller personuppgifter.

4. Roller och ansvar
4.1 Verkstallande ledning

411 Godkanner denna policy och framjar en sakerhetsmedveten kultur i samtliga
verksamhetsenheter.

4.1.2 Avsatter lampliga resurser for tilldampning av policyn, medvetandehdjande insatser och fysiska
kontrollmekanismer.

4.2 Informationssdkerhetschef (CISO) / ISMS-ansvarig

4.2.1 Ar policyagare for denna policy och sékerstéller att den &r anpassad till ISO/IEC 27001:2022,
revisionskrav och riskbehandlingsstrategier.

4.2.2 Tar fram utbildnings- och medvetandehdjande program samt kontroller for att sdkerstalla ett
enhetligt genomférande i lokaler och hybrida arbetsmiljoer.

4.2.3 Samordnar med fastighetsfunktionen och IT for att sakerstalla att lampliga fysiska
skyddsatgarder finns pa plats.

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Schema fér policygranskning
9.1.1 Denna policy ska granskas:
9.1.1.1 Minst arligen
9.1.1.2 Efter varje revisionsavvikelse som ror exponering i arbetsytor eller pa skarmar

9.1.1.3 Efter en fysisk eller miljérelaterad incident, till exempel stdld av enhet, obehorig
medpassage eller évervakning

9.1.1.4 Vid inférande av nya kontorslayouter, lokala riktlinjer eller arbetsplatsmodeller, till
exempel aktivitetsbaserat arbete eller distanshubbar

9.2 Ansvariga agare
9.2.1 Policyagare ar informationssakerhetschef (CISO) eller utsedd ISMS-ansvarig.
9.2.2 Granskningsprocessen ska omfatta:
9.2.2.1 Fastighetsfunktion och fysisk sakerhet
9.2.2.2 IT och infrastruktur for teknisk tillampning kopplad till enheter
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9.2.2.3 HR och juridisk funktion for beteendestyrning och anpassning av disciplindra atgarder

9.2.3 Alla policyuppdateringar ska versionshanteras, godkdnnas av styrgruppen for
informationssakerhet (ISSC) och aterdistribueras med fornyad policybekraftelse dar sa kravs.

9.3 Kommunikation av &ndringar
9.3.1 Anvéandare ska informeras om vasentliga uppdateringar via:
9.3.1.1 Intranatets policycenter eller portal
9.3.1.2 Riktad e-postkommunikation
9.3.1.3 Repetitionsmoment vid introduktion och kvartalsvisa informationsgenomgangar
9.3.1.4 Obligatoriska bekraftelsemeddelanden for nya kritiska klausuler om tillampning

10. Relaterade policyer och kopplingar

1.

10.1 Denna policy ar anpassad till och stédjer féljande:
10.1.1 P1 - Informationssakerhetspolicy: Faststaller férvantningar pa anvandarbeteende och fysisk
sakerhet som ligger till grund for denna policy.
10.1.2 P3 - Policy for godtagbar anvandning: Behandlar anvandarnas ansvar for att skydda data
och system, inklusive fysiska miljoer.
10.1.3 P6 - Riskhanteringspolicy: Inkluderar risker i fysiska arbetsytor som en del av
organisationens 6vergripande analys av informationsrisker.
10.1.4 P12 — Policy for tillgangshantering: Stddjer sparning och saker hantering av enheter och
medier som lamnas pa skrivbord.
10.1.5 P13 — Policy for dataklassificering och markning: Kopplar till tilldmpning av rent skrivbord for
fysiska dokument markta Konfidentiell eller Intern.
10.1.6 P14 — Policy for bevarande och bortskaffande av data: Vagledande for bevarande av fysiska
dokument, dokumentforstdéring och hantering av behallare.
10.1.7 P22 — Loggnings- och Overvakningspolicy: Kan anvandas for att dvervaka status for
arbetsstationslasning, inaktivitetstid eller kamerafléden fran arbetsytor dar detta ar tillatet.
10.2 Dessa relaterade policyer etablerar en integrerad informationssakerhetskultur som kombinerar
anvandarmedvetenhet, fysiska skyddsatgarder och ansvar for att sakerstalla motstandskraftiga
arbetsmiljoer.
Referensstandarder och ramverk
11.1 Denna policy ar anpassad till globalt erkdnda standarder och rattsliga krav som kraver skydd av
kanslig information i fysiska miljéer och genom anvandarbeteende.
11.2 ISO/IEC 27001
11.2.1 Klausul 6.1.3 — Riskbehandlingsplan: Stédjer genomférande av kontroller fér att minska
fysiska och miljorelaterade risker, inklusive sddana som &r kopplade till anvédndarbeteende i 6ppna
arbetsmiljoer.
11.2.2 Klausul 8.1 — Operativ planering och styrning: Faststaller operativa skyddsatgarder for att
hantera sakra arbetsytor och anvandning av utrustning.
11.3 ISO/IEC 27002:2022 — Kontroll 7
11.3.1 Denna kontroll kréver beteendemassiga och miljorelaterade skyddsatgarder for att forhindra
obehorig atkomst till information via obevakade medier, skarmar eller utskrivet material. Policyn
tillampar ordning och sakerhet i fysiska arbetsytor, anvandning av skarmlas och bortskaffande av
kansliga dokument.
11.4 NIST SP 800-53 Rev.5

Page 4 of 5



11.4.1 PE-2 (Behdrigande av fysiskt tilltrdde): Knyts till begransningar i arbetsytor och tillampning
av last férvaring i hogriskmiljer.
11.4.2 PS-7 (Sakerhet for extern personal): Tillampas genom krav pa rent skrivbord och Iast skarm
som utstracks till entreprenoérer och tredjepartsanvandare.
11.4.3 MP-6 (Mediesanering) och AC-11 (Sessionslasning): Genomfors genom rutiner for sakert
bortskaffande och obligatoriska timerinstallningar fér skarmlasning.
11.4.4 CM-6 (Konfigurationsinstaliningar) och |A-5 (Hantering av autentiserare): Stodjer teknisk
tillampning av skarmlasning och sessionskontroll pa slutpunkter.
11.5 EU:s GDPR (2016/679)
11.5.1 Artikel 5.1 f: Kraver riktighet och konfidentialitet fér personuppgifter, inklusive skydd mot
fysisk exponering eller visning fér obehoriga personer.
11.5.2 Artikel 32 — Sakerhet i samband med behandling: Kraver lampliga fysiska och
organisatoriska atgarder for att skydda personuppgifter mot oavsiktlig eller olaglig forstoring, forlust
eller obehorigt réjande, vilket uppnas genom kontroller for skrivbord och skarm.
11.5.3 Skal 39: Kraver att atkomst till personuppgifter begransas till behoériga personer, vilket dven
omfattar skydd i fysisk form nar uppgifterna lamnas obevakade.
11.6 EU:s NIS2-direktiv (2022/2555)
11.6.1 Artikel 21.2 d: Kraver policyer och rutiner for fysisk sdkerhet och miljésakerhet, inklusive
skydd av information pa arbetsplatsniva.
11.6.2 Artikel 21.3: Framjar en sakerhetskultur som omfattar gott anvandarbeteende, medvetenhet
och férebyggande av oavsiktliga datalackor, vilket stdds av denna policys beteendekontroller.
11.7 EU:s DORA-férordning (2022/2554)
11.7.1 Artikel 5 — Intern styrning och kontroll: Kraver att alla IKT-relaterade risker, inklusive
manskliga och miljérelaterade hot, styrs genom bindande policyer.
11.7.2 Artikel 8 — IKT-riskhantering: Kraver skyddsatgarder i bade digitala och fysiska sammanhang
sa att anvandare pa distans, pa filialer och lokalt inte skapar odvervakad exponering.
11.7.3 Artikel 9 — Incidenthantering: Kraver att miljérelaterade eller beteendemassiga brister som
leder till exponering av data loggas, klassificeras och hanteras med lampliga korrigerande atgarder.
11.8 COBIT 2019
11.8.1 DSS01 — Hanterad drift: Sakerstaller operativ disciplin for att skydda fysiska arbetsytor och
system genom repeterbara kontroller.
11.8.2 DSS05 — Hanterade sakerhetstjanster: Stddjer skydd av data, enheter och atkomstpunkter
genom beteendebaserad tillampning sasom arbetssatt for rent skrivbord.
11.8.3 MEA03 — Overvaka, utvardera och bedém efterlevnad: Framijar revision av fysiska
skyddsatgarder och tillampning av policyn i den dagliga verksamheten.
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