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Anpassad till standarder och regelverk dar sa ar tillampligt

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausul 7.2, klausul 6 Personalkompetens, séker
integrering samt genomférande av
ansvar vid avslut eller férandring
av anstallning.

ISO/IEC 27002:2022 Kontroller 6.2, 6.5, 5 Introduktion, atkomst och
kontroller fér personalens
livscykel.

NIST SP 800-53 Rev.5 PS-4, PS-5, AC-2, AC-6, |IA-4, |IA- Personaldvergangar och avslut,

5, CM-5, AU-2, AU-6 principen om minsta privilegium,

revisionsloggning samt
atkomsthantering vid och efter
personalférandringar.

EU:s GDPR Artiklarna 5(1)(f), 25, 32; skal 39 Begransning av atkomst,
konfidentialitet, skydd och lampliga
kontroller fér personuppgifter.

EU:s NIS2-direktiv Artikel 21(2)(b, ¢, d) Personalrelaterade och operativa
sakerhetsatgarder, hantering av
insiderhot samt livscykelprocesser.

DORA-férordningen Artiklarna 5, 8, 9 Styrning, intern kontroll av IKT,
IKT-risker och incidenthantering
vid personalévergangar.

COBIT 2019 APOOQ7, BAIO8, DSS05, MEAO3 Personalresurser,
kunskapshantering, sékerhet och
regelefterlevnad vid introduktion
och avslut.

1. Syfte
1.1 Denna policy faststaller standardiserade rutiner for att hantera introduktion, interna forflyttningar
och avslut for samtliga anvandartyper.
1.2 Den séakerstéller snabb och saker tilldelning av atkomst samt avveckling av behdrigheter for fysiskt
tilltrade och logisk atkomst, samtidigt som konfidentialitet, ansvarsskyldighet och atertagande av
tillgangar uppratthalls.
1.3 Denna policy minskar risker kopplade till obehoérig atkomst, datalackage och ej aterlamnade
tillgangar genom att integrera kontroller for introduktion och avslut i HR-processer, IT-processer och
sakerhetsprocesser.
1.4 Den stoder ISO/IEC 27001:2022 bilaga A kontroll 6.5 genom att sakerstdlla att
personalsakerhetsrelaterade skyldigheter tillampas under och efter anstallning eller uppdrag.

2. Omfattning

21 Denna policy galler fér alla anstdllda, entreprendrer, konsulter, leverantoérer,
tredjepartstjansteleverantérer och andra tredje parter som beviljas atkomst till organisationens system,
natverk, lokaler eller data.

2.2 Policyn reglerar hela livscykeln for:
2.2.1 introduktion (anstallning, kontraktering eller tillfalligt uppdrag)
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2.2.2 interna forflyttningar eller rollandringar
2.2.3 avslut (uppséagning, pensionering, entledigande eller kontraktets utgang)
2.3 Policyn omfattar:
2.3.1 logisk atkomst (system, applikationer, molntjanster, VPN)
2.3.2 fysiskt tilltrade (passerkort, nycklar, system for inpassering i byggnader)
2.3.3 tilldelade tillgangar (barbara datorer, telefoner, tokens, autentiseringsuppgifter)
2.3.4 bekréftelse av policyer och sekretessforpliktelser

2.4 Alla avdelningar (HR, IT, fastighet, sdkerhet och ledning) ansvarar for att utfora sin del i arbetsfléden
for introduktion och avslut.

3. Mal

3.1 Att sakerstalla att all personal endast beviljas atkomst efter att sakerhetsmassiga,
utbildningsrelaterade och avtalsmassiga forutsattningar har uppfylits.

3.2 Att aterkalla atkomstrattigheter och aterta organisationens tillgangar omedelbart vid rollandringar
eller avslut.

3.3 Att bevara konfidentialitet, riktighet och tillganglighet for organisationens tillgangar vid
personaldvergangar.

3.4 Att stddja revisionsbarhet och rattslig hallbarhet genom fullstindig dokumentation av handelser
avseende introduktion och avslut.

3.5 Att minska exponeringen for insiderhot genom att validera och dokumentera alla personalrelaterade
atkomsthandelser.

3.6 Att anpassa organisationens personallivscykel till riskbaserad sakerhetspraxis och regulatoriska
krav.

4. Roller och ansvar
4.1 Verkstallande ledning

4.1.1 Godkanner denna policy och tilldelar befogenheter och resurser fér processer for introduktion,
avslut och &tkomstkontroll.

4.1.2 Sakerstaller att personalévergangar inte utsatter organisationen for otillborlig sékerhetsrisk
eller rattslig risk.

4.2 HR

4.2.1 Initierar arbetsfloden for introduktion och avslut for anstallda och underrattar relevanta
avdelningar om férandringar.

4.2.2 Sakerstaller att bakgrundskontroller, avtal, sekretessavtal (NDA) och policybekraftelser ar
slutférda innan atkomst beviljas.

4.2.3 Informerar IT och fastighets- och tillgangsforvaltning om personalavgangar i enlighet med
SLA for aviseringar.

4.2.4 Samordnar med juridisk funktion for att sakerstélla efterlevnad av forpliktelser efter
anstallningens upphérande (t.ex. sekretessklausuler).

[ ... Avsnitt 4.3—-8 ingér inte i denna férhandsvisning. Kép det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Frekvens for policygranskning
9.1.1 Denna policy ska granskas:
9.1.1.1 arligen, eller
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9.1.1.2 efter varje vasentlig incident som rér missbruk av atkomst, forlust av tillgangar eller
processfel
9.1.1.3 vid genomférande av storre forandringar i HR-system eller IAM-plattform
9.1.1.4 vid regulatoriska eller rattsliga uppdateringar som paverkar personaluppgifter eller
skyldigheter

9.2 Granskningsprocess och agarskap

9.2.1 ISMS-ansvarig och HR-direktér ska samordna granskningen med bidrag fran IT-sakerhet,
juridisk funktion och regelefterlevnad.

9.2.2 Samtliga andringar ska godkdnnas av verkstdllande ledning och styrgruppen for
informationssékerhet (ISSC).

9.2.3 Reviderade versioner ska distribueras pa nytt till berérda avdelningar och berérd personal fér
fornyad bekraftelse.

9.3 Dokumentstyrning och bevarande
9.3.1 Denna policy ska innehalla:
9.3.2 versionshantering, andringshistorik och ikrafttrddandedatum
9.3.3 ansvarig agare och granskare
9.3.4 policyklassificering och godkannandepost
9.3.5 Utgangna versioner ska arkiveras i minst 3 ar i enlighet med policyn for dokumenthantering.

10. Relaterade policyer och kopplingar

1.

10.1.1 Denna policy ar direkt integrerad med:
10.1.2 P1 - Informationssakerhetspolicy: Faststaller organisationens sakerhetsmal, inklusive
styrning av personalrelaterad atkomst.
10.1.3 P4 — Atkomstkontrollpolicy: Anger operativa krav for tilldelning och &terkallelse av
systematkomst och fysiskt tilltrade utifran utldsande handelser vid introduktion och avslut.
10.1.4 P3 - Policy for godtagbar anvandning: Kraver bekréaftelse vid introduktion och stddjer
tillAmpning efter avslut.
10.1.5 P6 — Riskhanteringspolicy: Sakerstaller att risker relaterade till anvandaratkomst och
personalbvergangar utvarderas och reduceras i linje med ISMS-principer.
10.1.6 P11 — Policy for hantering av anvandarkonton och privilegier: Reglerar de tekniska
kontrollerna for tilldelning av atkomst och behdérighetsavveckling till stéd fér denna policy.
10.2 Dessa policyer utgdr tillsammans ett integrerat kontrollsystem fér att hantera handelser i
personalens livscykel pa ett sakert satt och med tydlig ansvarsskyldighet.
Referensstandarder och ramverk
11.1 Denna policy ar anpassad till internationellt erkdnda ramverk for sakerhet, integritet och IT-styrning
for att sakerstalla att processer for introduktion och avslut ar sékra, sparbara och férenliga med rattsliga
och organisatoriska krav.
11.2 ISO/IEC 27001:
11.2.1 Klausul 7.2 — Kompetens och klausul 6.2 — Informationssakerhetsmal: Denna policy stodjer
etablering av personalkompetens och saker integrering av individer i roller dar de paverkar ISMS-
mal.
11.2.2 Bilaga A kontroll 6.5 — Ansvar efter avslut eller férandring av anstélining: Denna policy
implementerar fullt ut kontroller for kvarstdende atkomstrattigheter, datahantering och
avtalsmassiga skyldigheter vid avgang.
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11.2.3 Bilaga A kontroll 5.9 — Screening och 6.2 — Anstaliningsvillkor: Introduktionsrutinerna
omfattar bakgrundsverifiering och mekanismer for policybekraftelse i enlighet med dessa krav.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (avslut av personal) och PS-5 (intern personalforflyttning): Denna policy sakerstaller
strukturerad borttagning eller andring av atkomstrattigheter, fysiska passerkort och tillgangar.
11.3.2 AC-2 (kontohantering) och AC-6 (principen om minsta privilegium): Bestdammelserna
sakerstaller att atkomst ar rollanpassad och omedelbart aterkallas nar den inte langre behdvs.
11.3.3 IA-4 (hantering av identifierare) och 1A-5 (hantering av autentiseringsuppgifter): Stddjer
saker hantering av autentiseringsuppgifter under och efter personalférandringar.
11.3.4 CM-5 (&tkomstbegransningar for andringar): Foérhindrar ofillatna andringar efter avslut
genom att forhdjda atkomstrattigheter aterkallas.
11.3.5 AU-2 och AU-6: Loggning och sparbarhet for atkomsthandelser férstarks genom integration
mellan IAM och revisionsspar.

11.4 EU:s GDPR (2016/679):
11.4.1 Artikel 5(1)(f): Skyddar personuppgifter mot obehdrig atkomst, vilket har uppratthalls genom
att anvandaratkomst aterkallas vid avslut.
11.4.2 Artikel 32: Kraver lampliga tekniska och organisatoriska kontroller fér att skydda
personuppgifter under hela anstallningslivscykeln.
11.4.3 Artikel 25 — Dataskydd genom inbyggt dataskydd och dataskydd som standard: Sakerstaller
att introduktion och avslut integrerar uppgiftsminimering, lagring och laglig atkomstkontroll.
11.4.4 Skal 39: Betonar begransning av atkomst och konfidentialitet, vilket stéds av denna policys
struktur.

11.5 EU:s NIS2-direktiv (2022/2555):
11.5.1 Artikel 21(2)(b, ¢, d): Kraver personalrelaterade och operativa sakerhetsatgarder for att
hantera atkomstkontroll, insiderhot och livscykelprocesser, vilket aterspeglas i denna policy.

11.6 EU:s DORA-férordning (2022/2554):
11.6.1 Artikel 5 — Styrning och intern kontroll: Denna policy stdéder intern IKT-styrning avseende
manskliga risker och atkomsthantering.
11.6.2 Artikel 8 — IKT-riskhantering: Kraver tillampning av kontroller pa personalévergangar som
kan exponera kritiska tillgangar eller reglerade miljoer.
11.6.3 Artikel 9 — Klassificering och hantering av incidenter: Sakerstaller att 6vertradelser relaterade
till avslut ar rapporteringsbara och reduceras genom korrekt behdrighetsavveckling och hantering
av tillgangar.

11.7 COBIT 2019:
11.7.1 APOO7 — Managed Human Resources: Definierar roller, ansvar och livscykelatgarder for
introduktion och avslut i linje med styrningsmal.
11.7.2 BAIO8 — Knowledge Management: Férstarker dokumentation av rutiner, kunskapsbevarande
och 6verforing av kontroller vid anstéllningens slut.
11.7.3 DSS05 — Managed Security Services: Sakerstaller anvandardeaktivering, tillgangskontroll
och ansvarsskyldighet vid rollévergangar.
11.7.4 MEAO3 - Monitor, Evaluate, and Assess Compliance: Sakerstaller att kontroller for
introduktion och avslut beddéms vid intern och extern revision.
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