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I linje med standarder och regelverk

Standard/regelverk Klausul/artikel Kommentar

ISO/IEC 27001:2022 Klausulerna 6.1, 8.32, 10 Karna for riskidentifiering och
riskhantering, integration i
andringshantering, kontinuerlig

forbattring
ISO/IEC 27005:2024 Fullstandig metodik for Fullsténdig riskhanteringsprocess i
risklivscykeln linje med standarden
ISO 31000:2018 Principer och ramverk for Principer for riskhantering antagna
riskhantering i ramverket
NIST SP 800-30 Rev.1 SP 800-30, SP 800-39 Vagledning och struktur for

riskbedémningar, nivaindelad
riskstyrning

EU:s dataskyddsférordning Artiklarna 24, 25, 32 Riskprocesser och kontroller for

(GDPR) dataskydd

EU:s NIS2-direktiv Artikel 21.2 a—d Skyldigheter avseende risk- och
sakerhetsbeddémning

EU:s DORA-férordning Artiklarna 5, 6 IKT-riskhantering och operativ
motstandskraft

COBIT 2019 APO12, MEA Struktur for riskhantering och
tillsyn

1. Syfte

1.1 Denna policy faststaller ett enhetligt och formaliserat ramverk for att identifiera, analysera,
utvardera, behandla, 6vervaka och granska informationssakerhetsrisker inom hela organisationen.

1.2 Den sakerstaller en konsekvent tilldmpning av riskbaserade principer som skyddar
informationstillgangars konfidentialitet, riktighet och tillganglighet, i linje med ISO/IEC 27001:2022
klausul 6.1 och 1ISO 31000:2018.

1.3 Policyn integrerar informationssakerhetsriskhantering i organisationens beslutsprocesser for att
uppfylla interna strategiska méal och externa regulatoriska krav.

2. Omfattning

2.1 Denna policy galler fér samtliga organisatoriska enheter, verksamhetsprocesser, system, all
personal och tredjepartsengagemang som deltar i hantering, utveckling, lagring eller férvaltning av
informationstillgangar.

2.2 Omfattningen inkluderar fysiska, digitala och molnbaserade tillgangar, inklusive strukturerade och
ostrukturerade data, applikationer, infrastruktur, natverk och tjanster.

2.3 Den omfattar informationssékerhetsrisker pa strategisk, operativ, projektmassig och teknisk niva
och ar obligatorisk for alla anstallda, konsulter och tredjepartsleverantérer som deltar i ISMS-aktiviteter.

2.4 Riskhantering ska tillampas i féljande scenarier:
2.4.1 Inférande av nytt projekt eller nytt system
2.4.1.1 Betydande férandringar (t.ex. arkitektur, &garskap, processer)
2.4.1.2 Leverantorsinforande och tredjepartsavtal
2.4.1.3 Incidenthantering och granskningar efter incident
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2.4.1.4 Periodiska organisatoriska riskgranskningar eller revisioner
3. Mal

3.1 Att etablera och infora en repeterbar, organisationsdvergripande riskhanteringsprocess baserad pa
metoder enligt ISO/IEC 27005 och ISO 31000.

3.2 Att sakerstalla att risker identifieras, analyseras, utvarderas och behandlas med strukturerade och
sparbara metoder, inklusive tilldelning av riskagarskap och koppling till kontroller.

3.3 Att uppratthalla ett centraliserat och versionshanterat riskregister och en riskbehandlingsplan som
aterspeglar aktuell riskstatus, kontrolltdckning och framsteg i riskreducering.

3.4 Att anpassa riskbeslut till dokumenterad riskaptit och faststallda toleransnivaer samt maojliggora
valgrundade styrningsbeslut om riskacceptans, riskreducering, riskéverforing eller riskundvikande.

3.5 Att kontinuerligt dvervaka risktrender och sakerstalla effektiviteten i riskbehandlingar samt
mojliggdra proaktiva justeringar baserat pa hotutveckling eller verksamhetsférandringar.

4. Roller och ansvar
4.1 Hogsta ledningen / styrelsen
4.1.1 Godkanner ramverket for riskhantering och faststéller godtagbar riskaptit och toleranstrosklar.
4.1.2 Godkanner riskbehandlingsstrategier for kvarstaende risker som &verstiger toleransnivan.
4.1.3 Sakerstaller resurser och tillsyn for ett effektivt genomférande av riskhanteringsprogrammet.
4.2 ISMS-ansvarig / riskansvarig

4.2.1 Ansvarar for denna policy och sakerstaller att den ar anpassad till ISO/IEC 27001 och
ISO/IEC 27005.

4.2.2 Leder organisationens process for riskbedémning och forvaltar riskregistret och
riskbehandlingsplanen.

4.2.3 Sakerstaller periodiska granskningar och eskalering av nyckelrisker till hégsta ledningen eller
styrgruppen for informationssakerhet (ISSC).

[ ... Avsnitt 4.3—-8 ingar inte i denna férhandsvisning. Kop det fullstandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav for granskning och uppdatering
9.1 Denna policy och tillhérande ramverk ska granskas arligen eller:
9.1.1 Efter en stdrre riskhdndelse eller sakerhetsincident
9.1.2 Efter en betydande organisatorisk eller teknisk férandring
9.1.3 Som svar pa revisionsresultat eller nya regulatoriska krav
9.2 ISMS-ansvarig, riskansvarig och regelefterlevnadsfunktionen ansvarar gemensamt for att:
9.2.1 Initiera granskningscykeln
9.2.2 Samla in underlag fran verksamhetsenheter
9.2.3 Revidera rutiner och tréskelvarden vid behov
9.3 Alla revideringar ska:
9.3.1 Versionshanteras och loggas
9.3.2 Godkannas av hogsta ledningen
9.3.3 Kommuniceras till intressenter
9.3.4 Bevaras i revisionsarkivet i minst fem ar
10. Relaterade policyer och kopplingar
10.1 Denna policy har inbordes beroenden med féljande informationssédkerhetspolicyer:
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10.1.1 P1 — Informationssakerhetspolicy: Faststaller den &vergripande styrningsmodellen for
sakerhet inom vilken denna riskpolicy tillampas.
10.1.2 P2 — Policy for styrningsroller och ansvar: Definierar ansvariga dgare och styrningsnivaer
som refereras i riskeskaleringsmatrisen.
10.1.3 P5 — Andringshanteringspolicy: Utléser férnyad riskbedémning vid férandringar i
infrastruktur och organisation.
10.1.4 P13 — Policy for dataklassificering och markning: Stddjer konsekvensbeddmning vid
riskidentifiering.
10.1.5 P33 — Policy for revisions- och efterlevnadsévervakning: Verifierar policyefterlevnad,
inklusive fullstandighet i riskregistret och underlag for riskbehandlingar.

11. Referensstandarder och ramverk

11.1 Denna policy ar uttryckligen anpassad till féljande standarder och ramverk for att sakerstalla att
den uppfyller internationell god praxis och regulatoriska forvantningar for
informationssakerhetsriskhantering:

11.2 ISO/IEC 27001:

11.2.1 Klausul 6.1: Faststaller krav for att identifiera risker och méjligheter, inklusive hela livscykeln
for beddmning och behandling av informationssakerhetsrisker. Denna policy omsatter klausulerna
6.1.2 och 6.1.3 i praktiken genom ett strukturerat ramverk som kraver dokumenterade rutiner for
riskidentifiering, analys, utvardering, behandling och acceptans av kvarstaende risk.
11.2.2 Klausul 8.32: Integrering av riskbaserat tdnkande i andringshanteringsprocesser sakerstaller
att alla betydande organisatoriska férandringar utléser formella férnyade riskbedémningar.
11.2.3 Klausul 10: Kontinuerlig forbéattring ar inbyggd genom regelbundna policygranskningar,
analys av risktrender och uppdateringar av SoA baserade pa riskinsikter.

11.3 ISO/IEC 27005:

11.3.1 Ger specialiserad och detaljerad vagledning om informationssakerhetsriskhantering. Denna
policy genomfdr hela riskprocessmodellen enligt ISO/IEC 27005: etablering av kontext,
riskidentifiering, riskanalys, riskutvardering, riskbehandling, riskacceptans, riskkommunikation
samt riskdvervakning och granskning.

11.41SO 31000:

11.4.1 Denna policy integrerar principer enligt ISO 31000 sasom ledningens atagande, integrering
i beslutsfattande och kontinuerlig forbattring. Den sakerstaller att riskhantering ar inbyggd i
organisationens kultur och verksamhet.

11.5 NIST SP 800-30 Rev.1:

11.5.1 Ar anpassad till NIST:s vé&gledning fér genomférande av riskbedémningar, inklusive
hotidentifiering, sarbarhetsanalys, beddémning av sannolikhet och faststédllande av konsekvens.
Policyns struktur speglar NIST:s definierade steg for riskbedémning och anpassar dem till bade
tekniska processer och verksamhetsprocesser.

11.6 NIST SP 800-39:

11.6.1 Stddjer riskstyrning pa organisationsnivd och betonar nivaindelad riskhantering pa
organisationsniva, uppdrags-/verksamhetsprocessniva och informationssystemniva. Policyn
sakerstaller att riskagarskap ar tydligt definierat pa alla nivaer och omfattar behandlingsstrategier
pa organisationsniva.

11.7 EU:s dataskyddsforordning (GDPR):
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11.7.1 Artikel 24: Kraver att lampliga tekniska och organisatoriska atgarder genomférs for att
sakerstalla att dataskyddsrisker hanteras pa ratt satt, vilket hanteras genom denna policys
strukturerade riskprocess.
11.7.2 Artikel 25: "Dataskydd genom inbyggt dataskydd och dataskydd som standard” ar i linje med
att integrera riskbehandling i utformningen av system och processer.
11.7.3 Artikel 32: Kraver ett riskbaserat angreppssatt for sdkerhetsatgarder, vilket uppfylls genom
konsekvensbaserade riskutvarderingar och val av kontroller.

11.8 EU:s NIS2-direktiv:
11.8.1 Artikel 21.2 a—d: Kraver att organisationer genomfér riskbedémningar, infér policyer for
riskanalys och s&kerstaller proportionerliga sakerhetsatgarder. Denna policy uppfyller dessa
skyldigheter genom kontinuerlig tillampning av risklivscykeln och dokumenterad styrning.

11.9 EU:s DORA-férordning:
11.9.1 Artikel 5: Kraver ett dokumenterat ramverk for IKT-riskhantering, vilket fullt ut tacks av denna
policys struktur, inklusive koppling till SoA och KRI:er.
11.9.2 Artikel 6: Kraver att riskhantering integreras i strategier for operativ motstandskraft, vilket
hanteras genom eskaleringsmatriser och sparning av kritiska tillgangar.

11.10 COBIT 2019:
11.10.1 APO12 — Hantera risk: Mappas direkt till organisationens inférande av ett strukturerat
arbetssatt for riskhantering, med tilldelning av roller, uppféljning av behandlingar och
sakerstallande av ansvarsskyldighet pa styrelseniva.
11.10.2 MEAO1 — Overvaka, utvardera och bedéma prestanda och efterlevnad: Aterspeglas i denna
policys fokus pa trendanalys, vervakning av KRl:er och integrering av aterkoppling fran revision i
arbetet med kontinuerlig forbattring.
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