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I linje med standarder och regelverk

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022 Klausul 6.1, 5 Omfattar riskbehandling,
atkomstkontroll och
andringshantering

ISO/IEC 27002:2022 Kontroll 8 Etablerar en strukturerad process
for andringshantering

NIST SP 800-53 Rev.5 CM-2 till CM-14 Kontroller for

konfigurationshantering

EU:s dataskyddsférordning
(GDPR)

Artikel 32(1)(b—d), 25; skl 78

Tekniska och organisatoriska
atgarder for system- och
datasakerhet vid andringar

EU:s NIS2-direktiv

Artikel 21(2)(a, b, d, €)

Staller krav pa riskhantering av
IKT-&ndringar

EU:s DORA-férordning

Artikel 5, 8, 12

Reglerar operativ risk, IKT-risk och
incidentrapportering

COBIT 2019 BAIO6, BAIO2, BAIO3, DSSO01, Strukturerad hantering av IT-
MEAO1, MEA andringar avseende prestanda,
regelefterlevnad och krav
1. Syfte

1.1. Denna policy faststaller ett formellt ramverk for att initiera, bedéma, godkanna, genomféra och
granska andringar i organisationens informationssystem, infrastruktur, applikationer och relaterade

processer.

1.2. Den sakerstaller att alla andringar genomfors pa ett kontrollerat och granskningsbart satt, vilket

minimerar risken for stérningar, sékerhetsbrister eller bristande regelefterlevnad.

1.3. Den stdder ISO/IEC 27001:2022 bilaga A, kontroll 8.32, genom att krdva s@ker, dokumenterad och

riskanpassad praxis for andringshantering.

1.4. Policyn sakerstaller &ven sparbarhet i andringsbeslut och starker den operativa motstandskraften

vid planerade eller akuta andringar.

2. Omfattning

2.1. Denna policy géller for alla andringar som paverkar system, data och miljéer inom ISMS
omfattning, inklusive:

2.1.1. IT-infrastruktur (lokal, molnbaserad och hybrid)

2.1.2. Produktions-, foérproduktions- och katastrofaterstallningsmiljoer

2.1.3. Verksamhetsapplikationer, tjanster, APl:er och integrationer

2.1.4. Konfigurationsinstallningar, patchning, programvarureleaser och systemmigreringar
2.1.5. Akuta korrigeringar samt projektbaserade eller planerade andringar

2.2. Den omfattar andringar som initieras av:

2.2.1. Intern personal (IT-drift, utvecklare och systemagare)
2.2.2. Externa leverantérer, leverantorer av hanterade tjanster (MSP:er), entreprendrer och

tredjepartstjansteleverantorer
2.2.3. Projektteam vid systemimplementering, uppgraderingar eller tjanstedvergangar
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2.3. Denna policy géller inte for:
2.3.1. Tillfalliga test- och utvecklingsmiljder utan atkomst till produktionsdata
2.3.2. Personliga anvandarkonfigurationer (omfattas av policy for godtagbar anvandning)

2.3.3. Andringar i system utanfor organisationens kontrollgrans, om de inte paverkar integrerade
tillgangar eller krav pa regelefterlevnad

3. Mal
3.1. Att sakerstalla att alla andringar granskas, godkanns, testas och dokumenteras fore
genomférande.

3.2. Att uppréatthalla systemtillganglighet, dataintegritet och tjanstekontinuitet under och efter
andringsaktiviteter.

3.3. Att krava definierade andringsklassificeringar, atergangsplanering och riskbedémningar for alla
typer av andringar.
3.4. Att mojliggdra transparent beslutsfattande och eskalering genom strukturerad styrning.
3.5. Att stodja revisionsberedskap genom sparbara &andringsposter och granskning efter
implementering.
3.6. Att uppratthalla funktionsuppdelning och minska risken for otillatna eller motstridiga andringar i
kritiska system.

4. Roller och ansvar
4.1. Verkstallande ledning

4.1.1. Godkanner andringshanteringspolicyn och sakerstaller anpassning till strategiska mal och
regulatoriska krav.

4.1.2. Godkanner andringsprogram med hég paverkan eller tvarfunktionell omfattning som en del
av styrning och tillsyn.

4.1.3. Avsatter nddvandiga resurser och budget for verktyg fér andringskontroll och utbildning av
personal.

4.2. Andringsrad

4.2.1. Granskar och godkénner standardandringar och stérre andringar samt sakerstaller [Amplig
utvardering av risk, paverkan och beroenden.

4.2.2. Validerar atergangsplaner, testresultat, kommunikation till intressenter och schemalaggning.

4.2.3. Bestar av systemagare, informationssakerhetsfunktion, IT-drift, verksamhetsspecialister och
representanter for regelefterlevnad.

4.2.4. Far delegera beslut om lagriskandringar eller akuta andringar enligt dokumenterade villkor.

[ ... Avsnitt 4.3-8 ingér inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1. Utl6sande faktorer och granskningsfrekvens
9.1.1. Denna policy ska granskas arligen eller vid:
9.1.1.1. Stérre andringar i IT eller infrastruktur
9.1.1.2. Betydande incidenter relaterade till misslyckade eller otillatna andringar
9.1.1.3. Regulatoriska uppdateringar eller nya rattsliga skyldigheter kopplade till &ndringar
9.1.1.4. Inférande av nya verktyg eller plattformar fér systemet fér andringshantering
9.2. Granskningsprocess for andringshanteringspolicyn
9.2.1. Andringsansvarig ska leda granskningsprocessen i samarbete med:
9.2.1.1. IT, sakerhet och drift
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9.2.1.2. Internrevision och riskhantering
9.2.1.3. CAB-representanter

9.2.2. Uppdateringar ska granskas och godkannas av verkstallande ledning och styrgruppen for
informationssékerhet (ISSC).

9.2.3. Aterutgivna versioner ska registreras i dokumentregistret och kommuniceras till berérda
parter med fornyad bekraftelse vid behov.

9.3. Dokumentstyrning och versionshantering
9.3.1. Alla versioner ska innehalla:
9.3.1.1. Policy-ID, titel och klassificeringsniva
9.3.1.2. Agare och revisionshistorik
9.3.1.3. Andringslogg och ikrafttradandedatum
9.3.1.4. Godkannandeinstans

9.3.2. Arkiverade versioner ska bevaras i enlighet med policyn for dokumentbevarande (minst 3
ar).

10. Relaterade policyer och kopplingar

1.

10.1. Denna policy ar direkt kopplad till och stoder tillimpningen av:

10.1.1. P1 — Informationssékerhetspolicy: Faststaller kravet pa formella sékerhetskontroller och
ansvarstagande pa processniva, inklusive styrning av &ndringshantering.

10.1.2. P2 — Policy for styrningsroller och ansvar: Definierar godkdnnandebefogenheter och
funktionsuppdelning som &r relevanta fér andringsgodkannande och tillsyn.

10.1.3. P4 — Atkomstkontrollpolicy: S&kerstaller att atkomstbehdrigheter fér dem som genomfér
och granskar andringar foljer principen om minsta privilegium.

10.1.4. P6 - Riskhanteringspolicy: Sakerstdller att alla andringar omfattas av [amplig
riskbeddmning och riskreducerande strategier.

10.1.5. P33 — Policy fér dévervakning av revision och regelefterlevnad: Reglerar validering och
revisionsgranskning av poster och évertradelser inom andringshantering.

10.2. Dessa policyer mojliggér sammantaget en fOrsvarbar, sparbar och saker livscykel for
andringshantering inom ISMS-ramverket.
Referensstandarder och ramverk
11.1. ISO/IEC 27001:2022
11.1.1. Klausul 6.1 — Atgarder fér att hantera risker och méjligheter: Denna policy stéder
identifiering, utvardering och kontroll av risker relaterade till &ndringar.
11.1.2. Klausul 5.15 — Atkomstkontroll: Sékerstaller att atkomst vid &ndringar &r kontrollerad och
sparbar.
11.1.3. Bilaga A, kontroll 8.32 — Andringshantering: Denna policy genomfér fullt ut kravet att hantera
andringar i informationsbehandlingsanlaggningar och system pa ett planerat och kontrollerat satt.
11.2. ISO/IEC 27002:2022 — Kontroll 8
11.2.1. Forstarker genomférandet av en strukturerad process for andringshantering, inklusive
andringsklassificering, godkannande, testning, atergang och dokumentation.
11.3. NIST SP 800-53 Rev.5
11.3.1. CM-familien (CM-1 till CM-14): Denna policy ar nara anpassad till kontroller for
konfigurationshantering, inklusive baskonfigurationer (CM-2), styrning av konfigurationsandringar
(CM-3), analys av sakerhetspaverkan (CM-4) och atkomstbegransningar (CM-5).
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11.3.2. AU-familjen (AU-2, AU-6, AU-12): De loggnings- och revisionsmekanismer som refereras i
denna policy stoder sparbarhet for handelser och granskning av regelefterlevnad for
andringsrelaterade aktiviteter.
11.3.3. RA-3, RA-5: Riskbeddémningar och sarbarhetsskanningar som utléses av andringar ar
inbyggda i processen for andringsutvardering.
11.3.4. PM-11 (Definition av uppdrag/verksamhetsprocess): Sakerstaller att
verksamhetskontinuitet och operativa mal bevaras under andringar.

11.4. EU:s dataskyddsforordning (GDPR) (2016/679)
11.4.1. Artikel 32(1)(b—d): Denna policy stdder kravet pa lampliga tekniska och organisatoriska
atgarder for att sakerstalla datasakerhet, sarskilt vid systemandringar.
11.4.2. Artikel 25 — Inbyggt dataskydd och dataskydd som standard: Sakerstaller att andringar som
paverkar personuppgifter integrerar dataskydd och sakerhet i design och driftsattning.
11.4.3. Skal 78: Kraver att personuppgiftsansvariga infor mekanismer, sasom policyer for
andringskontroll, for att sakerstdlla fortibpande konfidentialitet, riktighet och motstandskraft i
behandlingssystem.

11.5. EU:s NIS2-direktiv (2022/2555)
11.5.1. Artikel 21(2)(a, b, d, e): Staller krav pa tekniska och organisatoriska atgarder for att hantera
IKT-risker, inklusive sddana som uppstar genom systemandringar, programvaruuppdateringar och
andringar i infrastrukturen.

11.6. EU:s DORA-forordning (2022/2554)
11.6.1. Artikel 5 — Ramverk for styrning och intern kontroll: Denna policy uppratthaller principer for
operativ riskhantering kopplade till IKT-andringar och uppdateringar.
11.6.2. Artikel 8 — Ramverk for hantering av IKT-risker: Kraver att finansiella entiteter hanterar alla
andringar som paverkar IKT-system inom strukturerade processer fér andringshantering, vilket
aterspeglas i denna policys krav pa klassificering, testning, atergang och dokumentation.
11.6.3. Artikel 12 — Incidentrapportering: Sakerstéller att misslyckade andringar som leder till IKT-
stérningar ar sparbara, dokumenterade och rapporterade dar sa ar tillampligt.

11.7. COBIT 2019
11.7.1. BAIO6 — Managed IT Changes: Denna policy uppfyller direkt BAIO6-malen genom att
etablera  strukturerade arbetsfldoden for andringsgodk&nnande, paverkansbeddmning,
kommunikation och testning.
11.7.2. BAIO2 — Managed Requirements Definition och BAIO3 — Managed Solutions Identification
and Build: Sakerstaller att verksamhetsdrivna andringar granskas och genomférs pa ett sakert satt.
11.7.3. DSS01 — Managed Operations: Stoder fortlbpande systemintegritet vid genomférande av
andringar.
11.7.4. MEAO1 och MEAO3 — Monitor, Evaluate, and Assess Performance and Compliance:
Majliggor kontinuerlig tillsyn éver andringshanteringspolicyns effektivitet och efterlevnad.
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