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| linje med standarder och regelverk dar tillampligt

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5.15, 5.17, 5.18

Hantering av logisk och fysisk
atkomst

ISO/IEC 27002:2022

Kontrollerna 8.2, 8.3

Rollbaserad atkomst och
identitetshantering

NIST SP 800-53 Rev. 5

AC-1 till AC-20, I1A-1 till IA-8

Konto- och atkomstkontroller,
identitet och autentisering

EU:s dataskyddsférordning
(GDPR)

Artiklarna 5.1 f, 32.1 b; skal 39

Dataskydd och uppgiftsminimering

EU:s NIS2-direktiv Artikel 21.2 c—e Atkomstkontroll,
anvandarautentisering och skydd
av tillgangar

EU:s DORA-férordning Artiklarna 6, 9.2 IKT- och anvandaratkomst samt
forstarkta kontroller for tredje part

COBIT 2019 APQOO07, BAIO3, DSS01, DSSO05, Introduktion, drift, dvervakning och

MEAO03 regelefterlevnad

1. Syfte

1.1 Denna policy faststéller obligatoriska principer, ansvar och kontrollkrav for hantering av atkomst till
informationssystem, applikationer, fysiska anlaggningar och datatillgangar i hela organisationen.

1.2 Den sakerstaller att atkomst beviljas utifran verksamhetsbehov, arbetsuppgift och risknivad samt
tillampar principen om minsta privilegium, need-to-know-principen och funktionsatskillnad.

1.3 Policyn stdéder genomfdrandet av ISO/IEC 27001:2022 klausul 5.15 och relaterade kontroller for
logisk och fysisk atkomst, anvandarautentisering och livscykelhantering av behdrigheter.

1.4 Denna policy utgor grunden for skydd av digitala och fysiska resurser mot obehdrig anvandning,
missbruk eller kompromettering.

2. Omfattning

2.1 Denna policy galler for alla anvdndare, system och anldaggningar inom ISMS omfattning,
inklusive:

2.1.1 Anstéllda, konsulter, tredjepartsleverantérer och tillfalligt anstallda

2.1.2 Lokal IT-infrastruktur, molnsystem och hybrida miljer

2.1.3 Samtliga organisationens tillgadngar — hardvara, programvara, data och sékra omraden

2.1.4 Logisk atkomst (t.ex. system, natverk, applikationer, APl:er) och fysiskt tillirade (t.ex.

byggnader, datacenter)
2.2 Den reglerar atkomst under hela identitetslivscykeln och vid all resursinteraktion, fran introduktion
och behdrighetstilldelning till rollandringar och avslut.
2.3 Policyn omfattar aven privata enheter i tjansten (BYOD) och fjarratkomst (VPN, hantering av mobila
enheter) och sakerstaller att kontroller tillampas konsekvent oavsett plats och enheternas
agarforhallande.

3. Mal

3.1 Att inféra sakra, rollbaserade atkomstkontroller som stéder operativ integritet och regelefterlevnad.
3.2 Att sakerstalla att behorigheter godkanns, 6vervakas och aterkallas i ratt tid.
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3.3 Att forhindra obehorig atkomst, eskalering av systemprivilegier och kvarstaende inaktuella
behdrigheter.

3.4 Att stodja zero trust genom att som standard neka atkomst om den inte uttryckligen har godkants
och motiverats.

3.5 Att ge revisorer och intressenter underlag genom evidensbaserad, automatiserad
atkomstgranskning och tilldmpning av policyn.
3.6 Att integrera atkomstkontroll i verksamhetsprocesser, HR-processer och tekniska arkitekturer.
4. Roller och ansvar
4.1 Verkstallande ledning

4.1.1 Godkanner atkomstkontrollpolicyn och sakerstaller lamplig budget och bemanning for dess
genomférande.
4.1.2 Granskar atkomstkontrollrisker inom ramen fér ledningens genomgang och tilldelar ansvar
pa strategisk niva.

4.2 Informationssidkerhetschef (CISO) / ISMS-ansvarig

4.2.1 Ager ramverket for atkomstkontroll och sakerstéller anpassning till ISO/IEC 27001 och
relaterade standarder.

4.2.2 Samordnar tillampning av policyn, kontrolltestning och rapportering av matetal for
atkomstkontroll.

4.2.3 Overvakar riskbaserad atkomstmodellering och féljer upp systematiska kontrollbrister.

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Krav pa granskning och uppdatering
9.1 Utlésande faktorer och granskningsfrekvens
9.1.1 Denna policy ska granskas:

9.1.1.1 Arligen, eller
9.1.1.2 Efter storre férandringar i IT-infrastruktur, regulatoriska krav eller riskniva
9.1.1.3 Efter incidenter som visar pa svagheter i atkomstkontroller
9.1.1.4 Nar betydande férandringar sker i autentiseringsteknik eller identitetsplattformar

9.2 Ansvar och granskningsprocess

9.2.1 Informationssakerhetschef (CISO) eller utsedd ISMS-ansvarig ska hantera
granskningscykeln och beakta:

9.2.1.1 Internrevisionsresultat

9.2.1.2 Resultat och méatetal fran atkomstgranskningar
9.2.1.3 Juridiska och regulatoriska uppdateringar
9.2.1.4 Férandringar i teknikplattformar

9.2.2 Alla revideringar ska godkannas av verkstéllande ledning och kommuniceras till samtliga
intressenter.

9.2.3 Berdrda anvandare kan behéva lamna en ny policybekraftelse vid vasentliga uppdateringar.
9.3 Versionsstyrning och dokumentation
9.3.1 Huvudversionen ska lagras i ISMS-dokumentregistret med féljande metadata:
9.3.1.1 Versionsnummer och andringslogg
9.3.1.2 Ikrafttradandedatum och nasta granskningsdatum
9.3.1.3 Agare och godkannandeinstans
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9.3.1.4 Distributions- och bekraftelseposter
9.3.2 Ersatta versioner ska arkiveras och vara tillgangliga i minst 3 ar.
10. Relaterade policyer och kopplingar
10.1 Denna policy ar funktionellt beroende av och ska tolkas tillsammans med:
10.1.1 P01 - Informationssakerhetspolicy: Definierar organisationens sakerhetsatagande och
Overgripande férvantningar pa atkomstkontroll.
10.1.2 P03 - Policy fér godtagbar anvandning: Anger beteendemassiga villkor for atkomst och
anvandaransvar for ansvarsfull anvandning av system.
10.1.3 P05 — Andringshanteringspolicy: Reglerar hur &ndringar i atkomstkonfigurationer, roller eller
gruppstrukturer ska genomféras och testas pa ett sakert satt.
10.1.4 P07 — Policy for introduktion och avslut: Styr initiering och aterkallelse av behdrigheter i
enlighet med handelser i anvandarens livscykel.
10.1.5 P11 — Policy fér hantering av anvandarkonton och privilegier: Operationaliserar kontroller pa
kontonivd och kompletterar denna policy med riktlinjer for tekniskt genomférande av
atkomstkontroller.
10.2 Tillsammans utgor dessa policyer ett sammanhallet och bindande ramverk for behérighetsstyrning
i olika verksamhetsenheter och tekniska miljGer.
11. Referensstandarder och ramverk
11.1 ISO/IEC 27001:2022:

11.1.1 Klausul 5.15 — Atkomstkontroll: Denna policy uppfyller kravet pa att styra atkomst till
information och andra relaterade tillgangar utifrin verksamhetens behov och krav pa
informationssakerhet.
11.1.2 Klausul 5.17 — Identitetshantering och klausul 5.18 — Autentiseringsinformation: Dessa
omsatts genom identitetsprovisionering, autentiseringsmekanismer och tilldelning av privilegier.
11.1.3 Bilaga A, kontrollerna 8.2 (Atkomst till natverk och natverkstjanster) och 8.3
(Informationsatkomstbegransning): Utgdr grunden fér denna policys kontrolimal, inklusive
rollbaserad atkomst, integration med anvandarlivscykeln och skydd av privilegierad atkomst.

11.2 NIST SP 800-53 Rev. 5:

11.2.1 AC-familjen (AC-1 till AC-20): Denna policy stéder NIST:s krav pa atkomstkontroll for bade
fysiska och logiska system, inklusive policydefinition (AC-1), kontohantering (AC-2) och
funktionsatskilinad (AC-5).

11.2.2 |A-familjen (IA-1 till 1A-8): Ger vagledning for identitetsautentisering, skydd av
autentiseringsuppgifter och MFA.

11.2.3 AU-2, AU-12: Krav pa loggning och revision som tillampas genom denna policy stéder
anvandaransvar och incidentutredning.

11.2.4 PE-2 till PE-6: Avser begransningar for fysiskt tilltrade, vilka denna policy delvis uppratthaller
genom passerkontroller och behdrigheter till byggnader.
11.3 EU:s dataskyddsforordning (GDPR) (2016/679):

11.3.1 Artikel 5.1 f: Personuppgifter ska skyddas mot obehdrig atkomst. Denna policy sakerstaller
tekniskt och processmassigt genomférande av den principen.

11.3.2 Artikel 32.1 b: Kraver inférande av atkomstkontroller, pseudonymisering och kryptering for
att férhindra obehorig behandling av personuppgifter.

11.3.3 Skal 39: Kraver minimering av atkomst till personuppgifter, vilket har tillampas genom
principen om minsta privilegium och krav pa atkomstmotivering.

11.4 EU:s NIS2-direktiv (2022/2555):
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11.4.1 Artikel 21.2 c—e: Denna policy mdjliggér tekniska och organisatoriska atgarder for
atkomstkontroll, anvandarautentisering och skydd av tillgdngar hos vasentliga och viktiga
verksamhetsutdvare.

11.5 EU:s DORA-férordning (2022/2554):
11.5.1 Artikel 6: Kraver policyer for hantering av IKT-risker som uttryckligen omfattar hantering av
anvandaratkomst och kontroller for identitetslivscykeln. Denna policy uppfyller det kravet for
finanssektorn och sektorn for IKT-tjanster.
11.5.2 Artikel 9.2: Denna policy stoder tillampningen av starka atkomstkontroller som en del av
hanteringen av IKT-tjanster fran tredje part och inom koncerner.

11.6 COBIT 2019:
11.6.1 APOO0O7 — Managed Human Resources: Uppratthaller kontroller fér introduktion och avslut
for att stédja behdrighetsstyrning.
11.6.2 BAIO3 — Managed Solutions Identification and Build: Integrerar krav pa atkomstkontroll i
systemdesign och andringsprocesser.
11.6.3 DSS01 — Managed Operations och DSS05 — Managed Security Services: Styr tillampning
av begransningar for logisk atkomst och évervakning av évertradelser.
11.6.4 MEAO3 - Monitor, Evaluate, and Assess Compliance: Stdder revisions- och
sakerstallandemekanismer for att validera atkomstkontrollens effektivitet.
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