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Anpassad till standarder och regelverk dar sa ar tillampligt

Standard/regelverk

Klausul/artikel

Kommentar

ISO/IEC 27001:2022

Klausul 5

Faststéller beteendenormer och
krav for policy for godtagbar
anvandning

ISO/IEC 27002:2022

Kontroller 6.1, 6.2, 8.1, 8.12

Ger vagledning om ansvar for
informationssékerhet,
medvetenhet samt styrning av
enheter och data

NIST SP 800-53 Rev. 5

AC-19, AC-20, AT-2

Atkomstkontroll samt kontroller fér
medvetenhet och beteende som ar
relevanta for anvandning av IT-
tillgangar

EU:s dataskyddsfoérordning
(GDPR)

Artiklarna 5.1 f, 32; skal 39

Sakerstaller konfidentialitet och
riktighet, kraver tekniska och
organisatoriska kontroller samt
rattslig grund for korrekt

anvandning
EU:s NIS2-direktiv Artikel 21.2 a—d Kraver operativa policyer och
utbildning i séker anvandning
EU:s DORA-férordning Artikel 5 Stodjer IKT-riskhantering genom

att reglera anvandarbeteende

COBIT 2019 APOOQ7, BAIO5, DSS05, MEAO1 Personalresurser,
andringshantering, hanterade
sakerhetstjanster samt
Overvakning av efterlevnad och
prestanda

1. Syfte

1.1 Denna policy definierar godtagbar och otillaten anvandning av organisationens informationssystem,

datorresurser, kommunikationsverktyg och praxis for datahantering.

1.2 Den sakerstaller att alla anvandare forstar sitt ansvar vid anvandning av organisationens IT-
tillgangar och att deras agerande stddjer konfidentialitet, riktighet, tillganglighet samt laglig behandling

av information.

1.3 Policyn uppfyller ISO/IEC 27001:2022, klausul 5.10, genom att faststdlla beteendenormer for
systemanvandning och genom att tillampa tekniska och administrativa skyddsatgarder for att minimera

risken for felaktig anvandning, oaktsamhet eller missbruk.

1.4 Den stddjer aven utredning och atgarder vid tillampning, inklusive incidenthantering och disciplinara
atgarder vid Overtradelser.

2. Omfattning

2.1 Denna policy géller for alla individer och enheter som har beviljats atkomst till

organisationens informationssystem och tillgangar, inklusive men inte begransat till:

2.1.1 Anstallda, entreprendrer, konsulter, praktikanter och inhyrd personal

2.1.2 Tredjepartsleverantérer med systematkomst eller delegerade administrativa roller

2.1.3 Gaster eller partner som anvander organisationens egen eller godkand IT-infrastruktur
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2.2 Omfattningen inkluderar all organisatorisk teknik och alla datatillgangar, inklusive:
2.2.1 Arbetsstationer, barbara datorer, mobila enheter och servrar
2.2.2 Natverksinfrastruktur och molntjanster
2.2.3 E-post, meddelandetjanster, fillagring, samarbetsplattformar och VPN
2.2.4 Data i vila, under 6éverforing eller under behandling, oavsett format eller plats

2.2.5 Alla personliga enheter som anvands inom ramen fér Bring Your Own Device (BYOD) och
som ansluter till organisationens system

2.3 Denna policy galler i alla arbetsmiljoer, inklusive:
2.3.1 Organisationens kontor och produktionsanlaggningar
2.3.2 Platser for distansarbete eller hybrida arbetsformer
2.3.3 Faltbaserad verksamhet eller lokaler som hanteras av tredje part

2.4 Alla anvandare ska bekrafta och folja denna policy som ett villkor for att fa atkomst till foretagets
system eller hantera féretagets data.

3. Mal
3.1 Att definiera och tillampa regler for godtagbar anvandning av organisationens IT-tiligangar.

3.2 Att forhindra obehorig atkomst, dataldckage eller skada till félid av oaktsam eller skadlig
anvandning.

3.3 Att skydda foretagets natverk, tillgangar och data mot hot som uppstar genom anvandarbeteende.

3.4 Att stddja rattsliga skyldigheter och avtalskrav genom att visa tillbérlig aktsamhet i styrningen av IT-
resurser.

3.5 Att sakerstalla konsekvens och tydlighet vid tillampning av disciplinara atgarder och processer for
undantagshantering.

3.6 Att framja en kultur av etisk, sdker och ansvarsfull anvandning av digitala och fysiska datorresurser.
4. Roller och ansvar
4.1 Verkstallande ledning

4.1.1 Godkanner policy for godtagbar anvandning och sakerstdller att den ar i linje med
verksamhetsmal, regulatoriska krav och organisationens varderingar.

4.1.2 Tilldelar resurser for tilldampning, utbildning, évervakning och policygranskning.

4.1.3 Granskar status for regelefterlevnad och disciplinara atgarder kopplade till policyévertradelser
som en del av styrningen av ledningssystemet for informationssakerhet.

4.2 IT- och informationssakerhetsfunktionen
4.2.1 Infor tekniska skyddsatgarder for att uppratthalla denna policy, inklusive:
4.2.2 Innehallsfiltrering, skydd mot skadlig kod, endpointskydd och natverksdvervakningsverktyg
4.2.3 E-postsakerhetskonfigurationer och lésningar for dataférlustprevention (DLP)
4.2.4 Blocklistor och tillatelselistor for programvara, hardvara och webbplatser

4.2.5 Uppratthaller en inventering 6ver godkand och férbjuden programvara, utrustning och
tjanster.

4.2.6 Utreder misstankta overtradelser av policyn for godtagbar anvandning, sakrar forensisk
bevisning och stoédjer disciplindra eller rattsliga atgarder dar sa ar [ampligt.

4.2.7 Samarbetar med HR och juridikfunktionen kring incidenthantering, eskalering och
rapporteringsskyldigheter.
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