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1. Syfte

1.1 Denna policy faststaller organisationens évergripande atagande for informationssakerhet genom
att etablera ett formellt ledningssystem for informationssakerhet (ISMS).

1.2 Den anger den strategiska inriktningen och de grundldggande kraven for att skydda konfidentialitet,
riktighet, tillganglighet och motstandskraft hos samtliga informationstillgangar i fysiska, digitala och
molnbaserade miljGer.

1.3 Policyn uppfyller ISO/IEC 27001:2022 klausul 5.2 och 5.1 genom att uttrycka ledningens avsikt,
hdgsta ledningens atagande och anpassningen av sakerhetsaktiviteter till organisationens mal.

1.4 Den utgor det styrande referensdokumentet for alla underordnade policyer, standarder och rutiner
inom ISMS och ar grundlaggande for att méjliggdéra en riskbaserad, efterlevnadsstyrd och kontinuerligt
forbattrad sakerhetsmiljo.

2. Omfattning

2.1 Denna policy gdéller for alla individer, tillgangar och processer som omfattas av ISMS,
inklusive:

2.1.1 samtliga affarsenheter, avdelningar, dotterbolag och filialer
2.1.2 anstallda, entreprendrer, tillfalligt anstallda, konsulter och tredjepartsleverantérer
2.1.3 alla data, informationssystem, applikationer, infrastrukturer och kommunikationskanaler

2.1.4 alla fysiska, molnbaserade, fjarranslutna och hybrida miljber dar organisationens data
behandlas eller nas

2.2 Policyn ar bindande for alla enheter som hanterar organisationens information och galler for
samtliga steg i informationens livscykel, fran skapande och éverforing till lagring och bortskaffande.

2.3 Eventuella undantag eller begransningar i denna omfattning ska dokumenteras i ISMS-
omfattningsbeskrivningen och motiveras genom formellt godk&nnande fran verkstéllande ledning.

3. Mal

3.1 Att etablera ett ISMS som 6verensstdmmer med ISO/IEC 27001:2022 och som stddjer riskbaserat
beslutsfattande i hela organisationen.

3.2 Att sakerstalla att sakerhetsprinciperna konfidentialitet, riktighet och tillganglighet integreras i alla
organisatoriska aktiviteter, system och samarbeten.

3.3 Att mojliggéra efterlevnad av regulatoriska krav och avtalskrav genom att faststalla matbara,
policystyrda sakerhetsmal och integrera dem i verksamheten.

3.4 Att minimera sannolikheten fér och konsekvenserna av informationssakerhetsincidenter genom
effektiva férebyggande, detekterande och korrigerande kontroller.

3.5 Att driva kontinuerlig forbattring av organisationens mognad inom informationssakerhet genom
definierade prestandaindikatorer, revisionsresultat och ledningens genomgangar.

3.6 Att framja en kultur av ansvarstagande, medvetenhet och motstandskraft dar sakerhetsansvar
forstas och fullgérs av all personal.

4. Roller och ansvar
4.1 Verkstallande ledning
4.1.1 Godkanner och faststaller informationssékerhetspolicyn och ISMS-ramverket.
4.1.2 Sakerstaller anpassning mellan sakerhetsmal och affarsstrategi.
4.1.3 Foéregar med gott exempel och framjar en stark informationssakerhetskultur.

4.1.4 Granskar och godkanner storre forandringar av ISMS-omfattning, riskbehandling och
styrningsstruktur.
4.2 Informationssikerhetschef (CISO) / ISMS-ansvarig
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4.2.1 Ansvarar for ISMS och uppratthaller denna policy i enlighet med ISO/IEC 27001.
4.2.2 Leder riskbeddmning, implementering av kontroller och processer for kontinuerlig forbattring.
4.2.3 Sakerstaller tvarfunktionell samordning av sakerhetsarbetet och dvervakar underordnade
policyer.
4.2.4 Rapporterar ISMS-status, incidenter, revisionsresultat och matetal till hégsta ledningen.
4.2.5 Sakerstaller att policygranskningar och uppdateringar genomfors i enlighet med avsnitt 9 i
detta dokument.
[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. K&p det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]
9. Krav pa granskning och uppdatering
9.1 Granskningsfrekvens
9.1.1 Denna policy ska granskas minst arligen eller vid nagot av féljande utlésande
forhallanden:
9.1.1.1 betydande foérandringar av rattsliga, regulatoriska eller avtalsmassiga skyldigheter
9.1.1.2 vasentliga forandringar i organisationens riskprofil
9.1.1.3 resultat fran interna eller externa revisioner
9.1.1.4 storre incidenter eller kontrollbrister
9.2 Ansvar och process for granskning
9.2.1 CISO eller utsedd ISMS-ansvarig ska leda granskningsprocessen.
9.2.2 Underlag for granskningen ska omfatta:
9.2.2.1 resultat fran internrevision
9.2.2.2 trender i riskbedémningar
9.2.2.3 férandringar i verksamhetsprocesser och teknik
9.2.2.4 utfall mot KPI:er och risktrosklar
9.2.3 Alla uppdateringar ska:
9.2.3.1 versionshanteras och dokumenteras
9.2.3.2 godkénnas av verkstallande ledning
9.2.3.3 distribueras till alla berérda parter genom officiella kommunikationskanaler
9.2.3.4 féranleda nédvandiga uppdateringar av underordnad dokumentation och utbildning
10. Relaterade policyer och kopplingar
10.1 Denna overgripande policy ar direkt kopplad till féljande sdkerhetspolicyer och ramverk
inom organisationen:
10.1.1 P2 — Policy for styrningsroller och ansvar: definierar styrningsstrukturen och den
befogenhetshierarki som hanvisas till i detta dokument.
10.1.2 P3 — Policy fér godtagbar anvandning: sékerstaller beteendemassig efterlevnad och korrekt
hantering av informationstillgangar.
10.1.3 P4 — Atkomstkontrollpolicy: operationaliserar atkomstrelaterade kontroller som féljer av
denna 6vergripande policy.
10.1.4 P6 — Riskhanteringspolicy: anger den riskbaserade kontexten for val av kontroller och
acceptans av kvarstaende risk.
10.1.5 P33 — Policy for dévervakning, revision och regelefterlevnad: beskriver hur interna
sakerstallandemekanismer validerar tillampningen av policyn.
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1.

10.2 Dessa inbdrdes beroenden sakerstaller en heltdckande anpassning och sparbarhet inom ISMS

och stddjer en sammanhallen styrning av risk och regelefterlevnad.

Referensstandarder och ramverk

11.1 Denna informationssakerhetspolicy ar formellt anpassad till féljande standarder och ramverk for

att sakerstalla full efterlevnad, revisionsberedskap och regulatorisk forsvarbarhet:

11.2 ISO/IEC 27001
11.2.1 Klausul 5.1 — Ledarskap och atagande: denna policy visar hégsta ledningens atagande for
informationssakerhet och definierar ansvar och resursférdelning for ISMS.
11.2.2 Klausul 5.2 — Informationssakerhetspolicy: detta dokument utgoér organisationens formella
sakerhetspolicy och ar anpassat till faststallda sakerhetsmal, affarsstrategi och efterlevnad av
ISO/IEC 27001.
11.2.3 Klausul 6.1 — Atgéarder for att hantera risker och méjligheter: den riskbaserade ansats som
aterspeglas i denna policy sakerstaller att sakerhetsresurser anvands proportionerligt i forhallande
till hot.
11.2.4 Klausul 9.2 — Intern revision och klausul 10 — Foérbattring: denna policy ar integrerad i
organisationens livscykel for kontinuerlig férbattring och omfattas av validering genom
internrevision.
11.2.5 ISO/IEC 27002:2022 — Kontroll 5.1: anger vagledning for att etablera och uppratthalla
sakerhetspolicyer. Denna policy aterspeglar rekommendationerna i ISO/IEC 27002 avseende
hierarkisk dokumentation, granskningscykler och bindande tilldmpning.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Policy och rutiner for sakerhetsplanering): denna policy uppfyller kravet pa att
utveckla, kommunicera och granska en formell, organisationsdvergripande
informationssakerhetspolicy.
11.3.2 PM-1 till PM-5: behandlar styrning pa programniva, inklusive informationssakerhetsroller,
resursférdelning, riskstrategi och integration av sékerhetsplanering i organisationens verksamhet.

11.4 GDPR (EU) 2016/679
11.4.1 Artikel 5.2: genomfér ansvarsskyldighetsprincipen. Denna policy definierar ansvariga roller
och sparbara atgarder for efterlevnad.
11.4.2 Artikel 24: kraver genomférande av tekniska och organisatoriska atgarder, inklusive policyer
anpassade till risk.
11.4.3 Artikel 32: stodjer genomforandet av l1ampliga atgarder for att sakerstélla sdkerheten for
personuppgifter under hela deras livscykel.

11.5 NIS2-direktivet (EU) 2022/2555
11.5.1 Artikel 21.2 a: aldgger verksamheter att inféra en dokumenterad sakerhetspolicy som
omfattar riskhantering och styrning. Denna policy uppfyller detta krav och stddjer bredare
cybersakerhetsberedskap och skydd av kritisk infrastruktur.

11.6 DORA-foérordningen (EU) 2022/2554
11.6.1 Artikel 5.2: kraver ett dokumenterat ramverk for intern kontroll fér hantering av IKT-risker.
Denna policy stodjer efterlevnad inom den finansiella sektorn genom att tilldela roller, kontroller och
tillsynsfunktioner i linje med DORA-férordningens styrningskrav.

11.7 COBIT 2019

11.7.1 EDMO1 - Etablering av styrningsramverk: denna policy stddjer bolagsstyrning genom att
definiera ISMS-roller, ledningens ataganden och strategiska mal.

11.7.2 APOO01 - Ledningsramverk: stodjer etablering och drift av ett strukturerat ISMS.
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11.7.3 APO12 — Riskhantering: ger grunden for styrning av informationssakerhetsrisker.

11.7.4 MEAO1/MEAO03 — Matning, utvardering och analys: forstarker kontinuerlig utvardering av
prestanda och dvervakning av intern kontroll genom sakerstalld policyefterlevnad.
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