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1. Namen

1.1 Ta politika dolo¢a formalni okvir za razvrs€anje in oznacevanje informacijskih sredstev organizacije
glede na obdutljivost, izpostavljenost tveganjem in regulativhe obveznosti.

1.2 Zagotavlja, da so vse informacije — ne glede na to, ali se shranjujejo, prenasajo ali obdelujejo —
jasno kategorizirane in oznacene na nacin, ki izraza zahtevano raven zascite in ravnanja.

1.3 Politika zahteva strukturirano razvrdCanje, usklajeno s praksami organizacije na podrocju
obvladovanja tveganj, ter podpira cilje zaupnosti, celovitosti in razpolozljivosti (CIA) pri digitalnih in
fiziCnih vrstah podatkov.
1.4 Ta kontrola je bistvena za omogoc€anje dostopa na podlagi vlog, pripravljenost na presojo, ustrezno
izmenjavo podatkov in ulinkovito uvedbo tehninih varoval, kot so Sifriranje, varnostno kopiranje in
spremljanje.

2. Podro¢je uporabe
2.1 Ta politika se uporablja za:

2.1.1 vsa informacijska sredstva organizacije, vklju¢no z dokumenti, podatkovnimi zbirkami,
evidencami in komunikacijami,

2.1.2 vse oblike podatkov, vklju€no z digitalnimi, tiskanimi, pisanimi ali ustnimi,
2.1.3 vsa okolja: v prostorih organizacije, oddaljena, mobilna in obla¢na,

2.1.4 vse zaposlene, pogodbene izvajalce, ponudnike storitev in tretje osebe, ki obdelujejo podatke
ter ustvarjajo, obravnavajo ali hranijo informacije organizacije.

2.2 Podrocje uporabe vklju€uje interno razvite vsebine, zunanje pridobljene podatke, osebne podatke,
za katere veljajo obveznosti po zakonodaiji o varstvu osebnih podatkov (npr. GDPR), ter informacije,
izmenjane s strankami, partneriji in regulator;ji.

2.3 Uporablja se za vse sisteme, ki se uporabljajo za shranjevanje ali prenos podatkov, vklju¢no s
poslovnimi aplikacijami, datote¢nimi strezniki, e-postnimi sistemi, oblaénimi platformami in repozitoriji
varnostnih kopij.

3. Cilji
3.1 Vzpostaviti standardizirano shemo razvrd€anja na ravni celotne organizacije na podlagi vpliva
razkritja ali kompromitiranja podatkov.

3.2 Zagotoviti, da so vse informacije vidno in trajno oznacCene tako, da odrazajo svojo raven razvrstitve
in zahteve glede ravnanja.

3.3 Uveljaviti kontrole ravnanja s podatki in nadzora dostopa, usklajene z razvrstitvijo, vklju¢no s
Sifriranjem, belezenjem dnevnikov, za&¢ito prenosa in dologitvijo rokov hrambe.

3.4 Podpirati skladnost z mednarodnimi standardi (ISO/IEC 27001, 27002), pravnimi okviri (GDPR,
NIS2, DORA) in internimi politikami obvladovanja tvegan;.

3.5 Zagotoviti, da vsi uporabniki razumejo svoje odgovornosti pri zasciti podatkov, uporabi oznak in
pravilnem ravnanju z razvr§&enimi informacijami.

3.6 Ohranjati sledljivost med statusom razvrstitve, povezanimi kontrolami in popisom sredstev
organizacije za namene presoje in skladnosti.

4. Vloge in odgovornosti
4.1 Vodja informacijske varnosti (CISO)

4.1.1 Je lastnik politike razvr§&anja in oznaCevanja informacij ter zagotavlja njeno usklajenost z
regulativnimi, pogodbenimi in operativnimi zahtevami.

4.1.2 Odobri ravni razvr§€anja, standarde oznaevanja in spremembe politike.
4.1.3 Nadzira skladnost s politiko prek presoj, kazalnikov in pregledov izjem.
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4.1.4 Usklajuje medfunkcijsko upravljanje s pravno sluzbo, funkcijo varstva podatkov in ekipami za
obvladovanje tvegan;.

4.2 Lastniki informacij
4.2.1 So odgovorni za razvr§€anje informacijskih sredstev pod njihovim nadzorom z uporabo
organizacijske sheme razvrs€anja.
4.2.2 Oznake razvrstitve uporabijo ob nastanku, posodobitvi ali prevzemu informacij.

4.2.3 Redno pregledujejo razvrstitev sredstev, zlasti ob spremembah obdcutljivosti, regulativhega
obsega ali poslovne vrednosti.

4.2.4 Zagotavljajo, da se z obcutljivimi podatki ustrezno ravna in da so pravilno oznaceni skozi
celoten Zivljenjski cikel.
[ ... Razdelki 4.3-8 niso vklju€eni v ta predogled. Kupite celoten dokument za dostop do celotne vsebine.
]
9. Zahteve za pregled in posodobitev
9.1 Ta politika se mora pregledati najmanj enkrat letno, da se zagotovi usklajenost z:
9.1.1 spreminjajoCimi se regulativnimi zahtevami (npr. GDPR, NIS2, DORA),
9.1.2 posodobitvami smernic ISO/IEC 27001 ali 27002 glede razvr§&anja,
9.1.3 organizacijskimi spremembami, ki vplivajo na ob&utljivost podatkov ali lastnistvo,

9.1.4 tehnoloskimi spremembami, vklju¢no z novimi platformami za upravljanje dokumentov ali
podatkov.

9.2 Vodja informacijske varnosti (CISO) za¢ne pregled v sodelovanju z odborom za informacijsko
varnost, pravno sluzbo in zadevnimi poslovnimi enotami.

9.3 Pregledi morajo vklju€evati:
9.3.1 ucinkovitost uveljavljanja razvr$¢anja in stopnjo upoStevanja zahtev s strani uporabnikov,
9.3.2 analizo incidentov ali izjem, povezanih z napac¢no razvrstitvijo,
9.3.3 povratne informacije uporabnikov o orodjih za oznadevanje ali usmeritvenih gradivih,
9.3.4 primerjalno analizo s panoznimi standardi razvrd€anja.

9.4 Posodobitve politike morajo biti ustrezno verzionirane, dokumentirane v repozitoriju ISMS in
sporoCene vsem ustreznim osebam s poudarkom na novih odgovornostih ali spremembah orodij.
9.5 Novi zaposleni morajo biti s trenutno razli€ico politike seznanjeni med uvajanjem. Vsi zaposleni
morajo po pomembnih spremembah politike opraviti obnovitveno usposabljanje.
10. Povezane politike in povezave
10.1 To politiko neposredno podpirajo in uveljavljajo kontrole, opisane v naslednjih povezanih
politikah:
10.1.1 P4 - Politika nadzora dostopa: dostop do informacij se upravlja glede na ravni razvr$¢anja;
obdutljiveji podatki zahtevajo strozji nadzor dostopa in mehanizme odobritve.
10.1.2 P11 - Politika upravljanja uporabniskih racunov in privilegijev: krepi dodeljevanje privilegijev
na podlagi potrebe po seznanitvi, kot jo dolo¢ajo ravni razvr§¢anja.

10.1.3 P12 - Politika upravljanja sredstev: zagotavlja, da vsako sredstvo v popisu vkljuuje svojo
razvrstitev in oznako, s &imer podpira sledljivost in odgovornost.

10.1.4 P14 - Politika hrambe in odstranjevanja podatkov: pravila odstranjevanja in hrambe se
doloc¢ajo glede na raven razvrstitve podatkov in regulativne zahteve glede hrambe.

10.1.5 P18 - Politika kriptografskih kontrol: uporablja ustrezne standarde Sifriranja glede na
razvrstitev informacijskega sredstva.
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10.1.6 P22 - Politika belezenja dnevnikov in spremljanja: omogo¢a spremljanje dostopa do
razvr§cenih informacij in njihovega premikanja, s ¢imer zagotavlja revizijsko sled ter zaznavanije
napacnega oznacevanja ali neprimerne uporabe.

10.2 Vsaka povezava zagotavlja dosledno zas¢ito informacij skozi njihov Zivljenjski cikel, od nastanka

in razvrS€anja do varnega ravnanja, shranjevanja, prenosa in kon¢nega unicenja.

11. Referenéni standardi in okviri

11.1 Ta politika je usklajena z mednarodno priznanimi standardi in regulativnimi okviri, ki urejajo

razvrs€anje in oznacevanje obcutljivih informacij.

11.2 ISO/IEC 27001
11.2.1 Klavzula 4.2 - Razumevanje potreb in priCakovanj zainteresiranih strani. Zahteve glede
razvrS€anja pogosto izhajajo iz pravnih, regulativnih ali pogodbenih obveznosti, ki jih dolo¢ajo
zainteresirane strani (npr. GDPR, pogodba o nerazkrivanju informacij s stranko), in morajo biti
odrazene v tej politiki.
11.2.2 Klavzula 6.1.3 - Obravnava tveganj informacijske varnosti. Razvr§¢anje neposredno vpliva
na izbiro kontrol za obravnavo tveganj, vklju¢no z nadzorom dostopa, Sifriranjem in hrambo, glede
na obcutljivost podatkov.
11.2.3 Klavzula 7.2 - Kompetentnost. Ta politika zahteva, da je osebje, odgovorno za razvr§€anje
in oznacevanje, usposobljeno, kar sodi med zahteve glede kompetentnosti.
11.2.4 Klavzula 7.3 - Ozavesc¢enost. Ta politika zahteva, da so vsi uporabniki seznanjeni z ravnmi
razvr§€anja in svojimi odgovornostmi pri ravnanju z informacijami, kar je usklajeno z obveznostmi
glede ozavesS&enosti.
11.2.5 Klavzula 7.5 - Dokumentirane informacije. Sama politika razvr§¢anja je nadzorovan
dokument, postopki, evidence o usposabljanju in oznake razvrs€anja pa so del dokumentiranih
informacij.
11.2.6 Klavzula 8.1 - Operativno naértovanje in nadzor. Razvr§€anje in oznacevanje sta operativha
procesa, vkljuena v upravljanje zivljenjskega cikla podatkov, ta klavzula pa zagotavlja, da so
takSne dejavnosti naCrtovane, izvedene in nadzorovane.
11.2.7 Klavzula 9.1 - Spremljanje, merjenje, analiza in vrednotenje. Politika vklju€uje dolocbe za
spremljanje skladnosti razvr§€anja, trendov incidentov in u€inkovitosti sheme oznadevanja.
11.2.8 Klavzula 10.1 - Neskladnost in korektivni ukrep. Politika dolo¢a odzive na napacno
razvrstitev, vkljuéno s korektivnimi ukrepi, kot so ponovno usposabljanje, posodobitve in obravnava
izjem.

11.3 ISO/IEC 27002:2022
11.3.1 Kontrola 5.12 - Razvrs¢anje informacij. Ta kontrola zagotavlja, da so informacije razvr§&ene
glede na obdutljivost, vrednost in kriti¢nost, kar ta politika formalno doloca.
11.3.2 Kontrola 5.13 - Oznalevanje informacij. Ta kontrola zahteva ustrezno oznalevanje
informacij v skladu z njihovo ravnjo razvrstitve, kar politika v celoti ureja.
11.3.3 Kontrola 5.10 - Sprejemljiva uporaba informacij in drugih povezanih sredstev. Ta politika
dolo€a, kako morajo uporabniki ravnati z razvr§€enimi podatki, s ¢imer neposredno podpira
sprejemljivo uporabo in prepre€uje neustrezno uporabo.
11.3.4 Kontrola 5.11 - Vradilo sredstev. Razvr§&anje pomaga zagotoviti, da so obdZutljivi podatki
prepoznani ter varno vrnjeni ali sanirani, ko zaposleni ali dobavitelj preneha sodelovati z
organizacijo.
11.3.5 Kontrola 5.9 - Popis informacij in drugih povezanih sredstev. RazvrS€anje je pogosto
povezano s popisom sredstev, ki mora odrazati raven razvrstitve vsake postavke, da podpira
pravilno dodelitev kontrol.
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11.3.6 Kontrola 5.14 - Prenos informacij. Ravni razvr$€anja vplivajo na kontrole pri internih in

zunanijih prenosih podatkov (npr. Sifriranje, odobritev, omejitve dostopa).

11.3.7 Kontrola 8.12 - PrepreCevanje uhajanja podatkov. Uveljavljanje razvr§€anja in oznaCevanja

podpira prepreCevanje nepooblaséenega razkritja in izgube podatkov.

11.3.8 Kontrola 8.11 - Maskiranje podatkov. Nekatere ravni razvr§€anja (npr. zaupno, omejeno)

lahko zahtevajo maskiranje, kadar se podatki uporabljajo v testnih, razvojnih ali analiti¢nih okoljih.
11.4 NIST SP 800-53 Rev.5

11.4.1 PL-2 - Politika in postopki zaScite sistemov in komunikacij: podpira politike razvr§€anja kot
del krovnega varstva podatkov.

11.4.2 AC-16 - Varnostni atributii omogoc€a uveljavljanje dostopa na podlagi metapodatkov
razvrs€anja in dovoljenj uporabnikov.

11.4.3 MP-3 / MP-5 - Oznacevanje nosilcev in zascita pri transportu: uveljavlja oznacevanje in
zascito podatkov v mirovanju in med prenosom glede na razvrstitev.

11.5 Uredba EU GDPR (2016/679)

11.5.1 Clen 5 - Nagela varstva podatkov: zahteva, da se osebni podatki obdelujejo varno in
sorazmerno glede na njihovo obcutljivost.

11.5.2 Clen 32 - Varnost obdelave: krepi razvrééanje kot mehanizem za varstvo podatkov na
podlagi tveganja in uporabo ustreznih tehni¢nih ukrepov.

11.6 Direktiva EU NIS2 (2022/2555)

11.6.1 Clen 21(2)(a): zahteva politike za obvladovanje tveganj informacijske varnosti, vkljuéno s
kontrolami razvrs&anja sredstev in podatkov.
11.6.2 Clen 21(3): spodbuja sprejetje ukrepov za uveljavljanje ustreznega ravnanja s podatki, kar
podpira oznaCevanje na podlagi razvr§¢anja.

11.7 Uredba EU DORA (2022/2554)

11.7.1 Clen 5 - Upravljanje in nadzor: zahteva okvire upravljanja, ki razvré&ajo podatkovna sredstva
za nadzor tvegan;j IKT.

11.7.2 Clen 9 - Upravljanje tveganj IKT: nalaga tehniéne in organizacijske ukrepe za kriti¢na
sredstva IKT, vklju&no z razvrS€anjem in oznacevanjem.

11.8 COBIT 2019

11.8.1 DSS05.02 - Upravljanje varnostnih storitev: uveljavlja razvr§€anje informacijske varnosti za
zagotavljanje zascite podatkov organizacije.

11.8.2 MEAO3 - Spremljanje, vrednotenje in ocenjevanje skladnosti: podpira redno revizijo in
pregled praks razvrs€anja za zagotavljanje skladnosti s politiko in zrelosti.
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