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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

Nariadenie EU GDPR

¢l. 28, €l. 32 ods. 1 pism. d)

Smernica EU NIS2

¢l. 21 ods. 2 pism. d), €l. 21 ods.
3, ¢l. 22

Nariadenie EU DORA

¢l. 28-30

COBIT 2019 AP0O10.01, APO10.02, APO10.03,

APO10.04, DSS04.07, MEA02.03

1. Uéel

1.1 Zaviest proces na identifikaciu a riadenie kritickych zavislosti od dodavatelov a poskytovatefov
sluzieb s cielom posilnit postupy bezpe€nosti dodavatel'ského retazca organizacie v sulade s ¢lankom
21 ods. 3 smernice EU NIS2 a s postdeniami rizik dodavatelského retazca na urovni Unie.

1.2 Zabezpedit, aby rizika vyplyvajuce z koncentracie alebo zavislosti od jedného dodavatela boli
identifikované a zmierfiované a aby sa vSetky odvetvovo Specifické rizika dodavatelského retazca, ako
ich identifikuju organy podra &lanku 22 smernice EU NIS2, zaélenili do nasho riadenia rizik a planovania
kontinuity €innosti.

2. Rozsah

2.1 Této politika sa vztahuje na vSetkych kfu€ovych dodavatelov a poskytovatelov sluzieb, od ktorych
je organizacia zavisla pri zabezpecovani kritickych prevadzkovych €&innosti, najma v dodavatelskom
retazci IKT (hardvér, softvér, cloudové sluzby, telekomunikacné sluzby, poskytovatelia riadenych
sluzieb).

2.2 Zahfia interné funkcie vratane obstaravania, riadenia dodavatefov, riadenia rizik a prisludnych
prevadzkovych utvarov. V rozsahu potrebnom na ziskavanie informacii o rizikach sa vztahuje aj na
samotnych dodavatelov. ,Kriticki dodavatelia“ su ti, ktorych zlyhanie alebo kompromitacia by mohli
vyznamne ovplyvnit nasu schopnost’ poskytovat’ sluzby alebo plnit zakonné povinnosti.

3. Ciele

3.1 Ziskat prehlad o zavislostiach v dodavatelskom retazci, najma identifikovat jednotlivé body
zlyhania alebo vysoké riziko koncentracie v nasej dodavatelskej zakladni (napr. zavislost od jedného
poskytovatela cloudovych sluZieb pre vietky sluzby).

3.2 Zaviest opatrenia na zniZenie a riadenie rizik suvisiacich s dodavatelmi, napriklad diverzifikaciu,
plany pre mimoriadne situacie alebo poziadavku na zlepSenie kontrol u dodavatelov, a tym zvysSit
odolnost voéi zlyhaniam dodavatelov alebo Utokom vychadzajucim z dodavatelského retazca.

3.3 Zabezpedit sulad s poziadavkami smernice EU NIS2 zaglenenim vysledkov vSetkych
koordinovanych posudeni bezpe&nostnych rizik kritickych dodavatelskych retazcov podla ¢lanku 22
do rozhodovania organizacie o rizikdch a zabezpecit, aby bol nas pristup k rizikam dodavatel'ského
retazca zdokumentovany a preukazatelny.

4. Roly a zodpovednosti
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4.1 Kancelaria riadenia dodavatelov (VMO): zodpoveda za register zavislosti od dodavatefov a
koordinuje hodnotenia rizik. Zabezpecuje, aby bol pri zavedeni dodavatela a nasledne v pravidelnych
intervaloch kazdy kfu€ovy dodavatel posudeny z hladiska kritickosti a Urovne zavislosti.
4.2 Utvar riadenia rizik (Vybor pre podnikové rizika): preskimava riziko koncentracie a analyzy
zavislosti, schvaluje stratégie oSetrenia rizik (napr. schvalenie pridania alternativneho dodavatela
alebo vytvorenia dodatoCnych zasob kritickych komponentov). Zallefiuje rizikéa dodavatelského
retazca do celkového registra rizik a predklada spravy vrcholovému manazmentu.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]

9. Monitorovanie a audit

9.1 Register zavislosti a posudenia rizik budu kazdoroéne predmetom interného auditu. Tim
vnutorného auditu overi, Ze vSetci kriticki dodavatelia su evidovani, ze ich hodnotenia rizika su aktualne
a ze existuju plany zmierfiovania rizik, ktoré sa priebezne realizuju. Overi tiez, Ze externé vstupy z
posudeni rizik (spravy podla €lanku 22 a pod.) boli riadne zohfadnené.
9.2 Uginnost diverzifikaénych a kontingenénych opatreni sa bude pravidelne testovat. Napriklad sa
mbze vykonat planovana simulacia, v ktorej sa predpoklada zlyhanie vyznamného dodavatela, s
ciefom otestovat naSe plany kontinuity ¢innosti a alternativne opatrenia (podobne ako pri cviceni
obnovy po havarii, ale pre vypadok dodavatela). Vysledky tychto testov sa dokumentuju a zistené
nedostatky sa odstrariuju.
9.3 Metriky: Utvar riadenia rizik bude sledovat metriky, ako su ,% kritickych sluzieb, pre ktoré je
dostupny aspon jeden alternativny dodavatel alebo rieSenie” alebo ,Top 5 zavislosti od dodavatefov a
ich trend rizika“. Tieto metriky budu zahrnuté do panelov rizik pre vedenie. Klesajuci trend rizika
zavislosti v Case je cielom; ak metriky ukazuju rastucu zavislost, musi to viest k diskusii na drovni
manazmentu.

10. Preskiimanie a udrzba
10.1 Tato politiku budud najmenej raz roéne preskiumavat timy riadenia dodavatelov a riadenia rizik.
Preskumanie zohladni vSetky zmeny v prostredi dodavatelov (napr. ak sa novy dodavatel stane
kritickym alebo existujuci dodavatel bude postupne vyradeny) a vSetky nové regulacné poziadavky
tykajuce sa outsourcingu alebo rizika tretich stran.
10.2 Ak odvetvové organy vydaju aktualizované usmernenia alebo ak incident odhali nedostatky
(napriklad ak mal vypadok dodavatefa vacsi dopad, nez sa predpokladalo, ¢o znamena, Zze naSe
posudenie rizik nespravne vyhodnotilo zavislost), politika sa aktualizuje s cielom spresnit’ kritéria alebo
stratégie zmierfiovania rizik.
10.3 Revidované verzie politiky musi schvalit vrcholovy manazment. Vyznamné zmeny budu
oznamené vSetkym relevantnym utvarom a Skoliace materialy budu primerane aktualizované tak, aby
odrazali nové postupy alebo Standardy.

11. Suvisiace politiky a vazby
11.1 P01 — Politika informaénej bezpecénosti. Uréuje zodpovednost za spravu a riadenie zavislosti od
dodavatelov.
11.2 P02 - Politika roli a zodpovednosti v oblasti spravy a riadenia. Spresnuje vlastnictvo rozhodnuti o
rizikach suvisiacich s dodavatefmi.

11.3 P06 — Politika riadenia rizik. Zaclenuje riziko koncentracie do podnikovych registrov rizik.

11.4 P26 — Politika bezpecnosti tretich stran a dodavatelov. Stanovuje zakladnu bezpeénostnu uroven;
P41 dopifia kontroly zavislosti a koncentracie.

11.5 P27 — Politika pouzivania cloudovych sluzieb. Uplatfiuje kritéria zavislosti pri prijimani cloudovych
sluzieb a planovani ukongenia.
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11.6 P28 — Politika outsourcovaného vyvoja. Pokryva rizika zavislosti pri externom vyvoiji.
11.7 P32 — Politika kontinuity ¢innosti a obnovy po havarii. Planuje scenare vypadku alebo nahradenia
dodavatela.
11.8 P37 — Politika pravnych a regulacnych poziadaviek suladu. Zabezpecuje, aby zmluvy a povinnosti
zohladriovali kontroly zavislosti.

12. Referencie
12.1 Smernica NIS2 (EU 2022/2555), &lanok 21 ods. 3 (vyZaduje zohladnenie zranitelnosti $pecifickych
pre kazdého priameho dodavatela alebo poskytovatela sluzieb a kvality ich kybernetickej bezpe&nosti
vratane vysledkov koordinovanych posudeni rizik dodavatelského retazca)
12.2 Smernica NIS2, &lanok 22 ods. 1 (koordinované posudenia bezpecnostnych rizik kritickych
dodavatelskych retazcov na urovni Unie — informuju subjekty o rizikach dodavatelov v ramci celého
odvetvia)
12.3 Vykonavacie nariadenie Komisie (EU) 2024/2690, priloha, oddiel 5 (poziadavky na bezpe&nost
dodavatelského retazca pre subjekty vratane kritérii vyberu dodavatelov, diverzifikacie a zmluvnych
povinnosti)
12.4 ENISA Good Practices for Supply Chain Cybersecurity (2022) — odporu¢ania na identifikaciu
kritickych dodavatelov a riadenie suvisiacich rizik
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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