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Sulad s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5
GDPR EU Cl. 32 ods. 1 pism. d)
Smernica EU NIS2 Cl. 21 ods. 2 pism. f)
Nariadenie EU DORA Cl.25-27
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Ugel

1 Zaviest’ Strukturovany program pravidelného bezpeénostného testovania sieti, systémov a
aplikacii organizacie vratane posudzovania zranitelnosti, penetraéného testovania a cvi€eni red
teamu s cielom splnit poziadavky élanku 21 ods. 2 pism. f) smernice EU NIS2 na posudzovanie
ucinnosti opatreni kybernetickej bezpeénosti.
1.1 Zabezpeclit, aby sa slabé miesta v technickych a organizacnych opatreniach proaktivne
identifikovali a odstrarfiovali prostrednictvom riadeného testovania, a tym sa priebezne zlepSovala
uroven bezpecnosti organizacie.
2. Rozsah
2 Tato politika sa vztahuje na vsSetky kritické informaéné systémy, aplikacie a podpornu
infrastruktaru vo vlastnictve organizacie alebo prevadzkované organizaciou. Zahina aj testovanie
fyzickej bezpeénosti priestorov v rozsahu relevantnom pre kybernetickii bezpeénost’, napriklad
socialne inzinierstvo alebo fyzické penetracné testy, ak st su€ast'ou rozsahu cviceni red teamu.
2.1 Politika sa vztahuje na interné bezpecnostné timy, vSetky zmluvne zabezpelené externé
spolo¢nosti poskytujuce bezpe&nostné testovanie a prislusnych vlastnikov systémov a aplikacii. VSetky
testovacie Cinnosti musia byt autorizované a vykonavané v sulade s touto politikou, aby sa predisio
neumyselnym prevadzkovym naru$eniam.
3. Ciele
3 Overovat’ ucinnost’ zavedenych kontrol kybernetickej bezpeé€nosti (technickych, prevadzkovych
a organizaénych) prostrednictvom pravidelného testovania a simulacii v sulade s poziadavkou
smernice EU NIS2 na meranie uéinnosti.
3.1 Identifikovat’ zranitelnosti alebo medzery, ktoré mézu bezné prevadzkové procesy prehliadnut,
vratane zero-day zranitelnosti alebo chyb konfiguracie, a to v realistickych scenaroch utoku v ramci
cviceni red teamu este predtym, ako ich zneuzije pbdvodca hrozby.
3.2 Poskytovat’ vedeniu uistenie a realizovatelné odporuc¢ania prostrednictvom sprav o vysledkoch
testovania, ¢im sa umozni informované oSetrenie rizik a nepretrzité zlepSovanie bezpecnostného
programu.
4. Roly a zodpovednosti
4 Koordinator bezpeénostného testovania (STC): uréuje ho riaditel informaénej bezpeénosti (CISO)
a zodpoveda za planovanie a dohfad nad vsSetkymi €innostami bezpecénostného testovania.
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Zabezpeduje definovanie rozsahu testov, ich autorizaciu, ako aj vykazovanie vysledkov a prijimanie
nadvaznych opatreni.
4.1 Interny bezpecénostny tim (Blue Team): spolupracuje pri testoch, napriklad poskytuje informacie na
urCenie rozsahu a monitoruje systémy pocas testovania. Pri cvi¢eniach red teamu Blue Team reaguje
na simulované utoky a vyhodnocuje sa jeho schopnost detekcie a reakcie.
4.2 Red Team / penetracni testeri: moze ist o interny tim ofenzivnej bezpec€nosti alebo externych
konzultantov. Vykonavaju testy podfa dohodnutych pravidiel realizacie, dokumentuju vSetky zistené
zranitelnosti a cesty zneuzitia a zachovavaju dévernost informécii.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Monitorovanie a audit
9 STC vedie kalendar a zaznam o vSetkych vykonanych €innostiach bezpeénostného testovania.
Tento zaznam musi obsahovat’ datum, rozsah, vykonavatela testu a sthrn vysledkov. Zaznam sa
preskimava s cieflom overit' dodrziavanie pozadovaného harmonogramu, napriklad aby ziadny
kriticky systém nezostal bez testovania dlhsSie ako jeden roény cyklus.
9.1 Pokrok pri naprave zisteni z testovania sa monitoruje a vykazuje mesacne. Otvorené problémy s
vysokou zavaznostou sa preskimavaju na stretnutiach manazmentu az do ich uzatvorenia.
9.2 Tim vnutorného auditu alebo nezavisly auditor preskima program bezpe€nostného testovania
najmenej raz ro¢ne s cielom overit, Ze testy su riadne autorizované, vykonané a vykazaneé, ze kritické
zistenia boli rieSené a Ze program spina regulaéné ogakavania. Auditori mézu napriklad overovat, ze
penetracny test bol vykonany pred spustenim novej online sluzby, ak sa to vyzaduje. Kazda odchylka
vedie k vypracovaniu planu napravy.
10. Preskiimanie a udrzba
10 Tato politika a celkovy plan testovania sa musia preskiimat’ najmenej raz ro¢ne. Pri preskimani
sa zohladnia zmeny v prostredi hrozieb, napriklad vznik novych technik utokov, ktoré sucasné
testovanie nepokryva, a podla toho sa upravi rozsah alebo frekvencia testovania.
10.1 Po kazdom vyznamnom incidente kybernetickej bezpe€nosti alebo poruseni ochrany udajov sa
tato politika musi opatovne posudit' s ciefom urcit, ¢i by dodatocné alebo CastejSie testovanie mohlo
problému predist alebo ho odhalit. Politika sa nasledne aktualizuje tak, aby tieto Upravy zohladnila,
napriklad doplnenim nového scenara do cviCeni red teamu na zaklade pozorovanych vzorcov utokov.
10.2 Aktualizacie tejto politiky musi schvalit CISO a predstavenstvo ich musi vziat na vedomie. O
vSetkych zmenach musia byt informované vSetky relevantné osoby a externi partneri zabezpedujuci
testovanie musia byt upovedomeni, ak zmena ovplyviiuje podmienky ich spoluprace.
11. Suvisiace politiky a vazby
11.1 P06 — Politika riadenia rizik. Vystupy z testovania su vstupom do hodnotenia a oSetrenia rizik.
11.2 P22 — Politika logovania a monitorovania. Overuje pokrytie detekcie pocas cviceni.
11.3 P24 — Politika bezpe¢ného vyvoja. Integruje zistenia z testovania do kontrol SDLC.
11.4 P25 — Politika poziadaviek na bezpecénost aplikacii. Zabezpecluje, aby poziadavky zohladnovali
poznatky z testovania.
11.5 P30 — Politika reakcie na incidenty. Scenare red teamu spresnuju playbooky a reakciu.
11.6 P31 — Politika zberu dbkazov a forenznej analyzy. PocCas testovania bezpe€ne zhromazduje
artefakty.
11.7 P32 — Politika kontinuity ¢innosti a obnovy po havarii. Cvienia overuju odolnost pri utoku.
11.8 P33 — Politika monitorovania auditov a suladu. Zabezpecuje nezavisly dohlad nad ucinnostou
programu testovania.
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12. Referencie
12.1 Smernica NIS2 (EU 2022/2555), &lanok 21 ods. 2 pism. f) (politiky a postupy na posudzovanie
ucinnosti opatreni riadenia rizik kybernetickej bezpecnosti)
12.2 Vykonavacie nariadenie Komisie (EU) 2024/2690, priloha, oddiel 7 (poZiadavky na monitorovanie,
testovanie a hodnotenie ucinnosti opatreni kybernetickej bezpecnosti)
12.3 Technické usmernenie ENISA (2025) — priloha o bezpe¢nostnom testovani a audite (usmernenia
na vykonavanie cvi¢eni kybernetickej bezpecnosti a technickych testov)
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:
12.5 Odvetvové osvedcené postupy: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to
Security Testing), CBEST/GREEN Team (ramce red teamu vo finanénom sektore na referenéné ucely)
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