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V sulade s normami a pravnymi predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

Nariadenie EU GDPR

Cl. 32(1)(d)

Smernica EU NIS2

Cl. 21(2)(e)

Nariadenie EU DORA

Cl. 11(1)(d)

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Ugel

1.1 Zaviest formalny proces prijimania, rieSenia a zverejfiovania informécii o zranitelnostiach, ktoré
ovplyviiuju systémy alebo sluzby organizacie, v stlade s &lankom 21 ods. 2 pism. e) smernice EU NIS2
v oblasti rieSenia zranitelnosti a ich zverejfiovania.

1.2 Podporovat’ externych bezpecnostnych vyskumnikov, partnerov a pouzivatefov v zodpovednom
nahlasovani zranitefnosti (Coordinated Vulnerability Disclosure — CVD) a urcit spdsob, akym
organizacia komunikuje informacie o zranitelnostiach zainteresovanym stranam.

2. Rozsah

2.1 Tato politika sa vztahuje na v8etky sietové a informacné systémy vo vlastnictve organizacie alebo
prevadzkované organizaciou, ako aj na vSetky identifikované zranitelnosti v tychto systémoch.

2.2 Vztahuje sa na interné timy (bezpecnostné, IT, vyvojové) a na vSetky externé strany nahlasujuce
zranitelnosti (napr. vyskumnikov, zédkaznikov, dodavatelov). Upravuje aj komunikaciu s dodavatelmi
produktov alebo poskytovatelmi sluzieb, ak sa zranitelnost tyka ich komponentov.

3. Ciele

3.1 V&as identifikovat a odstrafiovat bezpe&nostné zranitefnosti s vyuZitim internych posudeni aj
externych oznameni.

3.2 Poskytnut’ externym oznamovatelom jasné usmernenia na bezpené a zakonné oznamovanie
zranitelnosti a organizacii umoznit G¢innu reakciu a napravu.

3.3 Zabezpetit sulad s poziadavkami smernice EU NIS2 a s osved&enymi postupmi v odvetvi (ISO/IEC
29147 a ISO/IEC 30111) pre koordinované zverejiiovanie zranitefnosti a tym posilfiovat celkovu
bezpelnost ekosystému.

4. Roly a zodpovednosti

4.1 Tim pre rieSenie zranitelnosti (VRT): uréeny tim (vedeny CISO alebo manazérom riadenia
zranitelnosti), ktory prijima hlasenia zranitelnosti, vykonava ich triaz, posudzuje riziko a dopad a
koordinuje napravné opatrenia a verejné zverejnenie.

4.2 IT a vyvojové timy: spolupracuju s VRT pri validacii nahldsenych zranitelnosti, vyvoji a testovani
zaplat alebo zmierfiujucich opatreni a pri nasadzovani oprav. V pripade potreby poskytuju technické
podklady pre bezpeénostné upozornenia.
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[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.

]

9. Monitorovanie a audit
9.1 VRT vedie register zverejfiovania zranitefnosti, v ktorom sleduje kazdé hlasenie od prijatia az po
uzavretie. Tento register sa mesacne preskimava s ciefom zabezpecit v€asny postup pri otvorenych
polozkach. Polozky po lehote sa eskaluju.
9.2 Funkcia vnutorného auditu a compliance alebo nezavisly bezpe€nostny posudzovatel kazdoroCne
preskimava ucinnost procesu rieSenia zranitefnosti, napriklad overenim, Ze vzorky pripadov
zranitefnosti boli spracované v sulade s politikou (potvrdené, opravené a zverejnené v&as). Zaroven
overi, ze verejne dostupny kanal na nahlasovanie zranitelnosti funguje (napr. Ze testovacie e-maily su
prijaté a rieSené).
9.3 Metriky tykajuce sa zranitelnosti (objem podla zavaznosti, Casy napravy a pod.) sa budu Stvrtro¢ne
zostavovat a predkladat vyboru pre riadenie kybernetickej bezpe€nosti na ucely aktualizacie posudenia
rizik.

10. Preskiimanie a udrzba
10.1 Tato politika sa preskimava najmenej raz ro¢ne. Mimoriadne preskimanie sa vykona aj pri
akejkolvek vyznamnej zmene nasho IT prostredia (napr. spustenie novej sluzby pristupnej z internetu)
alebo pri relevantnom regulaénom vyvoji (napr. nové pravne predpisy EU o zverejfiovani zranitelnosti
produktov).
10.2 Aktualizacie politiky musia zohladnit’ spatnu vazbu od externych oznamovatefov a poznatky z
internych poincidentnych analyz. Vyznamné zmeny schvaluje CISO a oznamuju sa vSetkym
zamestnancom; zaroven sa zverejnia v naSom online ulozisku bezpecnostnych politik v zaujme
transparentnosti.

11. Suvisiace politiky a vazby
11.1 P01 — Politika informacnej bezpecnosti. Manazérsky mandat pre rieSenie a zverejfiovanie
zranitelnosti.
11.2 P19 — Politika riadenia zranitefnosti a zaplat. Interny proces napravy nadvazujuci na prijimanie
hlaseni CVD.
11.3 P24 — Politika bezpe&ného vyvoja. Zabezpeluje opravy a posilnenie SDLC na zaklade
nahlasenych problémov.
11.4 P25 — Politika poziadaviek na bezpec€nost aplikacii. Zabezpecuje, aby produkty obsahovali
poZiadavky pripravené na proces zverejfiovania.

11.5 P30 — Politika reakcie na incidenty. Rie8i aktivnhe zneuZivanie zverejnenych zranitelnosti.

11.6 P31 — Politika zberu dbkazov a forenznej analyzy. Uchovava artefakty zo zranitelnosti, ktoré boli
nahlasené alebo zneuzité.

11.7 P26 — Politika bezpelnosti tretich stran a dodavatelov. Koordinuje zverejnenia tykajuce sa
komponentov dodavatelov.

11.8 P37 — Politika pravneho a regulacného suladu. Upravuje notifikacie, znenie safe harbor a
zverejnenie.

12. Referencie

12.1 Smernica NIS2 (EU 2022/2555), &lanok 21 ods. 2 pism. e) (bezpe&nost pri vyvoji a riesenie
zranitefnosti a ich zverejfiovanie)

12.2 Vlykonavacie nariadenie Komisie (EU) 2024/2690, priloha, oddiel 6.10 (technické pozZiadavky na
procesy rieSenia zranitelnosti a ich zverejiovania)
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12.3 Technické usmernenie ENISA k opatreniam riadenia rizik kybernetickej bezpecnosti — Cast o
rieSeni zranitefnosti a ich zverejhiovani

12.4 I1SO/IEC 27001:2022 / ISO/IEC 27002:2022 (kontrola A.5.7 o spravodajstve o hrozbach a
zverejfiovani zranitefnosti; kontrola A.8.28 o bezpe€nom vyvoji)

12.5 ISO/IEC 29147:2018 (usmernenia pre zverejiiovanie zranitelnosti) a ISO/IEC 30111:2019
(usmernenia pre procesy rieSenia zranitefnosti)
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