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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

5.30, 5.31, 8.24

ISO/IEC 27002:2022

5.15,5.17,5.18, 8.24, 8.28

NIST SP 800-53 Rev. 5

IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31

Nariadenie EU GDPR

Cl. 32 ods. 1 pism. b)

Smernica EU NIS2

Cl. 21 ods. 2 pism. j)

Nariadenie EU DORA

Cl. 9 ods. 2 pism. d), CI. 11

COBIT 2019

DSS05.04, DSS05.05, DSS05

1. Ugel

1.1 Stanovit poziadavky na pouzivanie viacfaktorovej autentifikacie (MFA) alebo rieSeni priebeznej
autentifikacie pri pristupe do systémov v sulade s &lankom 21 ods. 2 pism. j) smernice EU NIS2.

1.2 Zaviest kontroly bezpecnej hlasovej, obrazovej, textovej a nidzovej komunikacie s ciefom chranit
dévernost a integritu informacii.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky mechanizmy autentifikacie a komunika¢né systémy (hlasové
hovory, videokonferencie, spravy a systémy nudzovych notifikacii), ktoré organizacia pouziva.

2.2 Vztahuje sa na vSetkych zamestnancov, zmluvnych pracovnikov a vSetky externé strany, ktoré
pouzivaju komunikacné kanaly organizacie alebo pristupuju k jej sietovym a informacnym systémom.

3. Ciele

3.1 Zabezpedit, aby pristup do systémov ziskali iba primerane autentifikovani pouzivatelia, a znizit
riziko neopravneného pristupu prostrednictvom zavedenia viacfaktorovej autentifikacie (MFA).

3.2 Zabezpetit, aby sa interna a nudzova komunikacia prenasSala bezpeCnymi metddami (napr.
prostrednictvom Sifrovanych komunikaénych kandélov), &im sa predide odpoc€uvaniu alebo
neopravnenej manipulacii.

3.3 PInit poziadavky smernice EU NIS2 na silnt autentifikaciu a bezpe&nt komunikaciu a tym posilnit
celkovu kyberneticku odolnost.

4. Roly a zodpovednosti

[ ...

4.1 Riaditel informacnej bezpecnosti (CISO) / tim IT bezpelnosti: Definuje a udrziava mechanizmy
viacfaktorovej autentifikacie (MFA) a nastroje bezpe&nej komunikacie; zabezpeluje technické
presadzovanie tejto politiky.

4.2 IT administratori: Zavadzaju viacfaktorova autentifikaciu (MFA) pre relevantné systémy a
konfiguruju schvéalené platformy bezpeénej komunikacie; monitoruju sulad.

Sekcie 4.3-8 nie su sucastou tohto nahlfadu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

9. Monitorovanie a audit

9.1 IT bezpe€nost musi nepretrzite monitorovat autentifikatné zaznamy s cielom identifikovat
akeékolvek pokusy o prihlasenie iba jednym faktorom alebo anomalne zlyhania viacfaktorove;j
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autentifikacie (MFA). Zaznamy systémov bezpelnej komunikacie (ak su dostupné) sa musia
monitorovat s ciefom odhalit pokusy o neopravneny pristup alebo zmeny konfiguracie.
9.2 Funkcia vnutorného auditu a compliance kazdoroCne preskiuma dodrzZiavanie poziadaviek na
nasadenie viacfaktorovej autentifikacie (MFA), overi, Zze v8etky kritické systémy ju vynucuju, a preveri,
Ze na citlivi komunikaciu sa pouzivaju vyluéne schvalené bezpecné kanaly. Zistenia sa predkladaju
manazmentu spolu s odporucaniami.

10. Preskiimanie a udrzba

10.1 Tato politika sa preskimava najmenej raz ro¢ne a pri kazdom vyznamnom bezpe&nostnom
incidente alebo novo identifikovanom riziku suvisiacom s autentifikdciou alebo komunikaciou (napr.
nové vektory hrozieb proti viacfaktorovej autentifikacii (MFA), zistenie pouzivania nebezpecnej
komunikécie).
10.2 Revizie sa vykonavaju podla potreby s cielom reagovat na vyvoj technolégii (napr. zavedenie
robustnejSich rieSeni priebeznej autentifikacie) alebo zabezpecit sulad s aktualizovanymi regulacnymi
usmerneniami (napriklad buducimi odporu€aniami ENISA pre bezpecnu komunikaciu).

11. Suvisiace politiky a vazby
11.1 P01 — Politika informacnej bezpecnosti. Stanovuje opatrenia autentifikacie a ochrany komunikacie
na urovni celej organizacie.
11.2 P04 — Politika riadenia pristupu. Zavadza riadenie a spravu pristupov, ktoré P38 presadzuje
prostrednictvom viacfaktorovej autentifikacie (MFA).
11.3 P11 — Politika spravy pouzivatelskych U¢tov a opravneni. Prepaja viacfaktorovlu autentifikaciu
(MFA) so zivotnym cyklom privilegovaného pristupu.
11.4 P18 — Politika kryptografickych kontrol. Uréuje schvalené kryptografické postupy a spravu klu¢ov
pre bezpe€nu komunikaciu.
11.5 P21 — Politika bezpec&nosti sieti. Zabezpecuje prenosoveé kanaly pouzivané pre hlasovu, obrazovu
a spravovu komunikaciu.
11.6 P22 — Politika logovania a monitorovania. Monitoruje autentifikacné udalosti a pouzivanie
bezpe&nych kanélov.
11.7 P32 — Politika kontinuity &innosti a obnovy po havérii. Zabezpecuje nudzovu komunikaciu pocas
krizovych situacii.
11.8 P08 — Politka povedomia a $kolenia o informadnej bezpeé&nosti. Skoli pouzivatelov o
viacfaktorovej autentifikacii (MFA) a hygiene pouZzivania komunikanych kanalov.

12. Referencie
12.1 Smernica NIS2 (EU 2022/2555), &lanok 21 ods. 2 pism. j) (pouZivanie viacfaktorovej autentifikacie
a zabezpecenej komunikacie)
12.2 Vykonavacie nariadenie Komisie (EU) 2024/2690, priloha, oddiel 11 (poZiadavky na riadenie
pristupu vratane viacfaktorovej autentifikacie pre privilegované ucty)
12.3 ISO/IEC 27001:2022 a ISO/IEC 27002:2022
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